


,Die Bedrohung durch Cyber-Kriminalitat ent-
wickelt sich standig weiter und ist nicht nur
hinter verschlossenen Turen von Unternehmen
deutlich spurbar. Sie hat einen grof3en Einfluss
auf Unternehmen, aber auch auf die tagtagliche
Welt, wie beispielsweise Angriffe auf Versor-
gungsunternehmen oder auch die mogliche

Beeinflussung von Wahlergebnissen zeigen.
Die Professionalisierung ganzheitlicher Schutz-
und Reaktionsmalinahmen ist ein wichtiger
Schritt, um dieser einer ,Evolution’ gleichkom-
menden Entwicklung der digitalen Bedrohungs-
lage zu begegnen.”

Michael Sauermann
Partner, Leiter Forensic Technology
Deutschland
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Liebe Leserinnen und Leser,

mit dieser Studie beleuchtet KPMG zum nunmehr flinften
Mal seit 2010 das Thema e-Crime in der deutschen Wirt-
schaft. Die Relevanz des Phanomens e-Crime ist nach
wie vor enorm. Es vergeht nahezu kein Tag, an dem in
der Presse nichts Uber Cyber-Angriffe zu lesen ist. Dabei
stechen insbesondere zwei Aspekte heraus:

Einerseits kann Computerkriminalitdt jeden treffen. Nicht
nur Branchenriesen, sondern auch Mittelstéandler aus der
Kleinstadt stellen ein lukratives Angriffsziel fir Kriminelle
dar. Das unterstreicht die mediale Berichterstattung der
vergangenen Monate.

Andererseits resultieren komplexe Systemlandschaften und
neuartige Angriffsmuster in einer sehr breiten Angriffsflache
sowie einem hohen Maf3 an Anonymitét, in dem potenzielle
Tater agieren kdnnen. Oftmals kann bei externen Tatern nur
vermutet werden, wer letztendlich fir einen Cyber-Angriff
verantwortlich ist. Hinzu kommmt, dass digitale Spuren und
die mediale Berichterstattung auf professionelle, staatliche
Hacker-Gruppen hinweisen und diese bei der Begehung
von e-Crime eine zunehmende Rolle spielen.

Diese Anonymitéat ist mitursachlich daflr, dass in der
Computerkriminalitat ein groRes Dunkelfeld besteht.
Unsere Studienergebnisse bestatigen dieses Bild, da sie
zeigen, dass Betroffenen die Identifikation von Tatern
groRte Schwierigkeiten bereitet, was vermuten lasst, dass
einzelne kriminelle Handlungen Gberhaupt nicht entdeckt
werden.

Erschwerend kommt hinzu, dass sich die Methoden
Cyber-Krimineller stetig weiterentwickeln. Nach wie vor
erfreut sich dabei insbesondere Ransomware grof3er Be-
liebtheit. Derartige Angriffe sind zwar nicht neu, gleichwohl
stellen wir geradezu eine , Evolution” dieser Schadsoftware
fest, die immer effektiver wird, was sich in der Vielzahl
medial wirksamer Vorfélle des vergangenen Jahres wider-
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spiegelt — bei gleichzeitig hohem Schadenausmal’. Daher ha-
ben wir diese Thematik in dieser Studie genauer beleuchtet.

Um mit der Entwicklung der Tater Schritt zu halten, missen
sich Unternehmen immer wieder neu mit Mafinahmen

zur Pravention, Aufdeckung und Aufklarung von sowie zur
Reaktion auf e-Crime wappnen. Die Professionalisierung
des Schutzes der IT-Infrastruktur sowie der unternehmens-
eigenen Datenbestande ist ein wichtiger Schritt, um diesen
Wettlauf zu gewinnen. Beispiele derart professionalisierter
Strukturen sind Unternehmenseinheiten wie Security Ope-
rations Center (SOC) und Computer Emergency Response
Teams (CERT), denen wir einen eigenen Abschnitt in dieser
Studie widmen.

Neben derartigen MalRnahmen nutzen immer mehr Unter-
nehmen die Maglichkeit, sich mit einer Cyber-Versicherung
zusatzlich abzusichern. Falls ein Vorfall nicht abgewendet
werden kann, kédnnen die entstehenden Schaden damit zu-
mindest teilweise gedeckt werden. Wie schon in der Studie
des Jahres 2017 nehmen wir diesen Aspekt genauer unter
die Lupe.

Ich wiinsche Ihnen eine spannende und erkenntnisreiche
Lektire.

Michael Sauermann

Partner Compliance & Forensic

Leiter Forensic Technology Deutschland
KPMG AG Wirtschaftsprifungsgesellschaft
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Von e-Crime sind nach wie vor viele
Unternehmen betroffen, wobei
zudem zu beriicksichtigen ist, dass
es ein erhebliches Dunkelfeld geben
dirfte. Die Befragten sehen zuneh-
mend Risiken fiir das eigene Unter-
nehmen, doch verorten viele die
Gefahr, tatsachlich betroffen zu sein,
weiterhin eher bei Dritten als bei
sich selbst.

v Die Befragten nehmen fir die deut-
sche Wirtschaft im Allgemeinen ein
deutlich hoheres e-Crime-Risiko als
fir das eigene Unternehmen wahr
(92 gegentber 52 Prozent hohes/
sehr hohes Risiko).

v Etwa zwei von flinf Unternehmen
in Deutschland (39 Prozent) geben
an, dass sie in den vergangenen
zwei Jahren von e-Crime betroffen
waren.

v Insbesondere die Identifikation der
Tater bereitet groRe Schwierigkei-
ten. Finf von sechs Betroffenen
kénnen sie lediglich der Kategorie
.unbekannt extern” zuordnen. Hier-
mit geht auch die Gefahr einher,
dass nicht nur Tater, sondern sogar
Delikte ganzlich unerkannt bleiben.

© 2019 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied
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Selbst im hochgradig technologie-
gepragten Feld der Computerkrimi-
nalitat sind menschliche Faktoren
von entscheidender Bedeutung fiir
deren Entstehung.

v Unachtsamkeit (90 Prozent) und
unzureichend geschulte Mitarbeiter
(83 Prozent) zahlen zu den meist-
genannten Faktoren, die e-Crime
beglnstigen. Eine angemessene
Schulung und Sensibilisierung der
Mitarbeiter kann also gar nicht
hoch genug bewertet werden.

v Finf von sechs Befragten nennen
zudem eine mangelnde Sicherheits-
kultur, verbunden mit einem unzurei-
chenden Risikoverstandnis. Unter-
nehmenskulturelle Aspekte — etwa
der ,Tone from the Top" - sind
daher bei der Bekdmpfung von
e-Crime ebenfalls einzubeziehen.

v Neben menschlichen und kulturellen
Aspekten ist der Faktor Technologie
nicht zu vernachlassigen. Die zuneh-
mende Komplexitat der eingesetz-
ten Technologie stellt die Befragten
(83 Prozent) vor grolRe Herausforde-
rungen und vielen fallt es daher zu-
nehmend schwer, erste Anzeichen
von Verdachtsfallen zu erkennen
(85 Prozent).

Der Stellenwert vorbeugender Mal3-
nahmen nimmt im Vergleich zur
vorigen Studie wieder zu. Eine Mehr-
heit der getatigten Investitionen
entfallt auf den Bereich Pravention,
doch insgesamt ist die Investitions-
bereitschaft nach wie vor gering.

v Im Vergleich zur Studie des Jahres
2017 werden die meisten der ab-
gefragten Praventionsmafinahmen
wieder haufiger umgesetzt. Schu-
lungs- und Sensibilisierungsmal3-
nahmen fir Mitarbeiter (88 Prozent),
die Verschlisselung von Daten und
Datentragern (87 Prozent) sowie
die regelméfiige ldentifizierung des
Schutzbedarfs von Daten und Syste-
men (79 Prozent) sind die meistge-
nannten praventiven Mafinahmen.

v Knapp zwei Drittel der Befragten
(65 Prozent) sehen entweder
Schwierigkeiten bei der internen
Rekrutierung und Weiterbildung
der Beschaftigten oder finden kaum
geeignete externe Bewerber.

v Nach wie vor fallen die Investitions-
volumina fur die Bekampfung von
e-Crime relativ gering aus. Lediglich
knapp ein Viertel der Befragten
investiert mehr als 50.000 Euro,
wobei durchschnittlich die Hélfte
(50,3 Prozent) der Investitionen auf
die Pravention von Computerkrimi-
nalitat entfallt.
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Beim Schutz von IT-Infrastruktur
und Unternehmensdaten spielen
sogenannte Security Operations
Center (SOC) und Computer Emer-
gency Response Teams (CERT) eine
immer wichtigere Rolle, da sie merk-
lich zur e-Crime-Bekampfung bei-
tragen kénnen.

v Jeweils rund ein Flnftel der Befrag-

ten verflgt Uber ein SOC oder CERT
(22 beziehungsweise 21 Prozent) mit
durchschnittlich jeweils sieben Mit-
arbeitern. 12 Prozent der Befragten
betreiben beide Einheiten.

v In SOC und CERT sind in der Regel
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mehrere unterschiedliche Aufga-
benbereiche vereint. So liegen bei
etwa drei von vier Unternehmen
Echtzeitanalysen der Systeme
beziehungsweise des Systemzu-
stands, die Vorfallsbehandlung, die
physische Sicherheit, Bedrohungs-
analysen und Sensibilisierungsmaf3-
nahmen im Verantwortungsbereich
dieser Einheiten.

Gut ein Drittel der Befragten (35 Pro-
zent) bewertet die Wirksamkeit des
eigenen SOC oder CERT als sehr
gut, weitere 61 Prozent immerhin als
eher gut. Gleichwohl konstatieren
etwa drei Viertel der Befragten Ver-
saumnisse im Hinblick auf diese Ein-
heiten, zumeist eine unzureichende
personelle Ausstattung (37 Prozent).

e-Crime in der deutschen Wirtschaft 2019
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Der Markt fiir Cyber-Versicherungen
wachst. Unternehmen wissen
zunehmend um die Moglichkeit,
eine solche Versicherung abzu-
schlieBen, und immer mehr haben
dies in den vergangenen drei Jah-
ren getan.

v

v

Zwei Dritteln der Befragten (66 Pro-
zent) sind Cyber-Versicherungen
bekannt (2017: 55 Prozent). Mehr
als ein Viertel dieser Unternehmen
(27 Prozent) verfligt Uber eine
solche Police, weitere 28 Prozent
erwéagen den Abschluss.

Cyber-Versicherungen sind zuneh-
mend gefragt, doch der Markt ist
noch jung. Zwei Drittel der Policen
(66 Prozent) wurden in den vergan-
genen drei Jahren abgeschlossen.
Das ,Durchschnittsalter” der Ver-
sicherungen betragt 2,9 Jahre. Bei
umsatzstarken Unternehmen und
Finanzdienstleistern haben sie im
Durchschnitt allerdings schon mehr
als finf Jahre Bestand.

Gut die Halfte der Befragten (565 Pro-
zent) mdchte keine Versicherung
abschlieRen und begriindet dies in
der geringen eigenen Betroffenheit.
Gleichwohl teilt diese Meinung den-
noch auch knapp jedes zweite der
tatsachlich bereits betroffenen Unter-
nehmen (47 Prozent).
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Das Phanomen Ransomware ist den
Unternehmen mittlerweile ein Begriff.
Allerdings konnen Angriffe gro3e
Schaden bei Unternehmen verursa-
chen, die nicht iiber angemessene
Schutzvorkehrungen verfiigen.

v Nach den grofen Ransomware-

Fallen der vergangenen Jahre wie
WannaCry, NotPetya und Emotet
in Verbindung mit Ryuk, sind inzwi-
schen fast alle Befragten mit dieser
Art von e-Crime vertraut (2017: 49
Prozent nicht mit Thema vertraut).

Knapp ein Drittel der Befragten war
in den vergangenen zwei Jahren
Opfer eines Ransomware-Angriffs
(31 Prozent), weitere 28 Prozent
konnten Versuche abwehren.

Bei mehr als einem Viertel der Be-
troffenen kam es infolge der Attacke
zu einem Betriebsausfall, der gravie-
rende Konsequenzen haben kann.

So waren bei jedem finften Unter-
nehmen mehr als 75 Prozent der
IT-Landschaft betroffen und bei etwa
einem Funftel (22 Prozent) dieser
Unternehmen dauerte es sogar mehr
als zwei Tage, bis der Betrieb wieder
aufgenommen werden konnte.

), einer juristischen



Jefinition e-Crime

e-Crime — im Rahmen dieser Studie gleichbedeutend
mit den Begriffen Computerkriminalitdt und Cyber-Kri-
minalitdt — bezeichnet die Ausflihrung wirtschaftskrimi-
neller Handlungen unter Einsatz von Informations- und
Kommunikationstechnologien zum Schaden einer
Einzelperson, eines Unternehmens oder einer Behorde.
Diese Form der Kriminalitat kann sowohl zur Schadi-
gung von Sachwerten, zum Beispiel durch Sabotage an
Computersystemen, als auch zur Verletzung von Ver-
flgungsrechten an immateriellen Gatern, etwa durch
Diebstahl von Quellcodes, von Kundendaten oder von
anderen Informationen, fihren. Infolge solcher Schaden
kdnnen zudem die Geschaftsprozesse eines Unter-
nehmens empfindlich beeintrachtigt werden. Informa-
tions- und Kommunikationssysteme kdnnen hierbei Ziel
der Tathandlung, aber auch Tatwerkzeug an sich sein.
e-Crime bezeichnet somit nicht nur Angriffe von aulRen,
die mithilfe von Schadsoftware und unter Ausnutzung

von Systemllcken Uber das Internet erfolgen (,,Cyber-
crime”), sondern umfasst auch das breite Spektrum
anderer Straftaten, die Informations- und Kommunikati-
onstechnologie als Werkzeug einsetzen.

Eine weitere e-Crime-Komponente sind , klassische”
wirtschaftskriminelle Handlungen, die durch den Ein-
satz von Informations- und Kommunikationstechnologie
erst ermoglicht oder zumindest erleichtert werden oder
bei denen IT-Werkzeuge der Verschleierung dienen.

Ein Beispiel hierfur ist der sogenannte Fake-President-
Betrug, auch CEO Fraud genannt. Dabei geben sich
Kriminelle — zum Teil unter Zuhilfenahme zuvor gestoh-
lener oder abgehorter Informationen — als Flihrungs-
krafte oder externe Berater aus und verleiten Mitarbei-
ter mit gefdlschten E-Mails dazu, Zahlungen auf von
ihnen kontrollierte Konten zu tatigen.

e-Crime in der deutschen Wirtschaft 2019
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2.1. Risikowahrnehmung und Betroffenheit Viertel aller Befragten und sogar gut ein Drittel derjenigen,

deren Unternehmen in den vergangenen zwei Jahren selbst
Computerkriminalitat stellt fir Unternehmen weiterhin betroffen war. Lediglich 22 Prozent der nicht betroffenen
ein massives Risiko dar. Mehr als neun von zehn Befragten Studienteilnehmer nehmen ein sehr hohes Risiko wahr.
schéatzen die Gefahr der Betroffenheit durch e-Crime fir Die Betroffenheit flihrt somit zu einer zusatzlichen Sensibili-
deutsche Unternehmen als hoch oder sehr hoch ein sierung fir die Gefahrenlage.

(Abb. 1). Explizit fur sehr hoch hélt dieses Risiko gut ein

Abb. 1: Vergleich Risikoeinschatzung und Betroffenheit
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Quelle: KPMG in Deutschland, 2019
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Ein sehr hohes Risiko fiir das eigene Unternehmen sehen
nur 7 Prozent der Studienteilnehmer, wohingegen dieser
Wert flr die Untergruppe der betroffenen Unternehmen bei
14 Prozent liegt. Insgesamt bezeichnen immerhin 68 Pro-
zent der Betroffenen das Risiko von e-Crime als hoch oder
sehr hoch. Lediglich 41 Prozent der nicht Betroffenen teilen
diese Einschatzung.

In der vorliegenden Publikation teilen wir die
Unternehmen in die Kategorien grof3, mittel und
klein ein, basierend auf ihrem jeweiligen Umsatz.
Unternehmen mit einem Umsatz von mehr als
drei Milliarden Euro gelten als grof3, solche mit

einem Umsatz zwischen 250 Millionen und drei
Milliarden Euro fallen unter ,, mittel” und bei einem
Umsatz von weniger als 250 Millionen Euro gilt
die Kategorie klein.

Zudem fallt auf, dass in kleinen Unternehmen die eigenen
Risiken als deutlich geringer wahrgenommen werden als
in groReren (47 Prozent hoch/sehr hoch gegeniber 57
beziehungsweise 58 Prozent hoch/sehr hoch). Da aller-
dings bei der Frage, flr wie drangend die Risiken generell
gehalten werden, keine signifikanten Unterschiede nach
UnternehmensgrofRen auszumachen sind, ist unklar, ob die
Entscheider kleiner Unternehmen die eigene Gefahrenlage
unterschatzen.

Eine mdgliche Ursache flr diese Wahrnehmung kénnte in
der tatsachlich festgestellten Betroffenheit liegen. Insge-
samt waren in den vergangenen zwei Jahren knapp zwei
von flnf deutschen Unternehmen von e-Crime betroffen,
wobei kleine Unternehmen (35 Prozent) prozentual seltener
betroffen waren als mittlere (42 Prozent) und grofde (45 Pro-
zent). Aus diesen Zahlen zu folgern, dass das Risiko eines
e-Crime-Angriffs fir kleinere Unternehmen geringer sei, ist
allerdings tragerisch. Denn es gilt zu bedenken, dass die
hohe Betroffenheit groRer Unternehmen auch durch das
sogenannte Kontrollparadoxon zu erklaren sein kann. Dieser
Begriff bezeichnet den Umstand, dass groRe Unternehmen
aufgrund ihrer Gberdurchschnittlich guten Aufdeckungsme-

chanismen mit einer gréReren Wahrscheinlichkeit als andere

Unternehmen Delikte aufdecken — und somit zumindest auf
dem Papier haufiger betroffen sind als andere. Kleinere Un-
ternehmen laufen somit Gefahr, die Risiken von Computer-
kriminalitdt aufgrund einer ,unzuverlassigen” Statistik zu

12 e-Crime in der deutschen Wirtschaft 2019

unterschatzen. Zusétzliche Brisanz ergibt sich daraus, dass
sie nicht Uber in gleicher Weise effektive Malinahmen zur
Verhinderung und Aufklarung von e-Crime verfligen wie
grofRe Unternehmen.

Zudem ist angesichts der Eigenheiten von Computerkrimi-
nalitdt — insbesondere immer komplexerer Systemlandschaf-
ten, immer neuer Angriffsmuster und eine daraus resultie-
rende hohe Anonymitat der Tater — davon auszugehen,

dass es Unternehmen aller Gréfenordnungen oftmals nicht
maglich sein wird, die tatsachliche Betroffenheit in Ganze
abzubilden. Unterstrichen wird dies durch einen Blick auf die
festgestellten Tater: Die absolute Mehrheit der Betroffenen
(85 Prozent) kann sie nur der Kategorie ,,unbekannte Exter-
ne” zuordnen. Ein solch hoher Anteil nicht identifizierter
Tater lasst vermuten, dass viele Taten gar nicht erst ent-
deckt werden und ein grofies Dunkelfeld besteht. Von daher
ist durchaus denkbar, dass die tatsachliche Betroffenheit
hoher liegt als von den Befragten angenommen.

Abb. 2: Risikoerwartung fiir die kommenden zwei Jahre
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Quelle: KPMG in Deutschland, 2019
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Die Diskrepanz zwischen Eigen- und Fremdwahrnehmung
zeigt sich auch bei der Risikoeinschatzung fir die kommen-
den zwei Jahre: Drei Viertel der Befragten vermuten, dass
das e-Crime-Risiko fur deutsche Unternehmen in diesem
Zeitraum steigen wird (Abb. 2).

Fir das eigene Unternehmen rechnen 51 Prozent der Be-
fragten mit einem steigenden Risiko, 44 Prozent erwarten
keine Verdnderung der Gefahrenlage. Betroffene zeigen
auch bei dieser Frage eine hdhere Sensibilisierung als nicht
Betroffene (56 gegentber 47 Prozent). Fir die Unternehmen
wird Computerkriminalitdt demnach auch in den kommen-
den zwei Jahren ein zentrales Thema sein.

Letztlich lasst sich sagen, dass sich diese Licke trotz der
weiterhin grofden Diskrepanz zwischen der Risikowahrneh-
mung fur das eigene Unternehmen und fiir die deutschen
Unternehmen insgesamt seit einigen Jahren schlief3t. Dies
zeugt von der Aufmerksamkeit der Unternehmen in Bezug

auf Computerkriminalitat. Sie realisieren zunehmend, dass
es sich nicht um ein zwar medial haufig thematisiertes, aber
doch abstraktes Phanomen handelt, sondern um eines, das
auch das eigene Unternehmen tatséachlich jederzeit treffen
kann.

2.2. Deliktsspezifische Risikowahrnehmung und
Betroffenheit

Bei der Betrachtung der einzelnen abgefragten Delikte
ricken Datendiebstahl und Computerbetrug im Vergleich

zu den Ergebnissen voriger Studien verstarkt in den Fokus.
Jeweils 88 Prozent der Befragten bezeichnen das Risiko
derartiger Delikte als hoch oder sehr hoch, wovon knapp
30 Prozent auf die Kategorie ,,sehr hoch” entfallen (Abb. 3).
Bereits von e-Crime betroffene Unternehmen zeigen sich
diesbezlglich nochmals sensibilisierter. Ein sehr hohes
Risiko fur Datendiebstahl sehen 32 Prozent der Betroffenen,
far Computerbetrug 35 Prozent.

In der Studie abgefragte Delikte in Kurze!

Computerbetrug: betriigerische Handlungen unter Ausnut-
zung von Kommunikations- und Informationstechnologien
und per Manipulation von Datenverarbeitungssystemen und
-prozessen (zum Beispiel widerrechtliche Nutzung von On-
line-Banking-Funktionen)

Manipulation von Konto- und Finanzdaten: unberechtigte
Veranderung von Konto- und Finanzdaten in Buchhaltungs-
oder Zahlungssystemen

Datendiebstahl/Ausspahen oder Abfangen von Daten: un-
berechtigte Aneignung von Daten unter Uberwindung einer
Zugangssicherung oder auch unberechtigtes Aufzeichnen,
Mithoren oder Mitlesen von Daten, die nicht 6ffentlich Uber-
mittelt werden (etwa E-Mail-Versand, Instant Messaging,
Netzwerkverkehr, IP-Telefonie), aber auch von ,nattrlichen”
Gesprachen Uber technische Hilfsmittel

Verletzung von Urheberrechten: Verstold gegen die Verwer-
tungs- und Schutzrechte urheberrechtlich geschutzter elek-
tronischer Daten (beispielsweise rechtswidriges Kopieren
und Verwenden von Software oder Inhalten audiovisueller
Medien)

" Die Kurzdefinitionen sind an Straftatbestédnde angelehnt.

Verletzung von Geschéaftsgeheimnissen: unbefugte Aneig-
nung, Nutzung und Weitergabe vertraulicher, nicht allge-
mein zuganglicher und mit Geheimhaltungsmafinahmen
geschutzter Informationen eines Unternehmensinhabers
unter Nutzung von Kommunikations- und Informationstech-
nologien

Systembeschéadigungen oder Computersabotage: Stérung
von Datenverarbeitungsprozessen durch Loschung, Ver-
anderung oder das Unbrauchbarmachen von Daten, durch
Eingabe oder Ubermittlung von Daten in der Absicht, an-
deren einen Nachteil zuzufligen, oder durch Beschadigung,
Manipulation oder Zerstérung von Computern, Netzwerken
oder Datentragern

Erpressung: Notigung zu einem Handeln, Dulden oder

Unterlassen unter Androhung von e-Crime-Handlungen
zwecks Bereicherung am Vermdgen des Gendtigten
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Abb. 3: Deliktsspezifische Risikowahrnehmung
Angaben in Prozent; Risikoeinschatzung hoch/sehr hoch
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Quelle: KPMG in Deutschland, 2019

Zwar werden die Risiken einer Konfrontation mit Computer-
betrug oder Datendiebstahl mit einigem Abstand als am
héchsten bewertet, doch sind diese beiden Deliktsarten
nicht die, die am haufigsten auftreten. Mit Betroffenheits-
werten von 29 Prozent (Computerbetrug) und 27 Prozent
(Datendiebstahl) liegen sie an zweiter und dritter Stelle
(Abb. 4), wobei Finanzdienstleister besonders haufig von
Computerbetrug betroffen waren (50 Prozent).
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Mit Blick auf Datendiebstahl bedeutet die Betroffenheit von
27 Prozent einen Anstieg um 8 Prozentpunkte gegeniber
der vorangegangenen Befragung. Somit nimmt die in den
bisherigen Studien festgestellte Diskrepanz zwischen

sehr hoher Risikowahrnehmung und geringer Betroffenheit
zumindest etwas ab. Dennoch ist gerade daten- und tech-
nologiebezogenen Delikten die Gefahr inharent, dass Tater
in nahezu vollkommener Anonymitat handeln kdnnen. Somit
stellt die Entdeckung solcher Taten Unternehmen vor
ungleich gréfiere Herausforderungen als beispielsweise
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Abb. 4: Betroffenheit
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

.Klassische” analoge Delikte, wie sich am Beispiel Dieb-
stahl deutlich zeigt: Anders als der Diebstahl physischer
Guter bedeutet Datendiebstahl zumeist gerade nicht, dass
Daten verschwunden sind, womit der reine Verlust nicht
durch eine numerische Prifung des Datenbestands fest-
zustellen ist. Viel haufiger ist der Fall, dass die Tater Daten
kopieren und sich auf diesem Weg unzahlige Maglichkeiten
erschlieen. Es ist also bei computerkriminellen Handlun-
gen von einer hohen Dunkelziffer auszugehen, sodass die
Befragten ihre tatséachliche Betroffenheit moglicherweise
nicht korrekt benennen konnen.
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Bei Systembeschadigungen oder Computersabotage lasst
sich ein gegenlaufiges Phdnomen feststellen. Einerseits
handelt es sich hierbei um das Delikt mit der hdchsten
Betroffenheitsrate (30 Prozent), andererseits féllt die Risiko-
wahrnehmung der Befragten mit lediglich 62 Prozent (hohes
und sehr hohes Risiko) vergleichsweise gering aus. Ahnli-
ches lasst sich Uber die Manipulation von Konto- und Finanz-
daten sagen (Betroffenheit: 22 Prozent, Risikowahrneh-
mung: 52 Prozent hoch/sehr hoch).

Gegenbeispiele sind nach wie vor die Verletzung von
Geschéaftsgeheimnissen wie auch die von Urheberrechten.
Liegt die Betroffenheit hier bei lediglich 9 beziehungsweise
5 Prozent, bezeichnen gleichwohl gut 70 Prozent der Um-
frageteilnehmer das Risiko der Betroffenheit durch diese
Deliktsarten als hoch oder sehr hoch.
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Mit Blick auf Erpressungsdelikte zeigt die jingste Befragung —
wie auch die vorhergehende — die groRte Weiterentwick-
lung. So steigt die Betroffenheit von 19 auf 25 Prozent

und die Risikowahrnehmung von 49 auf 60 Prozent. Es ist
davon auszugehen, dass dieser Trend insbesondere durch
grofde Ransomware-Félle, wie es sie in der Vergangenheit
beispielsweise mit WannaCry oder NotPetya gab, weiterhin
befeuert wird. Schlief3lich geht keiner dieser Vorfalle ohne
Erpressung einher.2 Da das Phdnomen Ransomware unge-
brochen relevant ist, ist davon auszugehen, dass auch die
Deliktsart der Erpressung mittels e-Crime weiter im Blick-
punkt der Befragten bleiben wird.

Abb. 5: Potenziell gefahrliche Personengruppen
Angaben in Prozent

2.3. Personengruppen und Lander in Verbindung
mit e-Crime und tatsachliche Tater

Vier von finf Befragten sehen die Organisierte Kriminalitat
als besonders bedeutsame Gefahrenquelle fur ihr Unter-
nehmen (79 Prozent). Schon in der Befragung des Jahres
2017 handelte es sich hierbei um die meistgenannte Tater-
gruppe. Aufgrund immer wieder neuer Angriffsmuster und
vielfach auch aufgrund des Mangels an entsprechenden
Gegenmalinahmen bietet Computerkriminalitét ein hohes
Schadenspotenzial und ist daher flr professionell organisier-
te Gruppen besonders attraktiv (Abb. 5). Allerdings ist zu
beachten, dass es zur Begehung von Computerkriminalitat
derart organisierter Strukturen nicht unbedingt bedarf — das
Gefahrenpotenzial von Einzeltatern zeigte nicht zuletzt der
Hacking-Angriff auf den Deutschen Bundestag Ende 2018.
Zu berUcksichtigen ist in diesem Kontext auch die immer
starkere Verbreitung von , Hacking as a Service”, mit dem
auch technisch nicht versierte Personen per , Dienstleis-
tung” zum e-Crime-Téater werden kdnnen.
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Quelle: KPMG in Deutschland, 2019
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* Wurde 2015 nicht abgefragt.

2 Bei NotPetya handelt es sich um einen sogenannten Wiper. Getarnt als Erpressungstrojaner, bot die Software keine Moglichkeit, die verschlisselten Daten zu entschlisseln,

sondern war ausschlief8lich destruktiv.
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Geheimdienste und andere staatliche Institutionen werden
von mehr als der Halfte der Studienteilnehmer als mdglicher
Urheber computerkrimineller Delikte gesehen. Derartige
Akteure haben sich infolge der Veréffentlichungen durch
den Whistleblower Edward Snowden als am zweitmeisten
genannte Personengruppe ,etabliert”. Angesichts der ste-
ten medialen Prasenz staatlichen Handelns im Zusammen-
hang mit Computerkriminalitat ist davon auszugehen, dass
die Berichterstattung einen nicht unbedeutenden Einfluss
auf die Wahrnehmung der Unternehmen hat. Schlief3lich
kam bei den meisten der grofsen Hacking-Angriffe der
vergangenen zwei Jahre immer wieder die Frage auf, ob
staatlich finanzierte Gruppen aus Russland, China oder auch
Nordkorea dafir verantwortlich sind. In der Praxis ist es
wiederum kaum vorstellbar, dass tatsachlich die Halfte der
Befragten kriminellen Handlungen staatlicher Akteure aus-
gesetzt sein sollte beziehungsweise sie diese Uberhaupt als
Tater feststellen konnten. Vermutlich ist die Furcht vor staat-
lichen Akteuren unverhaltnismafdig, maglicherweise verzerrt
durch die mediale Présenz.

Aktuelle Mitarbeiter werden ebenfalls von knapp der Halfte
der Befragten als Gefahrenquelle fiir das eigene Unterneh-
men eingestuft (48 Prozent) — ehemalige Mitarbeiter hin-
gegen spielen eine weniger gravierende Rolle (39 Prozent,
wobei diese Zahl Uber die Jahre stetig abnimmt). Ins Auge
fallt hier zudem, dass groRe Unternehmen aktuelle Mitarbei-
ter haufiger als mittlere und kleine Unternehmen fir einen
Risikofaktor halten (61 Prozent).

Grundsaétzlich zeigt sich die Tendenz, mit zunehmendem
Umsatz alle Personengruppen auch zunehmend als Gefah-
renquelle fir e-Crime zu bewerten. Unter anderem werden
von den ,GroRen” Geschéaftspartner mit Zugang zu Unter-
nehmenssystemen oder -daten (48 Prozent; allgemein:

37 Prozent) sowie Leih- oder Teilzeitarbeitskrafte (46 Pro-
zent; allgemein: 33 Prozent) besonders kritisch gesehen.
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Die Ursache hierfir dirfte schlicht die GréRe der Unterneh-
men sein: Die hdheren Zahl an Mitarbeitern und Geschafts-

partnern flhrt zu untbersichtlicheren und somit schwerer zu
schiitzenden Strukturen, sodass grundsétzlich eine erhdhte

Anfalligkeit gegenuber kriminellen Handlungen unterschied-
licher Personengruppen besteht.

Der Risikofaktor Geschaftspartner mit Systemzugang ge-
winnt im Ubrigen in der Einschatzung aller Befragten wei-
terhin an Bedeutung (2015: 27 Prozent; 2017: 32 Prozent;
2019: 37 Prozent). Umso wichtiger ist die sorgfaltige Aus-
wabhl solcher Partner. Wer deren Integritat durch entspre-
chende Mafinahmen wie Due Diligences sicherstellen kann,
mindert das e-Crime-Risiko betrachtlich.

Immerhin 44 Prozent der Studienteilnehmer sehen Wettbe-
werber als eine bedeutsame Gefahrenquelle, in der Indus-
trie gilt dies sogar fur die Halfte der Befragten. Insbesonde-
re im Hinblick auf Sabotagedelikte oder die Verletzung von
Geschaftsgeheimnissen durfte diese Personengruppe von
Belang sein.

Der Blick auf die tatsachlichen Tater lasst nur wenige Rick-
schlisse darauf zu, inwieweit die Angaben zu potenziell
geféhrlichen Personengruppen die Realitat abbilden, da der
Uberwiegende Anteil der Befragten (85 Prozent) die Tater
der Kategorie ,unbekannte Externe” zuordnet. Zum Ver-
gleich: Am zweithaufigsten — mit nur 4 Prozent — werden
Mitarbeiter der jeweils betroffenen Abteilung genannt. Hier
zeigen sich das zuvor schon skizzierte Dunkelfeld und die
enormen Herausforderungen, vor denen Unternehmen bei
der e-Crime-Aufdeckung stehen.

Fir die Gesamtheit aller Delikte machen Unternehmens-
externe 91 Prozent der von den Betroffenen benannten

Tater aus. Lediglich bei der Verletzung von Geschaftsgeheim-
nissen sind Interne als Tater von hoher Relevanz (Abb. 6).
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Abb. 6: Taterherkunft?
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

3 Da auch ein potenzielles Zusammenwirken interner und externer Tater abgefragt wurde (, kollusives Handeln”), sind Werte tber 100 Prozent mdglich.

18 e-Crime in der deutschen Wirtschaft 2019

© 2019 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen
Person sc zerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind eingetragene Markenzeichen von KPMG International




Wie bereits bei den vorangegangenen Umfragen sieht
etwas mehr als die Halfte der Befragten (52 Prozent) einen
Zusammenhang zwischen bestimmten Landern oder Regio-
nen und e-Crime, wobei sich die prozentuale Verteilung
gegenlber der Studie des Jahres 2017 nur geringflgig ver-
andert hat (Abb. 7). Weiterhin werden Russland und China
bei dieser Frage am haufigsten genannt (35 beziehungs-

Abb. 7: Risikobehaftete Lander und Regionen
Abbildung der meistgenannten Lander und Regionen,
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Die USA und Osteuropa werden in etwa so haufig wie bei
der Befragung des Jahres 2017 von 15 beziehungsweise

13 Prozent der Studienteilnehmer genannt. Finanzdienst-
leister — die e-Crime grundsétzlich haufiger als andere Unter-
nehmen in Verbindung mit bestimmten Landern oder Regio-
nen wahrnehmen (61 Prozent; allgemein: 52 Prozent) —

Asien

@ o

weise 34 Prozent). Die Befragten betrachten beide Lander
somit etwas argwohnischer als 2017 (jeweils 31 Prozent),
was an der medialen Prasenz dieser Lander liegen konnte,
beispielsweise in Form von Berichten Uber staatlich gesteu-
erte Angriffe. Die weltweit angespannte politische Lage
kénnte ebenfalls ihren Teil zu dieser Einschatzung beitragen.

87
6 6

III 3—4-4 324I33 3 3
mll u=H EEm . Em

Indien Afrika Rumanien Nordkorea

. 2019

sehen Osteuropa als besonders kritische Region (30 Pro-
zent). Daneben wird Rumanien ausdricklich von immerhin
10 Prozent der Vertreter des Finanzsektors genannt, mogli-
cherweise aufgrund der aktuellen Geldwéscheskandale
oder Fake-President-Félle, die vielfach von Osteuropa aus-
gehen.
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2.4. Angriffsziele

Mailserver sind das mit Abstand haufigste Angriffsziel von
Computerkriminellen (61 Prozent; Abb. 8). Dieser Wert

steigt kontinuierlich an (2015: 46 Prozent; 2017: 53 Prozent).

Das unterstreicht, wie sehr Geschéaftsverkehr und unter-
nehmensinterne Abldufe inzwischen von der Nutzung von
E-Mails abhdngen und dass sich auf den zugehdrigen
Servern eine Vielzahl hochattraktiver Informationen be-
findet. Zudem sind beispielsweise Phishing-Mails eine
verhaltnisméaRig unkomplizierte Methode, um einen Fuf$ in
die Systemlandschaft eines Unternehmens zu bekommen.
Auch der ,Erfolg” von Deliktsarten wie Fake-President-Be-
trug und Ransomware-Angriffen ist zumeist darauf zurlick-
zuflhren, dass Kriminelle Mitarbeiter mit betrlgerischen
E-Mails zu folgenschweren Handlungen verleiten kdnnen.
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Abb. 8: Angegriffene Systeme
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Umso wichtiger ist es, angemessene MalRnahmen zum
Schutz von Mailservern zu ergreifen. Die in den vorigen
Studien ermittelte Betroffenheit lieR darauf schlief3en, dass
dies vor allem kleinen Unternehmen besonders schwer fiel.
Auch heute sind Mailserver bei ihnen haufiger als bei den
Ubrigen Befragten Ziel von Angriffen (67 Prozent). Allerdings
hat der Abstand zu groRen Unternehmen deutlich abgenom-
men. Bei diesen waren Mailserver in 53 Prozent der Falle
betroffen (2017: 39 Prozent), was zeigt, dass umsatzstarke
Unternehmen derartige Angriffe ebenfalls nicht unterschat-
zen sollten.

Bei Fileservern zeigt sich ein deutlicherer Unterschied hin-
sichtlich der Unternehmensgrofie: Die ,Kleinen” sind pro-
zentual doppelt so haufig betroffen wie die ,,Grofsen” (32 zu
16 Prozent). Umgekehrt missen sich groRe Unternehmen
wesentlich haufiger mit Angriffen auf Laptops auseinander-
setzen (24 zu 14 Prozent), was darauf zurlickzuflhren sein
kdnnte, dass sie ihren Mitarbeitern verhéaltnismaRig umfas-
send flexible Arbeitsplatzgestaltungen ermdglichen, in de-
ren Rahmen in vielen Féllen nicht an stationdren Rechnern
gearbeitet, sondern ein eigenes mobiles Geradt genutzt wird.
So sind Client-PCs und Workstations insbesondere bei klei-
nen Unternehmen haufig ein Angriffsziel (26 Prozent; grolRe
Unternehmen: 16 Prozent).

GegenUlber der Studie des Jahres 2017 lassen sich weitere
Veranderungen kaum feststellen. Es ist allerdings festzu-
halten, dass Unternehmen mit einer sehr ausgewogenen
Gefahrenlage konfrontiert sind, wenn man die starke Ge-
fahrdung der Mailserver einmal aufder Acht lasst. Neben den
bereits erwahnten Angriffszielen werden auch Webserver
und Netzwerkgerate von Uber einem Sechstel der Betroffe-
nen genannt. Es waére daher leichtfertig, lediglich bestimmte
Systeme zu schiitzen, denn nur umfassende Gegenmalf3-
nahmen verhindern e-Crime effektiv.
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Im Hinblick auf die betroffenen IT-Bereiche war nach wie
vor insbesondere unternehmensinterne IT das hauptsach-
liche Angriffsziel bei e-Crime (75 Prozent; 2017: 65 Prozent).
Lediglich jedes fiinfte Unternehmen nennt externe Infra-
strukturen und nur 6 Prozent die private IT von Mitarbeitern
(Abb. 9).

Abb. 9: Angegriffene IT-Bereiche
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Quelle: KPMG in Deutschland, 2019
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Je hoher der Umsatz, desto starker ist auch die Betroffen-
heit externer Infrastrukturen. So gibt knapp ein Drittel der
grolRen Unternehmen eine Betroffenheit dieses Bereichs
an (31 Prozent), unter den Finanzdienstleistern ist es sogar
fast die Halfte (46 Prozent). Dies kénnte darin begriindet
sein, dass Unternehmen dieser Branche ihre IT-Strukturen
vermehrt an externe Dienstleister auslagern. Zugleich gibt
ein Viertel der Finanzdienstleister an, dass keiner der abge-
fragten IT-Bereiche angegriffen wurde. Dieser Wert kbnnte
darauf zuriickzuflhren sein, dass beispielsweise kundensei-
tige IT-Anwendungen wie Online-Banking zwar von e-Crime
betroffen waren, jedoch von den jeweiligen Befragten nicht
der unternehmensexternen IT zugeordnet werden.

Abb. 10: Risikobehaftete Informationen
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Tatsachlich waren Kundendaten bei 45 Prozent der grofRen
Unternehmen Ziel von e-Crime-Delikten und sind damit die
meistbetroffene Datenart in dieser Unternehmenskategorie
(kleine Unternehmen: 30 Prozent). Hingegen waren Uber
alle Gruppen von Betroffenen hinweg zumeist Bank- oder
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2.5. Risikobehaftete Informationen

Wie schon in den Vorgéngerstudien bezeichnen gut drei
Viertel der Befragten sowohl Bank- oder Finanz- als auch
Kundendaten als besonders risikobehaftet im Hinblick auf
e-Crime (Abb. 10). Kundendaten erachten insbesondere gro-
Re Unternehmen und Finanzdienstleister als stark gefédhrdet
(91 Prozent). Die schiere Menge an Daten stellt diese Un-
ternehmen vor die Herausforderung, diese angemessen zu
schiitzen und dabei Aspekte des Datenschutzes wie auch
der Datensicherheit zu berticksichtigen. Gelingt dies nicht,
bietet sich Kriminellen eine enorme Angriffsflache, um sol-
che Daten abzugreifen.
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* Wurde 2015 nicht abgefragt.

Finanzdaten das Ziel Krimineller (45 Prozent; Abb. 11). Dies
kdnnte erklaren, weshalb bereits betroffene Unternehmen
fir diese Datenart ein geringfligig groReres Risiko wahrneh-
men als nicht betroffene (81 zu 75 Prozent).
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Abb. 11: Betroffene Informationsarten
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Wie bei Kundendaten sehen umsatzstarkere Unternehmen
auch bei Personaldaten ein hoheres Risiko als die Ubrigen
Befragten (60 Prozent; allgemein: 53 Prozent) — moglicher-
weise, da sie schlichtweg einen wesentlich héheren Auf-
wand betreiben mussen als kleine Unternehmen, um die
Menge an Personaldaten zu erfassen und zu schitzen.

Die allgemeine Risikowahrnehmung hinsichtlich dieser
Datenart ist darliber hinaus ebenfalls angestiegen (2019:
53 Prozent; 2017: 42 Prozent).

Preis- und Konditionsinformationen (60 Prozent) sowie Pa-
tente, Produktinformationen und Konstruktionszeichnungen
(62 Prozent) betrachten etwa drei von finf Befragten als
besonders gefahrdet. Fir letztere Kategorie setzt sich somit
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* Wurde 2015 nicht abgefragt.

der Trend der Vorgdngerstudien fort (2015: 47 Prozent; 2017:
57 Prozent). Zudem lasst sich fir Daten dieser Art eine bran-
chenspezifische Risikowahrnehmung feststellen: In Industrie-
unternehmen gelten derartige Informationen als besonders
risikobehaftet, auch wenn lediglich 9 Prozent dieser Unter-
nehmen tatsachlich entsprechende Delikte vermelden.

Strategiepapiere, Entscheidungsgrundlagen oder Gremien-
protokolle (50 Prozent) sowie Daten fir den Systembetrieb
(47 Prozent) sieht etwa die Hélfte als besonders risikobehaf-
tet. Daten flr den Systembetrieb stellen damit die vermeint-
lich am wenigsten gefdhrdete Datenart dar. Gleichwohl
waren derartige Informationen immerhin in 13 Prozent der
Falle Ziel der Tater.
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Abb. 12: Begiinstigende Faktoren
Angaben in Prozent
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100

* Wurde in den Vorjahren nicht abgefragt.

2.6. Begunstigende Faktoren

Auch wenn es sich bei e-Crime um ein Phanomen handelt,
von dem man annehmen kénnte, dass es vor allem von
technologischen Belangen abhéngt, zeigt sich im Zuge der
aktuellen Befragung erneut, dass menschliche Faktoren von
grofdter Bedeutung sind.

So geben 90 Prozent der Befragten an, dass sie Unachtsam-
keit als Faktor betrachten, der e-Crime besonders begins-
tigt (Abb. 12). Unachtsamkeit stellt dabei einen Aspekt dar,
der vergleichsweise einfach abzustellen sein sollte, den man
jedoch kaum géanzlich ausschliefsen kann. Ein Lésungsan-
satz besteht darin, die Mitarbeiter in Schulungen gezielt zu
sensibilisieren, damit klinftig die gebotene Sorge und Um-
sicht an den Tag gelegt werden.

Hier offenbart sich allerdings eines der zentralen Probleme:
Zwar geben 88 Prozent der Befragten an, MaRnahmen zur
Schulung und Sensibilisierung ihrer Mitarbeiter ergriffen zu
haben, doch weisen gleichzeitig 83 Prozent unzureichend
geschultes Personal als besonders risikobehafteten Faktor
aus. Uber die vergangenen Jahre hat dieser Punkt sogar an
Bedeutung gewonnen (2015: 60 Prozent; 2017: 76 Prozent).
In diesem Kontext bestehen offenbar gréRere Schwierigkei-
ten, unachtsames oder anderweitig leichtfertiges Verhalten
effektiv einzuddmmen. So entstehen Schwachstellen, die
sich Computerkriminelle zunutze machen kénnen.

Damit zusammenhangend benennen 86 Prozent der Teil-
nehmer eine mangelnde Sicherheitskultur einschlielich
eines unzureichenden Risikoverstéandnisses. Dies ist be-
sonders heikel, da ein grundlegendes Verstandnis der rele-
vanten Risiken Basisvoraussetzung daflr ist, angemessene
praventive MafRnahmen zu treffen, erste Anzeichen von Vor-
fallen zu erkennen und im Ernstfall effektive Gegenmalnah-
men zu ergreifen — denn wer die grundlegende Gefahr nicht
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versteht, wird nicht effektiv dagegen vorgehen kénnen.
Daruber hinaus unterstreicht dies die Wichtigkeit unter-
nehmenskultureller Aspekte: Unternehmen mussen eine
klare Kultur vorgeben, die nicht nur ethisch korrektes und
gesetzestreues Verhalten fordert und férdert, sondern auch
Umsicht und Sorgfalt im Umgang mit e-Crime propagiert.
Diese Kultur muss von der Fihrungsebene (vor-)gelebt wer-
den (, Tone from the Top”), sodass Mitarbeiter ihr Verhalten
daran ausrichten kénnen.

Selbstverstandlich sind in einem derart technologiebe-
zogenen Feld wie dem der Computerkriminalitadt auch
entsprechende Risikofaktoren von Belang. So betrachten
jeweils finf von sechs Befragten das Nichterkennen erster
Anzeichen von Verdachtsfallen, eine zunehmende Komple-
xitat der eingesetzten Technologie und die zunehmende
Verbreitung von ,Hacking as a Service” mit Sorge. Dabei ist
nicht von der Hand zu weisen, dass die Komplexitat und das
Nichterkennen erster Anhaltspunkte untrennbar miteinan-
der zusammenhéangen. Gerade neuartige Technologien
werden haufig zum Einfallstor fir Computerkriminelle, da

in vielen Fallen im angegriffenen Unternehmen noch keine
angemessenen SicherheitsmalRnahmen existieren und es
Mitarbeitern moglicherweise noch an einem tiefgreifenden
Verstandnis einzelner MalRnahmen und Prozesse fehlt. So
benennen immerhin drei Viertel der Befragten als beglins-
tigenden Faktor flir computerkriminelle Handlungen, dass
IT-Systeme vor Angriffen ungenlgend gesichert waren.

Es ist daher durchaus maglich, dass Anzeichen von Angrif-
fen bei weniger komplexen Technologien, bei denen eine
gewisse Routine im Umgang gegeben ist, eher festgestellt
werden. Unternehmen mussen also daflr sorgen, dass sich
alle Beteiligten kontinuierlich mit der Funktionsweise und
den damit verbundenen Mdaglichkeiten und Risiken neuar-
tiger Technologien vertraut machen. Dies ist umso dringli-
cher, als das Nichterkennen erster Anzeichen im Ernstfall
sogar bedeuten kann, dass e-Crime-Schaden kaum noch
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abzuwenden sind. Angesichts dieser Tatsache Uberrascht
es nicht, dass die Befragten diesem Faktor eine immer
héhere Wichtigkeit beimessen (2015: 76 Prozent; 2017: 80
Prozent; 2019: 85 Prozent).

Unternehmen erkennen zudem, dass die mit Computer-
kriminalitat verbundene Anonymitét ebenfalls ein bedeu-
tender Anreiz fir potenzielle Tater ist. Knapp drei Viertel
der Befragten flhren die Annahme der Tater, unentdeckt zu
bleiben, als einen Faktor an, der e-Crime begtnstigt.

DarUber hinaus sind neuartige Phdnomene wie das schon
angesprochene ,,Hacking as a Service” (83 Prozent) und die
zunehmende Rolle von Social Engineering (72 Prozent) im
Fokus der Studienteilnehmer. Ersteres ist insbesondere des-
wegen relevant, da es auch technisch unbegabten Tatern
die Maglichkeit gibt, e-Crime sozusagen als Dienstleistung
einzukaufen. Das Feld potenzieller Tater ist daher kaum
noch einzugrenzen, denn wer Uber die entsprechende Moti-
vation verfligt, kann auch an die erforderlichen Ressourcen
gelangen.

Bei Social Engineering handelt es sich um ein Phdnomen,
das vor allem in Bezug auf Phishing und CEO Fraud ver-
starkt in den Blick geriickt ist. Hierbei sammeln Kriminelle
zunachst Informationen Uber ein potenzielles Opfer und
spionieren Uber 6ffentlich zugangliche Quellen und soziale
Netzwerke sein personliches Umfeld aus. So kdnnen sie
sich im nachsten Schritt mit tduschend echten E-Mails oder
Anrufen an die Zielperson wenden, um sie beispielsweise
zur Preisgabe vertraulicher Informationen oder — wenn es
zahlungsberechtigte Mitarbeiter sind — zu Zahlungsanwei-
sungen flr vermeintlich geheime Projekte zu verleiten.
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Die Beobachtung aus den vorigen Studien, dass die Befrag-
ten einige grundlegende Faktoren zunehmend kritisch be-
trachten, wird mit den Ergebnissen der neuesten Befragung
bestarkt. So nennen sie ein limitiertes Budget (2017: 56 Pro-
zent; 2019: 66 Prozent), verteilte Datenhaltung (2017: 56 Pro-
zent; 2019: 60 Prozent) und auch fehlende Ad-hoc-Kontrollen
(2017: 52 Prozent; 2019: 56 Prozent) allesamt haufiger als
2015 und 2017. Dass es Unternehmen dabei insbesondere
vermehrt an finanziellen Mitteln fir angemessene Sicher-
heitsmalRnahmen mangelt, ist besonders problematisch,
zeigt sich allerdings auch bei den abgefragten Investiti-
onsvolumina. Vor allem im Feld der Computerkriminalitat
kommt kein Unternehmen umhin, fiir die neuesten Heraus-
forderungen jederzeit angemessene Gegenmalnahmen
aufzubieten. Wer mit der stetigen Weiterentwicklung der
Technologie und krimineller Angriffsmuster nicht mithalt,
wird gravierende Schaden nicht dauerhaft verhindern kon-
nen. Wirksame GegenmafRnahmen erfordern allerdings
merkliche Investitionen. Mdgen diese zwar zunachst kost-
spielig erscheinen, sind sie dennoch von betrachtlichem —
auch finanziellem — Nutzen, da sie entstehende Schaden er-
heblich mindern oder sogar ganzlich verhindern kénnen. Die
auf diese Weise vermiedenen finanziellen Schaden dirften
Implementierungs- und Instandhaltungskosten von Praven-
tionsmafinahmen in der Regel Uberwiegen, womit diese
letztlich ein Gewinn sind. e-Crime-Pravention ist somit im-
mer auch Ausdruck 6konomisch motivierten Handelns.
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2.7. Kosten

In dieser Studie wird auf die Angabe eines Durch-
schnittswerts, der die durch e-Crime insgesamt
verursachten Schaden beziffert, verzichtet. Statt-
dessen sind Bereiche angegeben, in denen sich
die jeweiligen Schadenssummen in der Regel ein-
ordnen lassen (50-Prozent-Quartil um den Me-
dian). Dies flhrt zu aussagekréaftigeren Zahlen, da

Extremwerte die Berechnung eines Durchschnitts
erheblich verzerren kénnen. Um allerdings Extreme
ebenfalls zu berlcksichtigen, wird im Folgenden
auf bestimmte AusreilRer separat eingegangen.
Auf diesem Weg sind prazisere Einschatzungen
der zu erwartenden Schadenssummen maoglich.

Der in den vergangenen zwei Jahren durch e-Crime verur-
sachte Gesamtschaden der Betroffenen hat sich gegen-
Uber den Angaben der vorangegangenen Studie lediglich
geringfligig verandert. Bei den mittleren 50 Prozent der
Unternehmen lag er zwischen 20.000 und 150.000 Euro.
Es ist allerdings nicht uniblich, dass Unternehmen sogar
Schadenssummen von 500.000 Euro oder mehr verzeich-
nen (14 Prozent aller Unternehmen, die eine Schadenssum-
me angeben). Bei knapp 7 Prozent der Betroffenen belief
sich der Gesamtschaden sogar auf 1 Million Euro oder mehr
(2017: 5 Prozent). Etwas mehr als ein Viertel der Befragten
konnte oder wollte keine Angabe im Rahmen dieser Frage-
stellung machen.
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Gesamtschaden nach UnternehmensgroRe, gemessen am Umsatz*

Gesamt Umsatz unter Umsatz zwischen Umesatz tber
250 Mio. Euro 250 Mio. und 3 Mrd. Euro
3 Mrd. Euro

Anzahl (absolut) 126 116

Niedrig (unter 10.000 Euro) 8,33 % 14,86 % 2,90 % 0,00 %

Mittel (10.000 bis 99.999 Euro) 51,39 % 60,81 %

Hoch (100.000 bis 999.999 Euro) 33,33 %

Sehr hoch (1.000.000 Euro oder mehr)

* Bei den Prozentangaben sind Rundungsdifferenzen maglich.

Schéaden in Millionenhdhe wurden auch fir jede einzelne ab-  der diesjahrigen nun zwischen 10.000 und 100.000 Euro
gefragte Deliktsart genannt. Hierin zeigt sich die Vielschich-  (Abb. 13).
tigkeit der e-Crime-Gefahrenlage.

Die meisten deliktsspezifischen Schadenssummen haben Der Gesamtschaden beinhaltet die Gesamtheit
sich leicht erhdht. So lagen in der vorigen Studie etwa aller durch computerkriminelle Handlungen

50 Prozent der Schaden durch Systembeschadigung und abgeflossenen Vermogenswerte, den entgan-
Computersabotage zwischen 2.000 und 30.000 Euro, die- genen Gewinn, Ermittlungs- und Folgekosten,
ses Jahr liegen sie zwischen 5.000 und 90.000 Euro. Bei BulRgelder, Geldstrafen und eventuelle Gewinn-

der Manipulation von Konto- und Finanzdaten lagen in der abschopfungen.
der vorigen Studie die mittleren 50 Prozent aller genannten
Schadenssummen zwischen 1.000 und 50.000 Euro, in
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Abb. 13: Vergleich Gesamtschaden
Angaben in Tausend Euro
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beschadigungen  Geschafts- und
oder Computer- Betriebs-

sabotage geheimnissen
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@ 2017 Median

. 2017: Oberes Quartil

Quelle: KPMG in Deutschland, 2019
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Eine gegenlaufige Tendenz zeigt sich im Zusammenhang
mit der Verletzung geistigen Eigentums. Zwar verursachen
derartige Taten nach wie vor unter allen Deliktsarten die
hdéchsten Gesamtschaden, doch sind diese gegenlber
den Ergebnissen der vergangenen Befragung deutlich
gesunken. So waren 2017 bei der Verletzung von Ge-
schaftsgeheimnissen Kosten von 500.000 Euro durchaus
im Rahmen des Erwartbaren (oberes Quartil) und bei der
Verletzung von Urheberrechten wurden sogar Schaden

in Hohe von 800.000 Euro berichtet. Dieses Jahr liegen
die entsprechenden Schadenssummen jedoch ,,nur” bei
250.000 beziehungsweise 140.000 Euro. Eine Erklarung
kdnnte im gréReren Umfang der Stichprobe liegen — dieses

Abb. 14: Anteil der Ermittlungs- und Folgekosten
am Gesamtschaden
Angaben in Prozent

Jahr wurde die doppelte Anzahl an Unternehmen befragt.
Hinzu kommt, dass diese beiden Deliktsarten ohnehin zu
den seltener genannten computerkriminellen Handlungen
gehodren und 2017 somit selbst die mittleren 50 Prozent der
Schadenssummen nah an den Extremwerten lagen.

Neben den Gesamtschaden erfasst diese Befragung auch
die angefallenen Ermittlungs- und Folgekosten, die bei der
Mehrheit der abgefragten Deliktsarten etwa ein Drittel
des Gesamtschadens ausmachen (Abb. 14). Ausnahmen
sind hier die Verletzung von Geschaftsgeheimnissen
(16 Prozent), Computerbetrug (42 Prozent) und die Verlet-
zung von Urheberrechten (43 Prozent).

16)

Verletzung Computer Systembe- Erpressung Manipulation Datendiebstahl/ Verrat von

von betrug schadigungen von Konto- und Ausspéhen Geschéfts-
Urheberrechten oder Computer Finanzdaten oder Abfangen und Betriebs-
sabotage von Daten geheimnissen

Quelle: KPMG in Deutschland, 2019
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3.1. Pravention Abb. 15: Herausforderung bei der Akquise
qualifizierten Personals
3.1.1. Verflgbarkeit von Personal Angaben in Prozent

Die Gewinnung geeigneten Personals und die Weiterbildung

der Belegschaft sind bei der Bekdmpfung von e-Crime Ja, kaum geeignete

ein besonders bedeutsamer Erfolgsfaktor. Nicht umsonst Bewerber fir externe

nennen finf von sechs Befragten unzureichend geschultes Rekrutierung

Personal als Antwort auf die Frage, welche Aspekte die

Anfalligkeit fir Computerkriminalitat besonders pragen. Es

ist daher darauf zu achten, dass die Mitarbeiter die erfor- Ja, bei interner ' @
. . . . . . . Rekrutierung und

derlichen Qualifikationen besitzen, um e-Crime einerseits Weiterbildung

praventiv entgegenzutreten, im Ernstfall aber auch Angriffe

angemessen aufzuklaren.

In der diesjahrigen Studie stellt es fir zwei Drittel der Unter- Nein @ ‘
nehmen eine massive Herausforderung dar, kompetentes

Personal zu rekrutieren oder in den eigenen Reihen wei-

terzubilden (Abb. 15). Aufféllig im Vergleich zu den Ergeb- o

nissen der Studie des Jahres 2017 ist insbesondere, dass ke\i/r:/eefn”é‘;gg @ @
sich die Schwierigkeiten zwischen interner und externer

Rekrutierung nun etwa die \Waage halten, wohingegen in

der vorigen Studie ein deutliches Ubergewicht bei der He- . 2015 . 2017 . 2019
rausforderung bestand, intern Personal zu gewinnen und

weiterzubilden. So verwies in diesem Jahr jeweils ein knap-

pes Drittel der Unternehmen auf Probleme bei der internen

Rekrutierung und Weiterbildung (2017: 38 Prozent) und bei Quelle: KPMG in Deutschland, 2019

der externen Rekrutierung (2017: 27 Prozent).
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Bei der Betrachtung der Unternehmen nach Umsatz zeigt
sich, dass immerhin knapp jedes dritte grofse Unternehmen
die interne Rekrutierung kritisch sieht (Abb. 16), dieser Wert
jedoch im Vergleich zur vorherigen Befragung um 10 Pro-
zentpunkte zurtckgegangen ist. Hingegen nimmt nun etwas
mehr als jedes vierte grofse Unternehmen Herausforderun-
gen bei der externen Rekrutierung geeigneter Bewerber
wahr. Im Vergleich zu 2017 bedeutet dies einen Anstieg von
19 auf 28 Prozent. Eine dhnliche Entwicklung ist bei den
mittleren Unternehmen festzustellen.

Bei kleineren Unternehmen bezeichnet knapp jeder dritte
Befragte die externe wie auch die interne Rekrutierung als
Herausforderung. Bemerkenswert ist allerdings, dass mehr
als jedes vierte kleine Unternehmen gar keine Herausforde-
rungen bei der Akquise qualifizierten Personals sieht.

Zudem fallt auf, dass von e-Crime betroffene Unternehmen
geringere Schwierigkeiten bei der Personalakquise sehen
als nicht betroffene — mehr als ein Viertel der Betroffenen
empfindet sie nicht als Herausforderung. Dies zeigte sich
bereits in der vorigen Studie und kann in zweierlei Hinsicht
interpretiert werden: Einerseits kdnnte es darauf schlie3en
lassen, dass die Betroffenen die e-Crime-Risiken weiterhin
unterschéatzen; andererseits kdnnte es auch bedeuten, dass
betroffene Unternehmen mehr Geld in die Hand nehmen,
was die Personalgewinnung erleichtern durfte.
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Abb. 16: Herausforderungen bei der Akquise
qualifizierten Personals nach UnternehmensgrofRe
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3.1.2. Aktuelle und geplante Investitionen

Nach den jahrlichen Investitionen in e-Crime-Pravention,
-Erkennung und -Reaktion gefragt, machen 29 Prozent

der Unternehmen keine Angaben. Diese Zahl ist durchaus
hoch und kénnte vermuten lassen, dass Unternehmen ihre
Ausgaben in diesem Bereich nicht angemessen steuern
kdnnen. Ist dies der Fall, wird es zunehmend schwierig, die
Effizienz der getroffenen MalRnahmen zu beurteilen. Dabei
ist es angesichts vergleichsweise geringer Investitionsvolu-
mina besonders wichtig, die bereitstehenden Mittel effektiv
und kosteneffizient einzusetzen.

Dennoch setzt sich der positive Trend der vorangegange-
nen Studien fort, wenn auch in deutlich geringerem Mal3e.
Konnte — oder wollte — im Jahr 2015 jedes zweite Unterneh-
men keine Angaben zu den jahrlichen Investitionen machen,
war es nun ,,nur” jedes dritte.

Abb. 17: Investitionen in e-Crime-Bekampfung nach Jahr
Angaben in Prozent

Die angegebenen Investitionsvolumina sind nach wie vor
eher bescheiden. Beispielsweise gibt jedes flinfte Unterneh-
men jahrlich weniger als 10.000 Euro fUr die Bekdmpfung
von e-Crime aus (Abb. 17). Dies dlrfte ob der vielfaltigen
Risiken der Computerkriminalitat kaum ausreichen, um sich
angemessen zu schiitzen und im Ernstfall entsprechende
Gegenmalinahmen zu ergreifen. Betroffene Unternehmen
haben dieses Defizit offenbar erkannt und ihre Lehren dar-
aus gezogen, denn sie investieren hohere Betrage als die-
jenigen, die bisher nicht betroffen waren. So gibt immerhin
jedes dritte der betroffenen Unternehmen Uber 50.000 Euro
jahrlich aus, bei den Ubrigen Befragten tut dies nur etwa
jedes flnfte.
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Quelle: KPMG in Deutschland, 2019
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Wenig Uberraschend ist, dass mit steigendem Umsatz eines
Unternehmens auch die Investitionsbereitschaft zunimmt.
So beziffert knapp jeder zweite ,,Grof3e"” seine Investitions-
summe auf Uber 50.000 Euro jéhrlich (Abb. 18). Von den
.Kleinen” nennen nur 14 Prozent diesen Bereich, bei den
mittleren Unternehmen sind es 29 Prozent. Der grofite An-
teil (33 Prozent) der mittleren Unternehmen gibt an, dass
die Investitionen zwischen 10.000 und 50.000 Euro liegen.
Knapp jedes dritte kleine Unternehmen (31 Prozent) inves-
tiert hingegen nur bis zu 10.000 Euro.

Abb. 18: Investitionen in e-Crime-Bekdampfung
nach Umsatz
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019
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Insbesondere bei bereits betroffenen Unternehmen Uber-
wiegen Investitionen in die Pravention gegenlber Ausgaben
far Aufdeckung, Aufklarung und Reaktion. Mehr als jedes
zweite Unternehmen dieser Gruppe (58 Prozent) verwendet
zwei Funftel der jahrlichen Gesamtausgaben fiir die Préaven-
tion. Bei den nicht betroffenen Unternehmen gilt dies nur
far 48 Prozent. Betroffene Unternehmen erkennen also eher
an, dass nur durch den Einsatz entsprechender Ressourcen
far vorbeugende MalRRnahmen e-Crime effektiv angegangen
werden kann. Beispielsweise bieten sich Schulungen zur
Sensibilisierung von Mitarbeitern, Fortbildungen fir interne
Taskforce-Monitoringsysteme, Datenanalysen, IT-Forensik
oder Vertrdge mit externen Dienstleistern an, um Schwach-
stellen auszurdumen.

Abb. 19: Prozentuale Verteilung des jahrlichen

Investitionsvolumens auf den Bereich Pravention
Angaben in Prozent
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Abb. 20: Prozentuale Verteilung des jahrlichen
Investitionsvolumens auf den Bereich Aufdeckung
und Aufklarung

Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Insgesamt nutzt etwa jedes zweite Unternehmen zwischen
30 und 60 Prozent der jahrlichen Investitionsvolumina flr
die Pravention (Abb. 19) sowie bis zu 20 Prozent fir Auf-
deckung und Aufklarung (Abb. 20). Die Ausgaben flr Reakti-
onsmalfénahmen liegen mehrheitlich zwischen 20 und

40 Prozent (Abb. 21).

Abb. 21: Prozentuale Verteilung des jahrlichen
Investitionsvolumens auf den Bereich Reaktion
Angaben in Prozent
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Wie auch in der vorangegangenen Studie festgestellt,
will etwas mehr als jedes zweite Unternehmen (55 Prozent)
die Investitionen in die Bekdmpfung von e-Crime erhéhen,
3 Prozent planen sogar eine starke Erhéhung. Knapp zwei
von funf Unternehmen geben an, die Ausgaben in der
bisherigen Héhe belassen zu wollen.
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Abb. 22: Implementierte Praventionsmal3nahmen
Angaben in Prozent
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3.1.3. MalRnahmen zur Pravention

Nachdem 2017 zu konstatieren war, dass die Studienteilneh-
mer die abgefragten PraventionsmalRnahmen grofRtenteils
seltener umgesetzt hatten als noch 2015, kehrt sich dieser
Trend nun wieder um (Abb. 22). Insbesondere die Ver-
schllsselung von Daten und Datentragern, Malinahmen zur
Sensibilisierung und Schulung der Mitarbeiter sowie
Penetration Tests wurden von den Befragten jeweils um

5 Prozentpunkte haufiger genannt als zuvor. Den Unter-
nehmen ist darlber hinaus zunehmend wichtig, dass Ge-
schaftspartner oder Dienstleister gezielte Vorgaben zur
e-Crime-Pravention befolgen (2017: 54 Prozent; 2019:

61 Prozent). In Betracht kommen beispielsweise die Ver-
schlisselung der E-Mail-Kommunikation oder auch zuséatz-
liche Mafinahmen zur Sicherstellung der Datensicherheit.

Die drei meistgenannten MalRnahmen sind die gleichen wie
in der vorigen Befragung: Sensibilisierung und Schulung der
Mitarbeiter (88 Prozent), Verschllsselung von Daten und
Datentragern (87 Prozent) sowie regelmalfiige |dentifizierung
des Schutzbedarfs von Daten und Systemen (79 Prozent).

Wie die Studienergebnisse illustrieren, sind Unachtsamkeit,
eine unzureichende Schulung der Belegschaft sowie die
grundsatzliche Herausforderung, qualifiziertes Personal zu
finden, dominierende Risikofaktoren. Dies unterstreicht die
Bedeutung entsprechender Schulungen, der die Befragten
in der Praxis mittlerweile durchaus Rechnung tragen.

Mit Blick auf den immer grofReren Wert von Daten als
Rohstoff eines Unternehmens ist es ebenfalls unerlasslich,
Daten wie auch Datentrager angemessen zu verschlisseln.
Im Falle eines Datenlecks drohen Unternehmen nicht nur

© 2019 KPMG AG Wirtschaftspriifung

C t ft, ein Mitglied
schen Rechts, ange

nd. Alle Rechte vorbehalten

Person schweizer

des KPMG-Netzwerks unabhangiger Mitgliedsfirme
Der Name KPMG und

das Logo sind einge

finanzielle Einbuf3en, sondern teils auch erhebliche Reputa-
tionsschaden. Unabdingbar sind hier die regelmafige Iden-
tifikation des Schutzbedarfs von Daten und Systemen und
die gegebenenfalls erforderliche Anpassung der bisherigen
MafRnahmen. Dies ist vor allem deshalb relevant, da sich
e-Crime-Delikte stetig weiterentwickeln und Cyber-Kriminelle
immer wieder neue Methoden anwenden. Hier ist erneut
auf die in den vergangenen Jahren gestiegene Gefahr von
Ransomware zu verweisen.

Weitere besonders haufig genannte Praventionsmalénah-
men sind Anforderungen an Geschéaftspartner wie auch

das automatische Monitoring bezlglich Auffalligkeiten, die
von etwas mehr als zwei Dritteln der Befragten angegeben
werden. Der Grol3teil der weiteren abgefragten MalRnahmen
wird von etwas mehr als der Halfte der Studienteilnehmer
angeflhrt.

Bei der Betrachtung der verschiedenen Umsatzklassen zeigt
sich — wenig Uberraschend —, dass umsatzstarkere Unter-
nehmen Uber einen groReren MalRnahmenkatalog verfligen
als umsatzschwachere. Besonders deutlich wird dies bei der
Einrichtung von Whistleblowing-Systemen: Wahrend knapp
zwei Drittel der ,,GroRen” (ber ein solches System verflgen,
trifft dies nur auf etwa ein Funftel der , Kleinen” zu.

Finanzdienstleister sind im Branchenvergleich wesentlich
besser aufgestellt als die Ubrigen Befragten. Dies zeigte sich
schon in den Studien von 2015 und 2017 und drfte vor allem
in den hohen regulatorischen Anforderungen dieses Sektors
begrindet sein. Hinzu kommt, dass die meisten Unterneh-
men dieses Bereichs vergleichsweise umsatzstark sind.
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3.2. Aufdeckung und Aufklarung
3.2.1. Entdeckung der Handlung
Im Vergleich zur Studie des Jahres 2017 zeigen sich nur un-

wesentliche Veranderungen im Hinblick auf die Entdeckung

Abb. 23: Entdeckung der Handlung
Angaben in Prozent

von e-Crime (Abb. 23). Nennenswerte Unterschiede lassen
sich lediglich fir offene Hinweise durch Unternehmensex-
terne (2017: 32 Prozent; 2019: 25 Prozent) und Hinweise
aus Routineprifungen (2017: 44 Prozent; 2019: 36 Prozent)
feststellen.

90
84
80
70
60 58
52
50 48
4p 47 47 i
M
40
40 36 37 36 38
33 32
30
25
20 19
17
15 15
12 12 12
10 9 6 8
2l :
0 [ | = Hem Bns
g8 5§55 3 2 g2 62 2 258 3% 85 2
32 985 N 5 g% 38 2 285 25 a3 : g8
25 52% S S P © 9 o =1 25 T © £ %5
3 < S g o oo 22 S o c g ca B E T T
22 S 5 £3 $so i gg2 EY: £2 o 2%
ZE =2 3 s 8 gE §EO o5 36 £ £
P ® = 2 T 5 & Lo S 2 o=
Q5 %) o £ o S > 2 © 2 S
g2 52 5 2 &< < 2
55 £5 $ 8 & 3
=

@ -

Quelle: KPMG in Deutschland, 2019

Zumeist wurden die Betroffenen durch offene Hinweise
Unternehmensinterner (47 Prozent) oder die Meldung von
automatisierten Systemen (40 Prozent) auf e-Crime-Vorfalle
aufmerksam gemacht. Hinweise von Beschaftigten stehen
somit bei der Aufdeckung an erster Stelle, gefolgt vor allem
von technologie- und prozessbedingten Hinweisen wie sol-
chen aus automatisierten Systemen oder Routineprifungen
sowie Systemstérungen oder -ausféllen (33 Prozent).
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Nach wie vor wurde mehr als ein Drittel aller Félle zufallig
entdeckt (2017: 36 Prozent; 2019: 37 Prozent) — eine be-
denklich hohe Zahl. Sie unterstreicht, dass die Detektion
computerkrimineller Handlungen fir Unternehmen eine
grolRe Herausforderung bedeutet und vielfach schlicht von
Glick abhangt. Insofern gibt es erneut Anlass zu der Annah-
me, dass viele Delikte in einem Dunkelfeld geschehen.
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Abb. 24: Operative Aufklarung Etwas mehr als jeder sechste Betroffene wurde durch
Angaben in Prozent Erpressung auf e-Crime aufmerksam gemacht, was haufig
im Zusammenhang mit Ransomware-Angriffen der Fall ist.
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T E aufgrund offener Hinweise durch Externe wie Kunden oder
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trifft dies jedoch nur auf maximal jedes vierte zu, vermut-
lich deswegen, da sie schlichtweg mit weniger Dritten
zusammenarbeiten. Wenig Uberrascht zudem, dass grolRe
Unternehmen vergleichsweise viele Hinweise von Strafver-
folgungs- und Aufsichtsbehdrden erhalten (16 Prozent). Dies
gilt nur fr 4 Prozent der kleinen und 11 Prozent der mittle-
ren Unternehmen.

3.2.2. Operative Aufklarung

Die operative Aufklarung eines e-Crime-Delikts erfolgt
nach wie vor hauptsachlich durch die unternehmenseigene
IT-Abteilung (81 Prozent). Die IT-Sicherheitsabteilung, vor
zwei Jahren noch von 71 Prozent der betroffenen Unterneh-
men mit der Aufklarung betraut, nennen in der diesjahrigen
Befragung hingegen nur noch 58 Prozent (Abb. 24). Diese
Entwicklung stimmt nachdenklich, denn der Umgang mit
e-Crime-Angriffen sollte nicht ausschlieRlich im Parallel-
betrieb zur taglichen Arbeit in der IT-Abteilung erfolgen,
sondern erfordert Mitarbeiter mit spezifischeren Kennt-
nissen und einem stetigen Fokus auf e-Crime. Ursachlich
far die vermehrte Nennung der Abteilung kénnte jedoch
ebenso sein, dass viele Unternehmen zwar durchaus Uber
ein Security Operations Center, ein Computer Emergency
Response Team oder vergleichbare spezialisierte Einheiten
verfligen, dass diese aber organisatorisch der IT-Abteilung

12 unterstellt sind (vgl. Kapitel 4).
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Insbesondere grofde Unternehmen scheinen zunehmend
zu erkennen, dass eine starkere Spezialisierung und Fokus-
sierung auf die Thematik notwendig ist, denn sie nutzen
im Vergleich zu kleinen und mittleren Unternehmen

(52 beziehungsweise 59 Prozent) zur Aufklarung vermehrt
einen eigenen Bereich fur IT-Sicherheit (73 Prozent).

Die Compliance- und die Rechtsabteilung (38 beziehungs-
weise 34 Prozent) spielen im Vergleich zur Studie aus dem
Jahr 2017 eine geringere Rolle (2017: 42 gegenlber 36 Pro-
zent). Die Aufklarung durch die Interne Revision rliickt sogar
noch starker in den Hintergrund (2017: 41 Prozent; 2019:

31 Prozent).

Im Vergleich zur Studie des Jahres 2017 gewinnen bei der
Aufkléarung neben der IT-Abteilung die Unternehmenssicher-
heit, externe IT-Sicherheits- und externe Forensic-Dienst-
leister an Bedeutung. So betraut nun knapp jeder Dritte

(30 Prozent) die Unternehmenssicherheit mit der Aufkla-
rung, etwa jeder Vierte externe IT-Sicherheitsdienstleister
und jeder Zehnte externe Forensic-Dienstleister.

GroRRe Unternehmen sind in dieser Hinsicht grundsatzlich
breiter aufgestellt. Mindestens die Halfte von ihnen bezieht
regelmaflig sieben der elf abgefragten Einheiten in die Auf-
klarung von e-Crime-Delikten ein. Kleine und mittlere Unter-
nehmen nehmen hingegen nur die Dienste von zwei der elf
abgefragten Optionen in Anspruch.
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Dass nur externe |T-Sicherheitsdienstleister mit der opera-
tiven Aufklarung beauftragt werden oder die Durchfihrung
im alleinigen Verantwortungsbereich der Geschaftsfliihrung
liegt, geben eher kleinere und mittlere Unternehmen an.
Der Grund hierflr kénnte darin liegen, dass insbesondere
kleine Unternehmen schlicht nicht Gber spezialisierte Ab-
teilungen verfligen, die gezielt fir Compliance oder Interne
Revision zustandig sind. Die operative Aufklarung allein in
den Handen der Geschaftsflihrung zu lassen, ist besonders
riskant, da diese in der Regel nicht lber genligend Ressour-
cen fUr eine luckenlose Aufklarung verfigt.

Die streng regulierten Unternehmen der Finanzbranche ar-
beiten bei der Aufklarung doppelt so haufig mit Strafverfol-
gungsbehdrden zusammen wie Befragte anderer Branchen.
Ein ahnliches Bild zeigt sich auch bei der Einbindung der
Compliance-Abteilung und der Internen Revision. Meistge-
nannt ist jedoch die IT-Sicherheitsabteilung mit 70 Prozent.

3.2.3. Malsinahmen zur Aufklarung

Mit Blick auf die zur Aufklarung von e-Crime ergriffenen
Mafinahmen sind keine grofseren Unterschiede zu den
Ergebnissen des Jahres 2017 festzustellen (Abb. 25). Nach
wie vor sind elektronische Datenanalysen (60 Prozent)
sowie Mitarbeiterbefragungen oder Interviews (54 Prozent)
die meistgenannten AufklarungsmafRnahmen.

Als dritthdufigstes von den betroffenen Unternehmen ge-
nutztes Instrument hat sich die Analyse von E-Mail-Konten
der Mitarbeiter etabliert (44 Prozent). Angesichts der hohen
Betroffenheit von Mailservern ist es bei vielen Delikten er-
forderlich, E-Mail-Konten von Beschaftigten auszuwerten.
Einige Delikte, etwa der Fake-President-Betrug, sind in
vielen Fallen ohne die Verwendung von E-Mails kaum zu
realisieren, sodass die entsprechenden Postfacher bei der
Aufklarung notwendigerweise zu Uberprifen sind.
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Abb. 25: AufklarungsmafRnahmen Etwas mehr als ein Drittel aller Betroffenen (34 Prozent)
Angaben in Prozent fahrt zudem Hintergrundrecherchen durch. GroRRe Unter-
nehmen (53 Prozent) tun dies wesentlich haufiger als die
I s Ubrigen (kleine Unternehmen: 34 Prozent; mittlere Unter-
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3.3.

Reaktion und Sanktionierung

3.3.1. MalRnahmen nach der Aufklarung

Als Reaktion auf e-Crime-Vorfalle ergreifen die meisten Un-

ternehmen organisatorische oder strukturelle MaRnahmen
(72 Prozent). In Betracht kommen beispielsweise die Neu-
zuordnung von Verantwortlichkeiten und die Einrichtung

eines SOC oder CERT.

Abb. 26: MaRnahmen nach Vorfall
Angaben in Prozent
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Gut zwei Drittel der Befragten (68 Prozent) haben infolge
eines Vorfalls ihre Praventionsmafinahmen angepasst
(Abb. 26). Dies ist gerade im Feld der Computerkriminalitat
ein bedeutsamer Schritt, da neuartige Technologien stets
eine Uberarbeitung der bereits getroffenen MaRnahmen er-
fordern und Unternehmen sich stetig gegen neue Angriffs-
muster wappnen missen.

12 12

I_\
I~
o

o))

Sonstige
Kei

Abmahnung
Kindigun

Weild nicht,

keine Angabe

. Umsatz tber 3 Mrd. Euro

© 2019 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen
Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind eingetragene Markenzeichen von KPMG International



Zwei von finf Betroffenen haben Strafanzeige erstattet.
Hierbei gilt es zu berlcksichtigen, dass 85 Prozent der Tater
lediglich als unbekannte Externe klassifiziert werden kon-
nen. Dementsprechend wird es fiir Unternehmen in vielen
Fallen schwierig sein, eine hinreichend konkrete Anzeige zu
erstatten.

Die weiteren abgefragten MaRnahmen — Meldung an die
zustandige Aufsichtsbehorde (12 Prozent), Schadensersatz-
forderungen (10 Prozent), Abmahnungen (10 Prozent) und
Kindigungen (9 Prozent) — wurden jeweils von circa einem
von zehn Betroffenen angegeben.

Umsatzstarkere Unternehmen ergreifen nach Vorféllen eine
grofdere Bandbreite an Mafinahmen. Dies zeigt sich insbe-
sondere bei organisatorischen und strukturellen Mafdnah-
men (82 Prozent), Strafanzeigen (49 Prozent), Meldungen an
die Aufsichtsbehorden (22 Prozent) und Schadensersatzfor-
derungen (20 Prozent). Sie setzen das Mehr an verfligbaren
Ressourcen in der Reaktion somit gezielt ein. Hinzu kommt,
dass die Meldung an die zustandigen Behdrden vor allem im
stark regulierten Finanzsektor genannt wird (35 Prozent), der
wiederum einen hohen Anteil umsatzstarker Unternehmen
stellt.

Immerhin 7 Prozent der Betroffenen haben infolge eines
e-Crime-Vorfalls keine weiteren MalRnahmen ergriffen.

Dies birgt grof3e Risiken: Zum einen werden potenzielle (In-
nen-)Tater nicht durch eine entsprechende Sanktionierung
abgeschreckt — so verweisen tatsachlich drei Viertel der
Befragten auf die Annahme der Tater, straffrei zu bleiben,
als e-Crime-begulnstigenden Faktor. Zum anderen bleiben
bei einer derartigen Untatigkeit Schwachstellen unverdndert
bestehen.
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3.3.2. Versaumnisse bei der Reaktion

Nahezu unveréandert im Vergleich zur Studie des Jahres
2017 gibt ein Drittel (34 Prozent) der Betroffenen an, im
eigenen Unternehmen Versaumnisse im Umgang mit
e-Crime zu sehen. Der positive Trend eines zunehmend
selbstkritischen Blicks auf die eigene Reaktion ist somit
zunachst gestoppt (2015: 25 Prozent).

Nach wie vor bereiten den Unternehmen insbesondere die
Kommunikation und die unmittelbare Vorfallsbehandlung
Schwierigkeiten, vor allem bei der Erstreaktion. So nimmt
mehr als jedes sechste Unternehmen Versdumnisse in
Bezug auf eine unklare Informationslage wahr (17 Prozent).
Selbiges gilt flir den Aspekt unklarer Verantwortlichkeiten
und das Auftreten von Fehlern in der Kommunikationsket-
te (Abb. 27). DarlUber hinaus sieht jeder siebte Betroffene
Schwierigkeiten bei der unternehmensinternen Kommu-
nikation bezlglich der Vorkommnisse (14 Prozent). Dass
Unternehmen vor allem in dieser Hinsicht Versdumnisse er-
kennen, zeigt, dass sie sich des Stellenwerts einer prazisen
und geradlinigen Kommunikation beim Umgang mit e-Cri-
me durchaus bewusst sind. Um einen fur die Aufklarung
essentiellen schnellen, zielgerichteten Informationsfluss

zu gewabhrleisten, bietet es sich an, Krisenreaktions- und
Kommunikationsplane festzulegen, die Verantwortlichkeiten
zuordnen und Kommunikationswege vorgeben. Davon pro-
fitiert die Erstreaktion erheblich, die zur Eindéammung von
Auswirkungen und Schaden malfdgeblich ist.
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Abb. 27: Versaumnisse
Angaben in Prozent
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Versdumnisse raumen die Betroffenen auch bei ihren So-
fortmafinahmen ein, einem weiteren wichtigen Bestandteil
der Erstreaktion. So geben 15 Prozent der Unternehmen an,
dass SofortmafRnahmen unzureichend definiert seien, wei-
tere 13 Prozent betrachten die Dauer bis zu ihrer Umsetzung
kritisch. Auch in dieser Hinsicht ist die Wirkung eines zuvor
ausgearbeiteten MalRnahmenkonzepts nicht zu unterschét-
zen. Es muss sichergestellt werden, dass bestimmte Schrit-
te (beispielsweise die korrekte, gegebenenfalls forensische
Sicherung von Daten) bei jedem Vorfall eingehalten werden.
Allerdings muss bei diesen Konzepten eine gewisse Flexibi-
litdt gewahrt werden, damit Losungen in einem angemesse-
nen Zeitrahmen angepasst werden kénnen. Die Annahme,
alle Vorfalle auf eine einheitliche Art und Weise bearbeiten
zu kénnen, ware ein Trugschluss.

Wie in der Studie des Jahres 2017 sehen vor allem Befragte
mittelgroBer Unternehmen verhaltnismafkig wenige Ver-
saumnisse (25 Prozent), verglichen mit Vertretern der ande-
ren Kategorien (klein: 38 Prozent; groR: 47 Prozent). Gerade
bei grofRen Unternehmen geht dies damit einher, dass die
Befragten nicht nur grundsatzlich haufiger Versdumnisse
konstatieren, sondern diese auch wesentlich vielschichtiger
wahrnehmen. So werden zehn der zwélf abgefragten As-
pekte zumindest von einem Zehntel der grofden Unterneh-
men genannt. Bei mittleren Unternehmen sind es lediglich
drei Antwortmaglichkeiten. Dies kdnnte darauf zurlickzufih-
ren sein, dass grof3e Unternehmen sich angesichts einer ho-
heren festgestellten Betroffenheit schlichtweg mit mehr Fal-
len auseinandersetzen muissen und dementsprechend mehr
Versaumnisse feststellen kénnen. Auch groRe Unternehmen
machen als Defizite insbesondere Folgendes aus: unklare
Informationslage (33 Prozent), unklare Verantwortlichkeiten
(33 Prozent) und unzureichend definierte Sofortmalinahmen
(27 Prozent).
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U4 SUG/LERT

Der Schutz der IT-Infrastruktur wie auch der Unternehmens- Identifizierung von Sicherheitsliicken, zum anderen ergreift
daten vor internen und externen Gefahren hat sich in den es Abwehrmafinahmen bei konkreten Vorféllen. Grundsatz-
vergangenen Jahren immer weiter professionalisiert. lich konnen SOC und CERT dazu beitragen, die Bekdmpfung
Beispiele daflir sind Security Operations Center (SOC) von e-Crime zu strukturieren und zu professionalisieren.
sowie Computer Emergency Response Teams (CERT), Eine derartige klare Organisationsstruktur, die Zustandig-
mit denen die Unternehmen den zunehmend komplexen keiten und Notfallplane beinhaltet, ist beim Umgang mit
e-Crime-Delikten entgegentreten. Bei einem SOC handelt Computerkriminalitat von unschatzbarem Wert.

es sich um eine zentrale Stelle, die alle sicherheitsrele-

vanten Unternehmenssysteme und -prozesse in Echtzeit Jeweils rund ein Flnftel der Unternehmen, die an der Studie
Uberwacht. Dadurch kénnen Bedrohungen sofort erkannt teilgenommen haben, betreibt ein SOC (22 Prozent) oder
und Gegenmalnahmen eingeleitet werden. Ein CERT ein CERT (21 Prozent). Uber beide Einheiten zugleich verfii-
hingegen leistet zum einen praventive Arbeit durch die gen sogar 12 Prozent der Befragten (Abb. 28).

Abb. 28: Vorhandensein SOC/CERT nach Unternehmensgrof3e
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019
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Besonders bemerkenswert ist, dass Unternehmen, die
bislang nicht von e-Crime betroffen waren, besser als die
Ubrigen Befragten ausgestattet sind, was SOC und CERT
anbelangt (Abb. 29). Dies kénnte ein Indiz fur die praventive
Wirkung dieser Einheiten sein. Allerdings beugen sie e-Crime
nicht nur vor, sondern tragen auch dazu bei, Vorfélle rasch
aufzudecken, sodass unverzlglich angemessene Malf3-
nahmen zur Abwehr und Schadensminimierung ergriffen
werden kdénnen. Unterstrichen wird dies dadurch, dass
etwa vier von flnf nicht betroffenen Unternehmen zudem
einen Incident Response-Prozess implementiert haben, der
sie prozessual und organisatorisch in die Lage versetzt, ad-
aquat, effektiv und kurzfristig auf Sicherheitsvorfélle zu re-
agieren. Bei Betroffenen trifft dies lediglich auf etwas mehr
als zwei Drittel zu.

Betrachtet man die Ergebnisse nach Umsatzklassen, zeigt
sich, dass gréRere Unternehmen haufiger als andere min-
destens eine der beiden Optionen nutzen. Uber beide
Einheiten verflgt fast jedes vierte grofse Unternehmen
(23 Prozent), bei den mittleren gilt dies nur fir 14 Prozent
und bei den kleinen sogar nur fir 8 Prozent. Als Ursache
kénnte infrage kommen, dass kleine und mittlere Unterneh-
men nicht Gber die notwendigen finanziellen Ressourcen
far die Einrichtung von SOC oder CERT verfligen. Denkbar
ist allerdings auch, dass sie sich noch nicht ausreichend mit
derartigen Einheiten auseinandergesetzt haben und sie da-
her nicht in Betracht ziehen.

Grolsere Unternehmen beschaftigen mehr Personen in den
jeweiligen Teams als kleinere. So besteht bei jedem dritten
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Abb. 29: Vorhandensein SOC/CERT bei betroffenen
bzw. nicht betroffenen Unternehmen
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Quelle: KPMG in Deutschland, 2019

groRen Unternehmen das SOC oder CERT aus mehr als
sieben Mitarbeitern; dies trifft jedoch nur auf jedes vierte
mittlere und nur auf jedes sechste kleine Unternehmen

(Abb. 30) zu. Des Weiteren féllt auf, dass diese Einheiten

in Unternehmen, die bisher nicht von Computerkriminalitat
betroffen waren, im Durchschnitt mit acht Personen besetzt
sind, bei den Ubrigen Befragten jedoch nur mit 5,7. Dies
deutet an, dass die Effektivitat von SOC und CERT nicht zu-
letzt von ihrer personellen Ausstattung abhangt.
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Abb. 30: Anzahl der SOC-/CERT-Beschaftigten
Angaben in Prozent
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SOC wie auch CERT werden Uber alle Umsatzklassen hin- Abb. 31: Interner oder externer Betrieb
weg von knapp zwei Dritteln der Unternehmen im eigenen Angaben in Prozent

Haus betrieben (Abb. 31), wohingegen etwa ein Drittel
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Bei etwas mehr als jedem vierten Unternehmen, das ein
SOC oder CERT im eigenen Haus betreibt, stellen diese
Einheiten ein eigensténdiges Team dar. Der GroRteil der Un-
ternehmen allerdings (57 Prozent) sieht das eigene SOC und
CERT als Teil der reguldren IT-Abteilung im Parallelbetrieb
zur taglichen Arbeit. Nur etwa jedes siebte Unternehmen
hat fir das SOC oder CERT Vollzeitstellen geschaffen, die
an die regulare IT angegliedert sind.

Unterschiede zeigen sich insbesondere bei den Umsatz-
klassen. Knapp ein Drittel der mittleren und grof3en Unter-
nehmen organisieren SOC oder CERT als eigenstdndiges

Abb. 32: Betrieb SOC/CERT
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Zumeist ist es die Aufgabe von SOC oder CERT, Systeme
und Systemzustand in Echtzeit zu analysieren und im Rah-
men des Incident Managements Vorfalle gezielt zu behan-
deln. Beide Aufgabenbereiche werden jeweils von knapp
drei Vierteln der Befragten genannt. In der Regel sind Un-
ternehmen jedoch breiter aufgestellt, denn rund zwei Drittel
aller Befragten zahlen auch die physische Sicherheit (71 Pro-
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. Umsatz zwischen 250 Mio. und 3 Mrd. Euro

Team (Abb. 32). Dies trifft jedoch nur auf 18 Prozent der
kleinen Unternehmen zu, die diese Einheiten meist in der

IT im Parallelbetrieb unterhalten (64 Prozent). Auch grofde
Unternehmen gehen zu 61 Prozent diesen Weg. Fraglich ist
hier, ob die Effektivitat eines SOC oder CERT leidet, wenn
es parallel neben der reguldren IT betrieben wird. Unter Um-
standen kdnnte die Einrichtung weiterer eigenstandiger Voll-
zeitstellen mit ausschlieRlicher Zustandigkeit fir Pravention,
standiges Systemmonitoring und Erstellung angemessener
Notfallplane sowie zur Reaktion auf konkrete Cyber-Vorfalle
dazu beitragen, dass diese Einheiten ihre Aufgaben noch
besser erflllen.

16
13
9
4 3
Bl
Als Teil unserer reguléren WeiR nicht, keine Angabe
IT-Abteilung, aber in Vollzeit

. Umsatz Uber 3 Mrd. Euro

zent), Bedrohungsanalysen (70 Prozent), Sensibilisierungs-
mafnahmen (70 Prozent), Security Tool Management

(65 Prozent) sowie internes oder technisches Auditing zu
den Aufgabenbereichen des SOC oder CERT. Ein betrieb-
liches Kontinuitdtsmanagement (59 Prozent) sowie die
IT-Forensik (44 Prozent) werden hingegen deutlich seltener
genannt.
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Abb. 33: Aufgabenbereiche SOC/CERT
Angaben in Prozent
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Uberraschend ist, dass mehr als ein Drittel der Unterneh-
men im SOC oder CERT kein Security Tool Management in-
tegriert hat, sprich das Betreiben von Lésungen im Bereich
Security Information beziehungsweise Security Event Ma-
nagement (SIEM). Derartige MalRnahmen sollten allerdings
mittlerweile Standard in der deutschen Wirtschaft sein.

Aufféllig ist, dass mittelgroRe Unternehmen nahezu alle Auf-
gabenbereiche prozentual haufiger in ihrem SOC oder CERT
verorten als kleine und grof3e (Abb. 33). Die einzige Ausnah-
me bildet die IT-Forensik, die gut jedes zweite grofde Unter-
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nehmen als SOC- oder CERT-Bestandteil ausweist, was
bei mittleren und kleinen Unternehmen seltener der Fall ist
(45 beziehungsweise 40 Prozent).

Von Computerkriminalitét nicht betroffene Unternehmen
verflgen in ihrem SOC oder CERT im Mittel haufiger Uber
samtliche abgefragten Disziplinen als bereits betroffene
Unternehmen. Dies spricht erneut fur die Effektivitat dieser
Einheiten. lhre Einflihrung ist daher von unschéatzbarem
Wert fir die Pravention von e-Crime und den Umgang mit
Angriffen im Ernstfall.
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Die Wirksamkeit des eigenen SOC oder CERT schétzt ein
Drittel aller Befragten als sehr gut ein, die meisten weiteren
Befragten bewerten es als eher gut und nur 1 Prozent der
Unternehmen als eher schlecht (Abb. 34). Im Vergleich nach
Umsatzklassen beurteilen vor allem mittlere Unternehmen
die Wirksamkeit dieser Einrichtungen besonders gut: Vier

Abb. 34: Einschatzung Wirksamkeit
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Obwohl 96 Prozent der Unternehmen die Wirksamkeit

des SOC oder CERT mindestens als eher gut einschéatzen,
sehen etwa drei Viertel von ihnen in diesem Bereich auch
Versaumnisse (Abb. 35). Dabei fallt auf, dass bereits von
e-Crime betroffene Unternehmen seltener Versdumnisse im
Zusammenhang mit inrem SOC oder CERT sehen als nicht
betroffene Unternehmen: Ein Drittel von ihnen gibt keine

zu Protokoll, wohingegen dies nur fir etwa ein Flinftel der
nicht Betroffenen gilt. Die Ergebnisse dieser Studie recht-
fertigen diese Selbsteinschatzung allerdings nicht — ganz im
Gegenteil: Sie belegen, dass nicht betroffene Unternehmen
hinsichtlich der im SOC oder CERT vereinten Disziplinen lber
einen deutlichen Vorsprung vor den Betroffenen verfligen.
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von zehn wahlen die Antwortmaoglichkeit ,,sehr gut”. Dies
trifft nur auf etwa drei von zehn der Ubrigen Befragten zu.
Die Ursache kdnnte darin zu finden sein, dass Unternehmen
dieser Kategorie die abgefragten Aufgabenbereiche tatséach-
lich haufiger umsetzen, was die Angaben bei der Frage nach
den im SOC oder CERT verorteten Disziplinen nahelegen.
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Zumeist sehen die befragten Unternehmen Versdumnisse
im SOC oder CERT aufgrund mangelnder personeller Res-
sourcen (37 Prozent). Darlber hinaus stellen die Kommu-
nikation mit anderen Unternehmensbereichen (24 Prozent)
und eine unzureichende Reaktionszeit (23 Prozent) etwa
jedes vierte Unternehmen vor Probleme. Etwa jeder Flinfte
gibt an, die Wirksamkeit von SOC oder CERT werde durch
unzureichende Schulung beziehungsweise Sensibilisierung
des Teams (22 Prozent), einen mangelnden Informations-
austausch mit anderen Unternehmen (20 Prozent), eine
nicht ausreichende technische Ausstattung sowie eine
unzureichend definierte Vorgehensweise (17 Prozent)
beeintrachtigt. Versdumnisse bei der Kommunikation mit
Behorden sieht nur ein kleiner Anteil der Unternehmen

(9 Prozent).
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Abb. 35: Versaumnisse in der Wirksamkeit von SOC oder CERT

Angaben in Prozent
50

40

44
39
33
30
23
20
10 I

o c c c = 32
= o [CR) © =
O O = C N N
cC = [Chys} 1% oo
= O = c (9
30 c o S o=
=0 T o S [S)
R o) E] 5
Qo =2 > 33
[%} © =ie)
oL € c o} o
kel c @ o 3 <€
< SRS o) 2
g 5% g $3
2 22 5] co
= < =
S S @ S £
= ) Q5
= o c
£D S S o
N 3(/)
o c N
7 S c
D

. Umesatz unter 250 Mio. Euro

Quelle: KPMG in Deutschland, 2019

Ein Drittel der grofsen Unternehmen gibt an, keine Ver-
saumnisse wahrzunehmen, ebenso wenig jedes vierte der
kleinen und mittleren Unternehmen. Paradoxerweise sehen
Vertreter groRer Unternehmen mit Blick auf fiinf der acht
abgefragten Einzelaspekte jedoch grofiere Schwierigkeiten
als die Ubrigen Studienteilnehmer. Insbesondere ist Uber-
raschend, dass sie haufiger mangelnde personelle Res-
sourcen (44 Prozent) und eine unzureichende technische
Aufstellung (22 Prozent) als die kleinen (33 und 18 Prozent)
und mittleren Unternehmen (39 und 16 Prozent) anmerken.
SchlieRlich sind dies grundlegende Faktoren, von denen
anzunehmen ist, dass grofse Unternehmen diese besser be-
herrschen als kleine. Dies kann darauf hindeuten, dass gro-
3e Unternehmen im Umgang mit SOC oder CERT bereits
routinierter sind und somit ein besseres Verstandnis der
Aufgaben haben, sodass sie ihre Verbesserungspotenziale
gezielter identifizieren kbnnen.

© 2019 KPMG AG Wirtschaf
Person schweizerischen Rec

angeschlossen sind. A e Rechte v

14
1 10
I IIG

. Umsatz zwischen 250 Mio. und 3 Mrd. Euro

s KPMG-Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative
orbehalten. Der Name KPMG und das | ogo sind eingetragene Markenzeichen von K M(; M ternational

33

N
N
N
w
N
o

Keine Versaumnisse _

19 19 18

-
-

c =2 c RelE=S holh o
o) = c c o
,-9 c £ 29 2c
:0 S < S 0 G =
< o @ SO O]
[o] S C o= Sl
s3] T 5 S 2 S
= 23 N © N5
= c c c®
€ 2D = S5 <
%) = ©
5 S5 g 2 2
5 = IS R
=< EU 5 3
c c .
=} 5 © i qc_);
IS o N
= <y
c ©
E _=
5 =
<]
> >

. Umsatz tUber 3 Mrd. Euro

Je kleiner ein Unternehmen, desto eher benennt es Schwie-
rigkeiten im Bereich der Schulung und Sensibilisierung der
SOC- und CERT-Mitarbeiter. So merkt dies etwa jedes vier-
te kleine Unternehmen an, jedoch nur circa jedes sechste
grofde. Versdumnisse in diesem Bereich sollten jedoch in
jedem Unternehmen — ungeachtet der GréRe — schnellst-
maglich ausgerdumt werden, da insbesondere der Faktor
Mensch einer der Turoffner fir Computerkriminalitat ist (vgl.
Abschnitt 2.6.) und da eine regelmafige und umfassende
Sensibilisierung der Mitarbeiter einen grof3en Mehrwert in
der Pravention bietet.
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Jo CyDerversicherunden

Bereits die e-Crime-Studie des Jahres 2017 befasste sich
mit dem Thema Cyber-Versicherungen. Eine solche Versi-
cherung deckt Schaden ab, die durch Computerkriminalitat
entstehen — je nach Police geschieht dies in unterschiedli-
cher Breite und Tiefe. Die Ergebnisse der diesjahrigen Befra-
gung zeigen, dass das Thema zunehmend im Bewusstsein
der Befragten angekommen ist.

Der Anteil der Unternehmen, die um die Moglichkeit
wissen, eine Cyber-Versicherung abzuschlieRen, ist im
Vergleich zur vorigen Studie um 20 Prozent gestiegen
(Abb. 36). War sich 2017 lediglich etwas mehr als die
Halfte der Befragten dieser Moglichkeit bewusst, sind
es nun bereits zwei Drittel.

Abb. 36: Bekanntheit Cyber-Versicherung
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Quelle: KPMG in Deutschland, 2019

DarUber hinaus hat von allen Unternehmen, denen die
Moglichkeit bekannt war, bereits mehr als ein Viertel eine
Cyber-Versicherung abgeschlossen (Abb. 37). Mit Blick
auf die Gesamtheit der Studienteilnehmer entspricht dies
einer Abdeckung von 18 Prozent. Zudem prifen weitere
28 Prozent der mit dem Thema vertrauten Unternehmen
einen Abschluss. Die Nachfrage nach Cyber-Versicherun-
gen wachst somit. Erwartungsgemafn sind mit einer Ab-
deckungsrate von fast einem Drittel bis dato insbesondere
gréRere Unternehmen entsprechend versichert.

Ferner gab in der juingsten Befragung kein Unternehmen an,

eine Cyber-Versicherung abgeschlossen, aber bereits wie-
der gekiindigt zu haben.

Abb. 37: Bestehen einer Cyber-Versicherung
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Der Anteil der Unternehmen, die in den vergangenen drei
Jahren eine entsprechende Versicherung abgeschlossen ha-
ben, ist von 48 Prozent im Jahr 2017 auf derzeit 66 Prozent
gestiegen (Abb. 38). Dies zeigt einerseits, dass der Markt
der Versicherungspolicen noch jung ist, und andererseits,
dass diese Versicherungen zunehmend gefragt sind.

Insbesondere bereits betroffene Unternehmen entschieden
sich in den beiden zuriickliegenden Jahren fir den zuséatzli-
chen Schutz einer Cyber-Versicherung (38 Prozent; nicht Be-
troffene: 25 Prozent). Finanzdienstleister und umsatzstarke

Abb. 38: Dauer des Bestehens einer Cyber-Versicherung
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Quelle: KPMG in Deutschland, 2019

Nach den Grinden gefragt, wieso Unternehmen noch keine
Versicherung abgeschlossen haben, gibt gut die Halfte der
Befragten (55 Prozent) an, dies sei nicht erforderlich, da sie
kaum von Computerkriminalitdt betroffen seien (Abb. 39).
Insbesondere wird diese Meinung von kleinen Unterneh-
men vertreten (61 Prozent). Dies kann jedoch einen gefahr-
lichen Trugschluss darstellen, denn den aktuellen Umfra-
geergebnissen zufolge waren immerhin 39 Prozent aller
befragten Unternehmen in den vergangenen beiden Jahren

56 e-Crime in der deutschen Wirtschaft 2019

Unternehmen verfligen bereits deutlich langer Gber

eine derartige Police: In beiden Kategorien geben mehr
als 20 Prozent an, ihre Versicherung bestehe mittlerweile
langer als finf Jahre (21 beziehungsweise 23 Prozent).

Der jeweils grofite Anteil der kleinen und mittleren Unter-
nehmen (39 und 35 Prozent) gibt an, den Abschluss einer
Cyber-Versicherung zu prifen oder zu planen. Bei Unterneh-
men dieser Gréfkenordnungen, die bereits Uber eine solche
verfligen, laufen diese Policen verhéltnismaRig oft erst seit
drei Jahren.
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von e-Crime betroffen. Zudem ist zu berlcksichtigen, dass
im Bereich der Computerkriminalitat ein groRes Dunkelfeld
besteht. Die Ablehnung aufgrund vermeintlich geringer Be-
troffenheit verdeutlicht abermals, dass eine Verschiebung
der Risikowahrnehmung weg vom eigenen Unternehmen
stattfindet. Ironischerweise geben in dieser Hinsicht sogar
47 Prozent der bereits betroffenen Unternehmen an, dass
sie aus diesem Grund keine Cyber-Versicherung abge-
schlossen haben.
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Abb. 39: Begriindung fiir Verzicht auf
Cyber-Versicherung
Angaben in Prozent
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Abb. 40: Versicherungsgeber
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Hinsichtlich der Reichweite der Versicherung halten sich
eine auf Deutschland beschrankte und eine internationale
Abdeckung ungefahr die Waage (46 zu 41 Prozent (Abb. 41)).
Es ist wenig lberraschend, dass die Haufigkeit der inter-
nationalen Abdeckung mit der UnternehmensgréRe
zunimmt — schlieBlich spielen Auslandstatigkeiten bei
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einem Global Player eine wesentlich gréRere Rolle als bei-
spielsweise bei einem kleinen Mittelstandler. So verfligen
knapp zwei Drittel der groRen Unternehmen Uber eine
Police mit internationaler Abdeckung, wohingegen dies
nur bei 29 Prozent der kleinen der Fall ist.
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Abb. 41: Nationale/internationale Abdeckung
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Bei der Frage nach der Nutzung der Versicherung zeigt sich,
dass grolRe Unternehmen diese deutlich haufiger in An-
spruch genommen haben als die Gbrigen Befragten (18 ge-
geniber 3 beziehungsweise 4 Prozent). Dies deckt sich mit
den Ergebnissen der vorigen Studie. Insgesamt mussten
bislang nur 6 Prozent der Unternehmen auf ihre Cyber-Ver-
sicherung zurlckgreifen. Zu klaren ware hier, ob Unterneh-
men ihrer Versicherung nur Falle bestimmter GroRe oder Art
melden und kleinere Angelegenheiten eher in Eigenregie
bearbeiten.

‘ Andere Dienstleistungen
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Nicht zutreffend Weil3 nicht, keine Angabe

. Finanzdienstleister

Aufgrund der geringen Fallzahlen zu gemeldeten Scha-

den in dieser sowie der vorigen Studie sind Aussagen zur
Schadenssumme und zu den in Anspruch genommenen
Versicherungsleistungen kaum méglich. Die beanspruchten
Leistungen beinhalten zum Beispiel die Ubernahme von
Eigen- und Fremdschaden, die Kompensation von Kosten
far die Benachrichtigung Betroffener oder auch flr Betriebs-
unterbrechungen, aber unter anderem auch Aspekte der
Sachverhaltsaufklarung, was nicht zuletzt Kosten fir exter-
ne IT-Forensiker oder -Experten, die Erstaufklarung und die
Rechtsverfolgung einschlief3t.
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Jo Ransomwa

Ein Mitarbeiter erhalt eine E-Mail, klickt auf den enthalte-
nen Link oder Anhang — und sofort werden die Dateien auf
seinem Computer durch einen Trojaner verschllsselt.* Der
gangige Begriff flir solche Schadprogramme lautet Ran-
somware — oder auch Verschllsselungs-, Erpressungs- oder
Kryptotrojaner. Im Austausch dafir, dass die Dateien angeb-
lich wieder entschlisselt werden, wird der Mitarbeiter auf-
gefordert, ein Losegeld zu zahlen, in der Regel in Form von
Bitcoins oder einer anderen nicht oder kaum verfolgbaren
Kryptowahrung. Dabei besteht allerdings keine Gewissheit,
dass der Zugriff auf die Dateien nach der Zahlung wieder
gewahrt wird. Prominente Beispiele fir solche , digitalen
Erpressungen” in groRem Stil sind die Schadprogramme
Locky, WannaCry und NotPetya. Die Folgen von Ransom-
ware-Angriffen sind nicht nur der Abfluss des Lésegelds,
sondern oft auch der Verlust der Daten sowie Einschréankun-
gen der Produktivitat eines Unternehmens, die bis hin zu
vollstdndigen Betriebsausfallen fihren kdnnen.

Entsprechend grof? ist das Risiko, das die Befragten mit
Blick auf Ransomware wahrnehmen. So schatzen 87 Pro-
zent das Risiko, solcher Schadsoftware ausgesetzt zu sein,
als hoch oder sehr hoch ein, wobei die Kategorie ,,sehr
hoch” von immerhin 24 Prozent gewahlt wird (Abb. 42).
Die deutlichste Veranderung gegentber der Befragung des
Jahres 2017 liegt jedoch im Bekanntheitsgrad. Damals gab
etwa die Halfte der Befragten an, das Phanomen Ransom-
ware — zu diesem Zeitpunkt keineswegs aus dem Nichts
kommend - sei ihnen nicht gelaufig. Dies gibt in diesem
Jahr weniger als 1 Prozent der Befragten an, was unter-
streicht, welch groRe Aufmerksamkeit derartige Angriffe
in jingster Zeit erlangt haben.

Abb. 42: Risikowahrnehmung Ransomware
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Tatséachlich war knapp ein Drittel der Befragten mit Ran-
somware konfrontiert. Weitere 28 Prozent konnten Angriffe
abwehren, bevor diese zum Erfolg flhrten. Insbesondere
bei groRen Unternehmen zeigt sich im Vergleich zur Vorgan-
gerstudie ein deutlicher Anstieg bei der Zahl der Attacken.
So hat sich der Anteil der Betroffenen verdoppelt — der dies-
jahrigen Befragung zufolge war dies bei etwa jedem dritten
grofden Unternehmen der Fall (Abb. 43) und auch jedes drit-
te kleine und mittlere Unternehmen war betroffen.

4 Systeme konnen auch anderweitig infiziert werden, zum Beispiel mit sogenannter Huckepack-Schadsoftware.
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Abb. 43: Betroffenheit durch Ransomware
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In vielen Féllen sind die von Ransomware verursachten
Schéaden relativ gering. So liegen rund 50 Prozent der Ge-
samtschaden in einem Bereich von bis zu 10.000 Euro.
Dies zeigt, dass solche Angriffe nicht immer zu einer
gravierenden Beeintrachtigung flihren und Systeme gege-
benenfalls schnell wiederhergestellt werden kénnen sowie
der Betrieb wieder aufgenommen werden kann. Allerdings
nennen immerhin tber 12 Prozent der Betroffenen Kosten
von 50.000 Euro und 2 Prozent gar von tber 500.000 Euro.
In den Medien wurde zudem Uber Falle berichtet, die zu
einem Gesamtschaden in dreistelliger Millionenhéhe gefihrt
haben. Ein Mangel an entsprechenden Praventionsmalinah-
men birgt daher ein hohes finanzielles Risiko, zumal die Auf-
arbeitung eines Vorfalls Wochen oder sogar Monate dauern
kann.
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Insgesamt erlitt jedes vierte Unternehmen einen Betriebs-
ausfall durch einen Ransomware-Angriff (Abb. 44). Eine
branchenspezifische Betrachtung zeigt, dass insbesondere
der Handel mit 37 Prozent Uberdurchschnittlich von Be-
triebsausféllen betroffen ist. Dies kénnte daran liegen, dass
Unternehmen dieser Branche mit Einkauf und Vertrieb im
Wesentlichen lediglich zwei starke Saulen haben, womit ein
Ransomware-Angriff auf einen der beiden Bereiche gleich
ein Herzstlick des Unternehmens lahmlegt. Im Gegensatz
dazu kam es lediglich bei 15 Prozent der Finanzdienstleister
nach Ransomware-Angriffen zu einem Betriebsausfall.
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Abb. 44: Betriebsausfall infolge von Ransomware Bei den Unternehmen, bei denen Ransomware einen
Angaben in Prozent Betriebsausfall verursacht hat, waren durchschnittlich

40 Prozent der IT-Landschaft betroffen (Abb. 45). Bei jedem
finften Unternehmen betraf der Ausfall sogar mehr als

75 Prozent der gesamten IT-Landschaft. Hierin offenbart

66 g4
sich das enorme Gefahrenpotenzial von Ransomware.
Wird ein Angriff nicht konsequent abgewehrt, kann dies
erhebliche Schaden unterschiedlichster Art nach sich
ziehen — Losegeldzahlungen, Betriebsausfalle oder auch
eine langwierige Aufarbeitung des Sachverhalts, um nur
die gravierendsten zu nennen.
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Abb. 45: Betroffene IT bei Betriebsausfall
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Die Schaden summieren sich, je langer ein Betriebsaus-
fall andauert und die betroffene IT nicht wieder in Betrieb
genommen werden kann. Die Dauer des Ausfalls kann je
nach ergriffenen Praventions-, Aufdeckungs- und Aufkla-
rungsmallnahmen stark variieren. So war die IT einerseits
etwa bei der Halfte der Unternehmen ,,nur” fir vier bis
sechs Stunden betroffen, andererseits dauerte der Ausfall

Abb. 46: Dauer der Betroffenheit
Angaben in Prozent
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Quelle: KPMG in Deutschland, 2019

Nach wie vor sind technische Vorkehrungen wie die Anpas-
sung der E-Mail-Filterung (84 Prozent) und die Information
und Schulung der Mitarbeiter (78 Prozent) die meistgenann-
ten Maldnahmen im Hinblick auf Ransomware (Abb. 47).
Letzteres wurde in der Studie von 2017 jedoch von deutlich
mehr Befragten genannt (87 Prozent). Moglicherweise

ist der Rlickgang mit dem generell gestiegenen Bekannt-
heitsgrad von Ransomware zu erkléren, sodass zumindest
InformationsmafRnahmen als weniger notwendig erachtet
werden. Vor allem fir kleine Unternehmen ist bei diesem
Aspekt ein Rickgang zu verzeichnen: von 94 Prozent 2017
auf 78 Prozent bei der aktuellen Umfrage. Dabei sind ent-
sprechende Schulungen, die Mitarbeiter fir Angriffe per

. Umsatz zwischen 250 Mio. und 3 Mrd. Euro

bei jedem flinften langer als zwei Tage an (Abb. 46). Durch-
schnittlich hielten die gemeldeten Betriebsausfélle knapp
40 Stunden an. Zudem féllt auf, dass bei einem Drittel der
groRen Unternehmen die Betriebsausfélle mehr als 75 Pro-
zent der IT-Landschaft betrafen und zudem langer als zwei
Tage andauerten.
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Phishing, Malvertising® oder infizierte Websites sensibilisie-
ren, eine der wichtigsten Mafinahmen zum Schutz vor Ran-
somware, denn Mitarbeiter sind die Tur6ffner fir Verschlis-
selungstrojaner und somit der ausschlaggebende Faktor, ob
solche Angriffe abgewehrt werden kdnnen oder nicht.

Der Trend, dass kleine Unternehmen im Vergleich zur Studie
des Jahres 2017 weniger Vorkehrungen treffen, zeigt sich
zum Beispiel auch bei dem Bezug von Spezialsoftware zum
Schutz gegen Ransomware (Rickgang um 7 Prozentpunkte)
und bei technischen Vorkehrungen wie dem Anpassen der
E-Mail-Filterung (Rickgang um 8 Prozentpunkte).

5 Als Malvertising bezeichnet man - vereinfacht gesagt — schadliche Online-Werbung, die meist daflir genutzt wird, Schadprogramme zu verbreiten.
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Abb. 47: Vorkehrungen gegen Ransomware
Angaben in Prozent
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Erstaunlich ist die Vorreiterrolle, die die kleinen Unterneh-
men bei der Informationsbeschaffung zu Ransomware und
Mitigationsverfahren lber sogenannte Threat Intelligence
oder beim Bezug von Spezialsoftware einnehmen. Sie nut-
zen derartige Optionen prozentual haufiger als Unterneh-
men der anderen Grofenordnungen.
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In der diesjahrigen Studie wurden Vertreter von 1.001 repra-
sentativ nach Branche und Umsatz ausgewahlten Unterneh-
men zu ihren Erfahrungen im Feld der Computerkriminalitat
befragt (Abb. 48 und Abb. 49).

Abb. 48: Befragte nach Branche Abb. 49: Befragte nach Umsatz
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Wie bei den vorigen Ausgaben dieser Studie war das Sozial-
forschungsinstitut Kantar Emnid in Bielefeld mit der Durch-
flhrung der Interviews beauftragt. Die Interviews wurden
telefonisch von Kantar Emnid-Mitarbeitern gefihrt, die im
Vorfeld gezielt geschult worden waren. Die Antworten im
Einzelnen wie auch die konkreten Gesprachspartner sind
anonym.

Wir haben in der aktuellen Umfrage bewusst darauf ver-
zichtet, ausschlieRlich IT-Abteilungen anzusprechen, denn
es ging uns verstarkt darum, strategische und betriebswirt-
schaftliche Perspektiven auf e-Crime zu analysieren. Befragt
wurden neben IT-Vertretern deshalb in erster Linie Leiter
der Abteilungen Interne Revision, Rechnungswesen und
Recht sowie Geschaftsflihrer und Vorstande (Abb. 50).

Die Erfahrung hat gezeigt, dass die Studienteilnehmer auf-
grund der Komplexitat des Themas eine personliche Befra-
gung bevorzugen. Die Interviews wurden im Zeitraum von
September 2018 bis Januar 2019 geflhrt.

Der standardisierte Fragebogen orientiert sich an der Struk-
tur der Vorgéngerstudie, wurde jedoch hinsichtlich der dies-
jahrigen Schwerpunktsetzung angepasst. Konzipiert wurde
er vom Bereich Compliance & Forensic der KPMG AG Wirt-
schaftsprifungsgesellschaft.

68 e-Crime in der deutschen Wirtschaft 2019

Abb. 50: Interviewpartner
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ner Compliance & Forensic

Der Bereich Compliance & Forensic von KPMG erbringt
Leistungen rund um die Pravention, Aufdeckung und Auf-
klarung von Wirtschaftskriminalitéat und anderen Bedro-
hungslagen. Das Leistungsspektrum umfasst die folgenden
Solutions:

Forensic Investigations

Unabhéangige unternehmensinterne Ermittlungen bei Ver-
dacht auf wirtschaftskriminelle Handlungen auf Basis
erprobter Methoden.

Forensic Technology

Sofortunterstlitzung bei IT-Sicherheitsvorfallen sowie Kri-
senmanagement, Sicherung und Wiederherstellung digitaler
Beweismittel sowie systematische Analyse und Auswer-
tung von strukturierten und unstrukturierten Daten (eDisco-
very).

Corporate Intelligence

Durchflhrung von Integrity Due Diligences zur friihzeitigen
Identifikation von Integritéatsrisiken bei Kunden, Subunter-
nehmern und Geschéftspartnern.

Datenschutz

Beratung bei der Einrichtung von Datenschutz-Manage-
mentsystemen und Unterstltzung bei der Reaktion auf Da-
tenschutzvorfalle.

Geldwaschepravention

Unterstltzung bei Pravention, Aufdeckung und Aufklarung
von Geldwaéschevorféllen inklusive der Einrichtung von Geld-
wasche-Managementsystemen.
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Anti Financial Crime

Unterstitzung bei der Etablierung eines Anti Financial
Crime-Regimes und bei der Beseitigung kurzfristiger
Problemstellungen dieser Art.

Corporate Security

Unterstltzung von Mandanten im Umgang mit physischen
Sicherheitsrisiken infolge von Terrorismus, organisierter und
Gewaltkriminalitat und politischer Unsicherheit.

Infrastructure Risk & Compliance
Unterstltzung von Mandanten bei der Planung und Durch-
fihrung von Grof3projekten.

Compliance Assurance

Unterstltzung bei der Einrichtung und Uberpriifung von
Compliance Managementsystemen nach anerkannten
Standards.

Compliance & Integrity Advisory

Beurteilung der Compliance-Kultur und Festlegung wesent-
licher Compliance-Ziele sowie Identifikation wesentlicher
Risiken und Unterstltzung bei der Implementierung von Ge-
genmafnahmen fir den Krisenfall.

Tax Compliance

UnterstUtzung bei der Implementierung von Tax Compliance
Managementsystemen zur Sicherstellung der Nachweis-
fahigkeit gegentiber den Behorden.
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Partner, Leiter Forensic Technology
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