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Vorwort

Vorwort

Angriffe mit Ransomware sind die derzeit gréBte Bedrohung fiir Unternehmen und Behérden. Immer wieder ge-
lingt es Kriminellen erfolgreich, Betroffene zu kompromittieren und zu erpressen, darunter sind auch kritische Infra-
strukturen wie Krankenhduser oder ganze Lieferketten von produzierenden Unternehmen.

Einfallstor fur Angriffe dieser Art sind neben den immer wieder auftretenden Software-Schwachstellen leider auch
Mitarbeiterinnen und Mitarbeiter, die durch immer ausgefeiltere Methoden — das so genannte Social Engineering —
auf das digitale Glatteis gefthrt werden.

Als BSI wollen wir Unternehmen, Behérden und Einrichtungen der kritischen Infrastruktur dabei unterstitzen, sich
risikoadaquat abzusichern. Dafir steht unser BSI IT-Grundschutz. Die nun vorliegende neue Edition des IT-Grund-
schutz-Kompendiums liefert Anwenderinnen und Anwendern neben technischen und personellen Empfehlungen
wertvolle Hinweise zur Absicherung der Organisation und Infrastruktur.

Wichtig ist uns dabei, dass IT-Grundschutz sich in der Praxis bewahrt. Das geht nur ganzheitlich: Mensch, Struktu-
ren und Technik in einem denken. So finden sich in der neuen Ausgabe Sicherheitsbetrachtungen fir den Bereich
Gebdudeautomation oder die Fernwartung im industriellen Umfeld.

Als BSI hoffen wir, Sie mit dieser Uberarbeitung unterstiitzen zu kénnen. Kommen Sie gerne auf meine Kolleginnen
und Kollegen zu, wenn Sie Fragen oder Verbesserungsvorschlage haben.

Nur gemeinsam kénnen wir Deutschland digital sicher machen. Dafur steht das BSI.

foe il

Arne Schénbohm

Prasident des Bundesamtes fur Sicherheit in der Informationstechnik
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Dankesworte

Dankesworte

Die Inhalte des IT-Grundschutz-Kompendiums sind aufgrund der rasanten Entwicklungen in der Informationstech-
nik sowie immer kirzer werdender Produktzyklen standigen Veranderungen ausgesetzt. Neben dem BSI leisten
auch IT-Grundschutz-Anwender einen wertvollen Beitrag, indem sie Texte bis hin zu ganzen Bausteinen fur den
IT-Grundschutz erstellen, Bausteine kommentieren oder neue Themen anregen.

Folgende Institutionen und Personen haben bei der Bausteinerstellung und -lberarbeitung ihr Fachwissen in das
IT-Grundschutz-Kompendium einflieBen lassen.

IT-Grundschutz-Anwender

Fur die Mitarbeit an der Edition 2022 des IT-Grundschutz-Kompendiums sei an dieser Stelle zahlreichen IT-Grund-
schutz-Anwendern gedankt. Sie haben einzelne IT-Grundschutz-Bausteine kommentiert und ihr Fachwissen in die
neue Edition eingebracht.

Besonderer Dank gilt hierbei folgenden Anwendern, die mehrere IT-Grundschutz-Bausteine umfangreich kommen-
tiert und sich so an der Uberarbeitung der vorliegenden Edition beteiligt haben:

e Claus Irion (Kommando Cyber- und Informationsraum)
e Dr. Tatjana Loewe (secunet Security Networks AG)

Der IT-Grundschutz wird nicht nur vom BSI oder im Auftrag des BSI weiterentwickelt, sondern auch die Anwender
nehmen sich regelmaBig neuer Bausteinthemen an. Sie erstellen kostenlos neue Bausteine oder Gberarbeiten be-
stehende Texte. Den folgenden Anwendern, die die genannten Bausteine entwickelt oder umfangreich aktualisiert
haben, gilt unser besonderer Dank:

e Christoph Puppe (SVA System Vertrieb Alexander GmbH) fir APP.4.4 Kubernetes und SYS.1.6 Containerisierung

Mitarbeiter des Bundesamts fiir Sicherheit in der Informationstechnik

In die aktuelle Uberarbeitung des IT-Grundschutz-Kompendiums ist zudem das Fachwissen von zahlreichen BSI-
Mitarbeiterinnen und Mitarbeitern eingeflossen. Ihnen gebihrt an dieser Stelle besonderer Dank:

Stefan Ahlers, Julian Backhaus, Dr. Klaus Bi3, Markus de Brin, Thorsten Dietrich, Klaus Hunsanger, Jens Kluge, Vera
Lange, Jens Mehrfeld, Marc Meyer, Andreas Neth, Dr. Harald Niggemann, Detlef NuB3, Martin Reuter, Rudolf Schick,
Frank Weber, Jens Wiesner, Dr. Melanie Winkler, Dr. Dietmar Wippig

Besonderer Dank gilt auch Frau Isabel Munch, die als ehemalige Leiterin des [T-Grundschutz-Referates den
IT-Grundschutz nachhaltig gepragt hat.

Fortschreibung und Weiterentwicklung vorhergehender Editionen

Auch bei der Fortschreibung und Weiterentwicklung vorhergehender Editionen des IT-Grundschutz-Kompendiums
haben zahlreiche Institutionen sowie Personen aus der 6ffentlichen Verwaltung, Wirtschaft, Wissenschaft und dem
BSI mitgewirkt. Auch ihnen sei hiermit Dank ausgesprochen.
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Inhaltsverzeichnis

Neues im [T-Grundschutz-Kompendium
IT-Grundschutz — Basis flr Informationssicherheit
Schichtenmodell und Modellierung

Rollen

Glossar

Elementare Gefahrdungen

G 0.1 Feuer

G 0.2 Ungunstige klimatische Bedingungen

G 0.3 Wasser

G 0.4 Verschmutzung, Staub, Korrosion

G 0.5 Naturkatastrophen

G 0.6 Katastrophen im Umfeld

G 0.7 GrofBereignisse im Umfeld

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.10 Ausfall oder Stérung von Versorgungsnetzen

G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.13 Abfangen kompromittierender Strahlung
G 0.14 Ausspéhen von Informationen (Spionage)
G 0.15 Abhéren

G 0.16 Diebstahl von Geréaten, Datentragern oder Dokumenten
G 0.17 Verlust von Geréaten, Datentragern oder Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstdérung von Geraten oder Datentragern
G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen
G 0.27 Ressourcenmangel

G 0.28 Software-Schwachstellen oder -Fehler

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.33 Personalausfall

G 0.34 Anschlag

G 0.35 Nétigung, Erpressung oder Korruption
G 0.36 Identitatsdiebstahl

G 0.37 Abstreiten von Handlungen

G 0.38 Missbrauch personenbezogener Daten
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G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)

G 0.41 Sabotage

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.44 Unbefugtes Eindringen in Raumlichkeiten

G 0.45 Datenverlust

G 0.46 Integritatsverlust schitzenswerter Informationen
G 0.47 Schéadliche Seiteneffekte IT-gestUtzter Angriffe

Prozess-Bausteine

ISMS: Sicherheitsmanagement

ISMS.1 Sicherheitsmanagement

ORP: Organisation und Personal

ORP.1 Organisation

ORP.2 Personal

ORP 3 Sensibilisierung und Schulung zur Informationssicherheit
ORP.4 |dentitats- und Berechtigungsmanagement

ORP5 Compliance Management (Anforderungsmanagement)

CON: Konzepte und Vorgehensweisen

CON.1 Kryptokonzept

CON.2 Datenschutz

CON.3 Datensicherungskonzept

CON.6 Loschen und Vernichten

CON.7 Informationssicherheit auf Auslandsreisen
CON.8 Software-Entwicklung

CON.9 Informationsaustausch

CON.10 Entwicklung von Webanwendungen

OPS: Betrieb

OPS.1 Eigener Betrieb
OPS.1.1 Kern-IT-Betrieb
e OPS.1.1.2 OrdnungsgemaBe IT-Administration
e OPS.1.1.3 Patch- und Anderungsmanagement
e OPS.1.1.4 Schutz vor Schadprogrammen
e OPS.1.1.5 Protokollierung
e OPS.1.1.6 Software-Tests und -Freigaben
e (OPS.1.1.7 Systemmanagement
OPS.1.2 Weiterfiihrende Aufgaben
e OPS.1.2.2 Archivierung
e OPS.1.2.4 Telearbeit
e OPS.1.2.5 Fernwartung
e OPS.1.2.6 NTP-Zeitsynchronisation
OPS.2 Betrieb von Dritten
e OPS.2.1 Outsourcing fur Kunden
e OPS.2.2 Cloud-Nutzung
OPS.3 Betrieb fur Dritte
e OPS.3.1 Outsourcing fur Dienstleister
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DER: Detektion und Reaktion
DER.1 Detektion von sicherheitsrelevanten Ereignissen
DER.2 Security Incident Management
e DER.2.1 Behandlung von Sicherheitsvorfallen
e DER.2.2 Vorsorge fir die IT-Forensik
e DER.2.3 Bereinigung weitreichender Sicherheitsvorfélle
DER.3 Sicherheitsprifungen
e DER.3.1 Audits und Revisionen
e DER.3.2 Revisionen auf Basis des Leitfadens IS-Revision
DER.4 Notfallmanagement

System-Bausteine
APP: Anwendungen
APP.1 Client-Anwendungen
e APP.1.1 Office-Produkte
e APP.1.2 Webbrowser
e APP.1.4 Mobile Anwendungen (Apps)
APP.2 Verzeichnisdienst
e APP2.1 Allgemeiner Verzeichnisdienst
e APP.2.2 Active Directory
e APP2.3 OpenLDAP
APP.3 Netzbasierte Dienste
APP.3.1 Webanwendungen und Webservices
APP.3.2 Webserver
APP.3.3 Fileserver
APP.3.4 Samba
APP.3.6 DNS-Server
APP.4 Business-Anwendungen
e APP4.2 SAP-ERP-System
e APP4.3 Relationale Datenbanken
e APP4.4 Kubernetes
e APP4.6 SAP ABAP-Programmierung
APP.5 E-Mail/Groupware/Kommunikation
e APP5.2 Microsoft Exchange und Outlook
e APP5.3 Allgemeiner E-Mail-Client und -Server
APP.6 Allgemeine Software
APP.7 Entwicklung von Individualsoftware

SYS: IT-Systeme
SYS.1 Server
® SYS.1.1 Allgemeiner Server
e SYS.1.2 Windows Server
o SYS.1.2.2 Windows Server 2012
e SYS.1.3 Server unter Linux und Unix
e SYS.1.5 Virtualisierung
e SYS.1.6 Containerisierung
e SYS.1.7I1BMZ
e SYS.1.8 Speicherlésungen
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SYS.2 Desktop-Systeme
e SYS.2.1 Allgemeiner Client
e SYS.2.2 Windows-Clients
o SYS.2.2.2 Clients unter Windows 8.1
o SYS.2.2.3 Clients unter Windows 10
e SYS.2.3 Clients unter Linux und Unix
e SYS.2.4 Clients unter macOS
SYS.3 Mobile Devices
e SYS.3.1 Laptops
e SYS.3.2 Tablet und Smartphone
o SYS.3.2.1 Allgemeine Smartphones und Tablets
o SYS.3.2.2 Mobile Device Management (MDM)
o SYS.3.2.3i0S (for Enterprise)
o SYS.3.2.4 Android
¢ SYS.3.3 Mobiltelefon
SYS.4 Sonstige Systeme
e SYS.4.1 Drucker, Kopierer und Multifunktionsgeréate
SYS.4.3 Eingebettete Systeme
SYS.4.4 Allgemeines loT-Gerat
SYS.4.5 Wechseldatentrager

IND: Industrielle IT
¢ IND.1 Prozessleit- und Automatisierungstechnik
IND.2 ICS-Komponenten
e IND.2.1 Allgemeine ICS-Komponente
e IND.2.2 Speicherprogrammierbare Steuerung (SPS)
e IND.2.3 Sensoren und Aktoren
e IND.2.4 Maschine
¢ IND.2.7 Safety Instrumented Systems
IND.3 Produktionsnetze
e IND.3.2 Fernwartung im industriellen Umfeld

NET: Netze und Kommunikation
NET.1 Netze
e NET.1.1 Netzarchitektur und -design
e NET.1.2 Netzmanagement
NET.2 Funknetze
e NET.2.1 WLAN-Betrieb
e NET.2.2 WLAN-Nutzung
NET.3 Netzkomponenten
e NET.3.1 Router und Switches
e NET.3.2 Firewall
e NET.3.3 VPN
NET.4: Telekommunikation
e NET.4.1 TK-Anlagen
e NET.4.2 VoIP
e NET.4.3 Faxgerate und Faxserver
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INF: Infrastruktur

e INF.1 Allgemeines Gebaude

® INF.2 Rechenzentrum sowie Serverraum

e INF.5 Raum sowie Schrank fir technische Infrastruktur
e INF.6 Datentragerarchiv

e INF.7 BUroarbeitsplatz

e INF.8 Hauslicher Arbeitsplatz

¢ INF.9 Mobiler Arbeitsplatz

* INF.10 Besprechungs-, Veranstaltungs- und Schulungsraume
e INF.11 Allgemeines Fahrzeug

e INF.12 Verkabelung

® INF.13 Technisches Gebaudemanagement

* INF.14 Gebdudeautomation
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Neues im IT-Grundschutz-Kompendium

Die Edition 2022 des IT-Grundschutz-Kompendiums enthdlt insgesamt 104 IT-Grundschutz-Bausteine. Darunter
sind 7 neue IT-Grundschutz-Bausteine sowie die 97 Bausteine aus der Edition 2021. Von diesen wurden 16 Bau-
steine fUr die Edition 2022 Uberarbeitet.

Neue Bausteine

Die folgenden 7 neuen IT-Grundschutz-Bausteine sind in 5 unterschiedlichen Schichten hinzugekommen:
e (OPS.1.1.7 Systemmanagement

e OPS.1.2.6 NTP-Zeitsynchronisation

e APP4.4 Kubernetes

e SYS.1.6 Containerisierung

e IND.3.2 Fernwartung im industriellen Umfeld

e INF.13 Technisches Gebaudemanagement

e INF.14 Gebaudeautomation

Uberarbeitete Bausteine

Nach der Veroffentlichung der letzten Edition des IT-Grundschutz-Kompendiums im Februar 2021 hat das
IT-Grundschutz-Team zahlreiche wertvolle Riickmeldungen von IT-Grundschutz-Anwendern erhalten. Hinweise zu
einzelnen Aspekten und Erfahrungswerte aus der beruflichen Praxis von Informationssicherheitsbeauftragten so-
wie weiteren erfahrenen Anwendern tragen dazu bei, die Inhalte noch aktueller und praxistauglicher aufzu-
bereiten. Die einzelnen Bausteintexte wurden daraufhin gesichtet und Uberarbeitet, sodass in der Edition 2022
16 IT-Grundschutz-Bausteine aktualisiert wurden.

Die IT-Grundschutz-Bausteine sind in einem unterschiedlichen Umfang tiberarbeitet worden. Die Anderungen sind
wie folgt klassifiziert:

e Umfangreiche Anderungen, die Auswirkungen auf Zertifizierungsverfahren oder bestehende Sicherheitskon-
zepte haben konnen, sind in separaten Anderungsdokumenten aufgefiihrt. Dies betrifft 14 Bausteine aus der
Edition 2021. Die , Anderungsdokumente (Edition 2022)" sind auf der BSI-Webseite in der Rubrik IT-Grund-
schutz-Kompendium verdffentlicht.

e Geringfiigige sprachliche und redaktionelle Anderungen sowie Uberarbeitungen aus Griinden der besse-
ren Verstandlichkeit werden nicht in einem separaten Anderungsdokument aufgefiihrt. Bei IT-Grundschutz-Bau-
steinen, die entsprechend geringfligig bearbeitet wurden, ist lediglich das Datum in der FuBzeile auf die aktuelle
Edition gesetzt worden. Dies betrifft 2 Bausteine aus der Edition 2021.

IT-Grundschutz-Bausteine aus der Edition 2021, die tberarbeitet wurden und zu denen ein Anderungsdokument
verflgbar ist:

e CON.3 Datensicherungskonzept

e CON.8 Software-Entwicklung

e CON.10 Entwicklung von Webanwendungen
e OPS.1.1.5 Protokollierung

e OPS.1.1.6 Software-Tests und -Freigaben

e OPS.1.2.5 Fernwartung

e APP3.1 Webanwendungen und Webservices
e APP.4.3 Relationale Datenbanken

e APP6 Allgemeine Software
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e SYS.1.1 Allgemeiner Server

e SYS.1.5 Virtualisierung

e SYS.1.71BMZ

e SYS.2.1 Allgemeiner Client

e SYS.2.2.3 Clients unter Windows 10

IT-Grundschutz-Bausteine aus der Edition 2021, die in geringem Umfang Uberarbeitet wurden:
e APP.1.2 Webbrowser

e [NF.2 Rechenzentrum sowie Serverraum

Errata und liberarbeitete Bausteine

Trotz einer sorgfaltigen, mehrstufigen Qualitatssicherung lassen sich Fehler und Unscharfen bei einem Werk vom
Umfang des IT-Grundschutz-Kompendiums nicht immer vermeiden. Auch kénnen aufgrund der schnellen Entwick-
lungszyklen in der Informationstechnik Konzepte und Anforderungen aus dem IT-Grundschutz zum Erscheinungs-
datum der jeweiligen Edition nicht mehr vollsténdig zutreffen.

Anwender, denen Fehler oder Probleme auffallen, sind dazu eingeladen, diese an grundschutz@bsi.bund.de zu
melden. Alle Anmerkungen von Anwendern werden durch das IT-Grundschutz-Team geprift und flieBen geeignet
in die nachste Edition des IT-Grundschutz-Kompendiums ein.

Im Jahresverlauf kdnnen auBerdem Drafts von Uberarbeiteten Bausteinen erscheinen, die bereits entsprechend ak-
tualisiert sind.

Notwendige Korrekturen, die nach Redaktionsschluss der aktuellen Edition auftreten, werden in den ,Errata zur
Edition 2022" auf den IT-Grundschutz-Webseiten unter https:/bsi.bund.de/grundschutz in der Rubrik ,IT-Grund-
schutz-Kompendium” veroffentlicht. Sie ersetzen anderslautende Aussagen im IT-Grundschutz-Kompendium.

Gendergerechte Sprache

Aus Grinden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezogenen Hauptwortern
die méannliche Form verwendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fir
alle Geschlechter. Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.
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IT-Grundschutz — Basis fiir Informationssicherheit

Warum ist Informationssicherheit wichtig?

Informationen sind ein wesentlicher Wert fur Unternehmen und Behérden und mussen daher angemessen ge-
schitzt werden. Die meisten Geschéaftsprozesse und Fachaufgaben sind heute in Wirtschaft und Verwaltung ohne
[T-Unterstitzung langst nicht mehr vorstellbar. Eine zuverlassig funktionierende Informationsverarbeitung ist
ebenso wie die zugehorige Technik fur die Aufrechterhaltung des Betriebes unerlasslich. Unzureichend geschiitzte
Informationen stellen einen haufig unterschatzten Risikofaktor dar, der sogar existenzbedrohend werden kann. Da-
bei ist ein verniinftiger Informationsschutz ebenso wie eine Grundsicherung der IT schon mit verhaltnismaBig gerin-
gen Mitteln zu erreichen. Mit dem IT-Grundschutz bietet das BSI eine praktikable Methode an, um die Informatio-
nen einer Institution angemessenen zu schitzen. Die Kombination aus den IT-Grundschutz-Vorgehensweisen Ba-
sis-, Kern- und Standard-Absicherung sowie dem IT-Grundschutz-Kompendium bieten fir unterschiedliche
Einsatzumgebungen Sicherheitsanforderungen zum Aufbau eines ISMS und somit fir den sicheren Umgang mit
Informationen. IT-Grundschutz kann sowohl von kleinen und mittleren (KMU) als auch groBen Institutionen zum
Aufbau eines Managementsystems fir Informationssicherheit eingesetzt werden. Dabei setzt eine erfolgreiche
Umsetzung des IT-Grundschutz-Kompendiums jedoch voraus, dass eine Organisationseinheit (IT-Betrieb) etabliert
wird, die die interne IT einrichtet, betreibt, iberwacht und wartet.

Aufgrund der skizzierten Abhangigkeit steigt bei Sicherheitsvorfallen auch die Gefahr fir Institutionen, einen Ima-
geschaden zu erleiden. Die verarbeiteten Daten und Informationen mussen adaquat geschitzt, SicherheitsmaB-
nahmen sorgfaltig geplant, umgesetzt und kontrolliert werden. Hierbei ist es aber wichtig, sich nicht nur auf die
Sicherheit von [T-Systemen zu konzentrieren, da Informationssicherheit ganzheitlich betrachtet werden muss. Sie
hangt auch stark von infrastrukturellen, organisatorischen und personellen Rahmenbedingungen ab. Die Sicherheit
der Betriebsumgebung, die ausreichende Schulung der Mitarbeiter, die Verlasslichkeit von Dienstleistungen, der
richtige Umgang mit zu schiitzenden Informationen und viele andere wichtige Aspekte dirfen auf keinen Fall ver-
nachlassigt werden.

Mangel im Bereich der Informationssicherheit konnen zu erheblichen Problemen fiihren. Die potenziellen Schaden
lassen sich verschiedenen Kategorien zuordnen:

e Verlust der Verfiigbarkeit
Wenn grundlegende Informationen nicht vorhanden sind, fallt dies meistens schnell auf, vor allem, wenn Aufga-
ben ohne diese nicht weitergefiihrt werden kénnen. Funktioniert ein [T-System nicht, kénnen beispielsweise
keine Geldtransaktionen durchgefiihrt werden, Online-Bestellungen sind nicht méglich, Produktionsprozesse
stehen still. Auch wenn die Verfugbarkeit von bestimmten Informationen lediglich eingeschrankt ist, konnen die
Geschaftsprozesse bzw. Fachaufgaben einer Institution beeintrachtigt werden.

e Verlust der Vertraulichkeit von Informationen
Jeder Burger und jeder Kunde mdéchte, dass mit seinen personenbezogenen Daten vertraulich umgegangen
wird. Jedes Unternehmen sollte wissen, dass interne, vertrauliche Daten Gber Umsatz, Marketing, Forschung
und Entwicklung die Konkurrenz interessieren. Die ungewollte Offenlegung von Informationen kann in vielen
Bereichen schwere Schaden nach sich ziehen.

e Verlust der Integritat (Korrektheit) von Informationen
Gefalschte oder verfalschte Daten kénnen beispielsweise zu Fehlbuchungen, falschen Lieferungen oder fehler-
haften Produkten fiihren. Auch der Verlust der Authentizitat (Echtheit und Uberprifbarkeit) hat, als ein Teilbe-
reich der Integritat, eine hohe Bedeutung. Daten werden beispielsweise einer falschen Person zugeordnet. So
kédnnen Zahlungsanweisungen oder Bestellungen zu Lasten einer dritten Person verarbeitet werden, ungesi-
cherte digitale Willenserklarungen kénnen falschen Personen zugerechnet werden, die , digitale Identitat” wird
gefélscht.

Informations- und Kommunikationstechnik spielt in fast allen Bereichen des taglichen Lebens eine bedeutende
Rolle, dabei ist das Innovationstempo seit Jahren unverandert hoch. Besonders erwahnenswert sind dabei folgende
Entwicklungen:

e Steigender Vernetzungsgrad
Menschen, aber auch [T-Systeme, arbeiten heutzutage nicht mehr isoliert voneinander, sondern immer starker
vernetzt. Dies ermdglicht es, auf gemeinsame Datenbestande zuzugreifen und intensive Formen der Koopera-

IT-Grundschutz-Kompendium: Stand Februar 2022 1



IT-Grundschutz — Basis fiir Informationssicherheit

tion Uber geographische, politische oder institutionelle Grenzen hinweg zu nutzen. Damit entsteht nicht nur
eine Abhangigkeit von einzelnen IT-Systemen, sondern in starkem MafBe auch von Datennetzen. Sicherheits-
mangel kdnnen dadurch schnell globale Auswirkungen haben.

¢ IT-Verbreitung und Durchdringung

Immer mehr Bereiche werden durch Informationstechnik unterstiitzt, haufig ohne dass dies dem Benutzer auf-
fallt. Die erforderliche Hardware wird zunehmend kleiner und giinstiger, sodass kleine und kleinste IT-Einheiten
in alle Bereiche des Alltags integriert werden kénnen. So gibt es beispielsweise Bekleidung mit integrierten Ge-
sundheitssensoren, mit dem Internet vernetzte Glihbirnen sowie IT-gestltzte Sensorik in Autos, um automa-
tisch auf veranderte Umgebungsverhéltnisse reagieren zu kdnnen oder sogar selbstfahrende Fahrzeuge. Die
Kommunikation der verschiedenen IT-Komponenten untereinander findet dabei zunehmend drahtlos statt. All-
tagsgegenstande werden dadurch tber das Internet lokalisierbar und steuerbar.

¢ Verschwinden der Netzgrenzen
Bis vor Kurzem lieBBen sich Geschéaftsprozesse und Anwendungen eindeutig auf IT-Systeme und Kommunikati-
onsstrecken lokalisieren. Ebenso lieB sich sagen, an welchen Standorten und bei welcher Institution diese ange-
siedelt waren. Durch die zunehmende Verbreitung von Cloud-Diensten sowie der Kommunikation Uber das In-
ternet verschwinden diese Grenzen zunehmend.

o Kiirzere Angriffszyklen
Die beste Vorbeugung gegen Schadprogramme oder andere Angriffe auf [T-Systeme, Anwendungsprogramme
und Protokolle ist, sich frihzeitig Gber Sicherheitslicken und deren Beseitigung, z. B. durch Einspielen von Pat-
ches und Updates, zu informieren. Die Zeitspanne zwischen dem Bekanntwerden einer Sicherheitsliicke und den
ersten Angriffen in der Breite ist mittlerweile sehr kurz, so dass es immer wichtiger wird, ein gut aufgestelltes
Informationssicherheitsmanagement und Warnsystem zu haben.

e Hohere Interaktivitdit von Anwendungen
Bereits vorhandene Techniken werden immer starker miteinander kombiniert, um so neue Anwendungs- und
Nutzungsmodelle zu erschaffen. Darunter finden sich unterschiedliche Anwendungsbereiche wie soziale Kom-
munikationsplattformen, Portale fir die gemeinsame Nutzung von Informationen, Bildern und Videos oder in-
teraktive Web-Anwendungen. Dies fuhrt aber auch zu einer héheren Verquickung unterschiedlicher Geschafts-
prozesse und hoéherer Komplexitat, wodurch die IT-Systeme insgesamt schwieriger abzusichern sind.

¢ Verantwortung der Benutzer
Die beste Technik und solide SicherheitsmaBBnahmen kénnen keine ausreichende Informationssicherheit ge-
wabhrleisten, wenn der Mensch als Akteur nicht angemessen beriicksichtigt wird. Dabei geht es vor allem um
das verantwortungsvolle Handeln des Einzelnen. Dazu ist es notwendig, aktuelle Informationen Gber Sicher-
heitsrisiken und Verhaltensregeln im Umgang mit der IT zu beachten.

IT-Grundschutz: Ziel, Idee und Konzeption

Im IT-Grundschutz-Kompendium werden standardisierte Sicherheitsanforderungen fur typische Geschaftsprozesse,
Anwendungen, IT-Systeme, Kommunikationsverbindungen und Raume in IT-Grundschutz-Bausteinen beschrieben.
Ziel des IT-Grundschutzes ist es, einen angemessenen Schutz fur alle Informationen einer Institution zu erreichen.
Die IT-Grundschutz-Methodik zeichnet sich dabei durch einen ganzheitlichen Ansatz aus. Durch die geeignete
Kombination von organisatorischen, personellen, infrastrukturellen und technischen Sicherheitsanforderungen
wird ein Sicherheitsniveau erreicht, das fur den jeweiligen Schutzbedarf angemessen und ausreichend ist, um insti-
tutionsrelevante Informationen zu schiitzen. Darlber hinaus bilden die Anforderungen des IT-Grundschutz-Kom-
pendiums nicht nur eine Basis flr hochschutzbedirftige Geschaftsprozesse, Anwendungen, IT-Systeme, Kommun-
unikationsverbindungen und Raume, sondern erldutern an vielen Stellen, wie ein hoéheres Sicherheitsniveau er-
reichbar ist.

Der IT-Grundschutz nutzt das Baukastenprinzip, um den heterogenen Bereich der Informationstechnik einschliel3-
lich der Einsatzumgebung besser strukturieren und planen zu kénnen. Die einzelnen Bausteine thematisieren typi-
sche Abldufe von Geschaftsprozessen und Bereiche des IT-Einsatzes, wie beispielsweise Notfallmanagement,
Client-Server-Netze, bauliche Einrichtungen sowie Kommunikations- und Applikationskomponenten.

Die Bausteine des IT-Grundschutz-Kompendiums bilden den Stand der Technik ab, basierend auf den Erkenntnissen
zum Zeitpunkt der Veroffentlichung. Die dort formulierten Anforderungen beschreiben, was generell umzusetzen
ist, um mit geeigneten SicherheitsmaBnahmen den Stand der Technik zu erreichen. Anforderungen und MaBnah-
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men, die den Stand der Technik abbilden, entsprechen dem, was sich zum jeweiligen Zeitpunkt einerseits technisch
fortschrittlich und andererseits in der Praxis als geeignet erwiesen hat.

Analyseaufwand reduzieren

Die Methodik nach IT-Grundschutz ermdglicht es, Sicherheitskonzepte einfach und arbeitsékonomisch zu erstellen.
Bei der traditionellen Risikoanalyse werden zundchst die Bedrohungen und Schwachstellen ermittelt und mit Ein-
trittswahrscheinlichkeiten bewertet, um dann die geeigneten SicherheitsmaBnahmen auszuwéahlen und anschlie-
Bend das noch verbleibende Restrisiko bewerten zu kénnen. Diese Schritte sind beim IT-Grundschutz bereits far
jeden Baustein durchgefihrt worden. Es wurden die fir typische Einsatzszenarien passenden standardisierten Si-
cherheitsanforderungen ausgewahlt, die dann von den Anwendern in SicherheitsmaBnahmen Uberflihrt werden
kdnnen, die zu den individuellen Rahmenbedingungen passen. Bei der IT-Grundschutz-Methodik reduziert sich die
Analyse auf einen Soll-Ist-Vergleich zwischen den im IT-Grundschutz-Kompendium empfohlenen und den bereits
umgesetzten Sicherheitsanforderungen. Die noch offenen Anforderungen zeigen die Sicherheitsdefizite auf, die es
zu beheben gilt. Erst bei einem hoheren Schutzbedarf muss zusatzlich zu den Anforderungen aus den IT-Grund-
schutz-Bausteinen eine individuelle Risikoanalyse unter Beachtung von Kosten- und Wirksamkeitsaspekten durch-
gefuhrt werden. Hierbei reicht es dann aber in der Regel aus, die auf Basis des IT-Grundschutz-Kompendiums aus-
gewahlten MaBnahmen durch entsprechende individuelle, qualitativ hdherwertige MaBBnahmen zu ergdnzen. Eine
Vorgehensweise hierzu ist im BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz beschrieben.

Auch wenn besondere Komponenten oder Einsatzumgebungen vorliegen, die im IT-Grundschutz-Kompendium
nicht hinreichend behandelt werden, bietet das IT-Grundschutz-Kompendium eine wertvolle Arbeitshilfe. Bei der
erforderlichen individuellen Risikoanalyse kann der Fokus auf die spezifischen Gefahrdungen und Sicherheitsmaf-
nahmen gelegt werden.

Anforderungen fiir jedes Sicherheitsbediirfnis

Die im IT-Grundschutz-Kompendium aufgefuhrten Anforderungen sollten erfillt werden, um ein angemessenes
Sicherheitsniveau zu erreichen. Die Anforderungen sind in Basis- und Standard-Anforderungen sowie Anforderun-
gen fur erh6hten Schutzbedarf unterteilt. Die Basis-Anforderungen stellen das Minimum dessen dar, was verninfti-
gerweise an Sicherheitsvorkehrungen umzusetzen ist. Als Einstieg kénnen sich die Anwender auf die Basis-Anfor-
derungen beschranken, um so zeitnah die wirkungsvollsten Anforderungen zu erfillen. Eine angemessene Sicher-
heit nach dem Stand der Technik wird allerdings erst mit der Umsetzung der Standard-Anforderungen erreicht. Die
exemplarischen Anforderungen fur einen erhdhten Schutzbedarf haben sich ebenfalls in der Praxis bewahrt und
zeigen auf, wie eine Institution sich bei erhohten Sicherheitsanforderungen zusatzlich absichern kann. Zudem ent-
halten die Umsetzungshinweise, die erganzend zu den meisten Bausteinen veroffentlicht werden, Best Practices
sowie erganzende Hinweise, wie die Anforderungen erfillt werden kdnnen. Flr eine Zertifizierung nach ISO 27001
auf der Basis von IT-Grundschutz mussen fir den ausgewahlten Geltungsbereich die Basis- und Standard-Anforde-
rungen erfillt werden. Da die Basis-Anforderungen uneingeschrénkte Anforderungen sind, die vorrangig erfillt
werden massen, ist eine Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz nur moglich, wenn alle
Basis-Anforderungen erfillt sind.

Die IT-Grundschutz-Bausteine und die zugehdrigen Umsetzungshinweise werden wie die meisten Informationen
rund um IT-Grundschutz in elektronischer Form zur Verfligung gestellt. Die IT-Grundschutz-Texte kénnen daher
auch als Grundlage benutzt werden, um Sicherheitskonzepte zu erstellen. Den Anwendern stehen zudem Hilfsmit-
tel und Musterldsungen zur Verfigung, die dabei unterstiitzen kénnen, die Anforderungen geeignet zu erfillen.

Da der IT-Grundschutz auch international groBen Anklang findet, werden das IT-Grundschutz-Kompendium und
weitere Vertffentlichungen auch in englischer Sprache online zur Verfligung gestellt.

Weiterentwicklung des IT-Grundschutz-Kompendiums

Die Inhalte des IT-Grundschutz-Kompendiums sind aufgrund der rasanten Entwicklungen in der Informationstech-
nik sowie immer kirzer werdender Produktzyklen standigen Veranderungen ausgesetzt. Struktur und Inhalt des
IT-Grundschutz-Kompendiums sind daher danach angelegt, dass einzelne Veroffentlichungen wie Bausteine zlgig
aktualisiert und neue Themen aufgenommen werden kénnen. Neben dem BSI kénnen auch IT-Grundschutz-
Anwender ihren Beitrag leisten, indem sie Texte bis hin zu ganzen Bausteinen fur den IT-Grundschutz erstellen,
Bausteine kommentieren oder neue Themen anregen. Ziel ist es, das IT-Grundschutz-Kompendium auf einem aktu-
ellen Stand zu halten.

Aktuelle Informationen zum IT-Grundschutz liefert der IT-Grundschutz-Newsletter, fir den Interessierte sich auf der
BSI-Webseite kostenfrei anmelden kénnen. Uber den Newsletter werden Anwender auch immer wieder auf Mit-
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wirkungsmaglichkeiten hingewiesen, wie beispielsweise auf Anwenderbefragungen zu einzelnen aktuellen The-
men. Die Riickmeldungen der Anwender liefern wertvolle Anregungen und Hinweise fir die Weiterentwicklung
des IT-Grundschutzes. Die Erfahrungen der Anwender aus der Alltagspraxis sind sehr wichtig, damit Anforderun-
gen und Empfehlungen stets geprift und an den aktuellen Bedarf angepasst werden kénnen.

Aufbau des IT-Grundschutz-Kompendiums

Das IT-Grundschutz-Kompendium lasst sich in unterschiedliche Bereiche untergliedern, die zum besseren Verstand-
nis hier kurz erldutert werden:

Einstieg

In diesem einleitenden Teil wird kurz die Idee, Ziel und Struktur des IT-Grundschutz-Kompendiums erlautert. Eine
ausfuhrliche Beschreibung der IT-Grundschutz-Methodik ist im BSI-Standard 200-2 nachzulesen.

Hinweise zum Schichtenmodell und zur Modellierung

Um einen komplexen Informationsverbund nach IT-Grundschutz zu modellieren, missen die passenden Bausteine
des IT-Grundschutz-Kompendiums ausgewahlt und umgesetzt werden. Um die Auswahl zu erleichtern, sind die
Bausteine im IT-Grundschutz-Kompendium zunéchst in prozess- und systemorientierte Bausteine aufgeteilt. Pro-
zess-Bausteine gelten in der Regel fir samtliche oder groBe Teile des Informationsverbunds gleichermalen, System-
Bausteine lassen sich in der Regel auf einzelne Objekte oder Gruppen von Objekten anwenden. Die Prozess- und
System-Bausteine bestehen wiederum aus weiteren Teilschichten.

In den Hinweisen zum Schichtenmodell und zur Modellierung wird beschrieben, wann ein einzelner Baustein sinn-
vollerweise eingesetzt werden soll und auf welche Zielobjekte er anzuwenden ist. AuBerdem sind die Bausteine
danach gekennzeichnet, ob sie vor- oder nachrangig umgesetzt werden sollten.

Beschreibung der Rollen

In den Anforderungen der Bausteine werden die Rollen genannt, die fur die jeweilige Umsetzung zustandig sind.
Hieraus kdnnen die geeigneten Ansprechpartner fur die jeweilige Thematik in der Institution identifiziert werden.
Da die Bezeichnungen der im [T-Grundschutz-Kompendium als Zustandige genannten Personen oder Rollen nicht
in allen Institutionen einheitlich sind, wird fir eine leichtere Zuordnung in Kapitel 3 Rollen eine kurze Beschreibung
der wesentlichen Rollen dargestellt.

Glossar

Im Glossar zum IT-Grundschutz-Kompendium werden die wichtigsten Begriffe rund um Informationssicherheit und
IT-Grundschutz erldutert. Ein hierzu erganzendes Glossar zur Cyber-Sicherheit ist auf den Webseiten des BSI zu fin-
den.

Elementare Gefahrdungen

Das BSI hat aus den vielen spezifischen Einzelgefdhrdungen der Bausteine der friiheren IT-Grundschutz-Kataloge
die generellen Aspekte herausgearbeitet und in 47 sogenannte elementare Gefahrdungen Gberfihrt. Diese sind
im IT-Grundschutz-Kompendium aufgefiihrt. Bei der Erstellung der Ubersicht der elementaren Gefahrdungen wur-
den die im Folgenden beschriebenen Ziele verfolgt. Elementare Gefahrdungen sind

e fUr die Verwendung bei der Risikoanalyse optimiert,

e produktneutral (immer), technikneutral (moglichst, bestimmte Techniken pragen so stark den Markt, dass sie
auch die abstrahierten Gefédhrdungen beeinflussen),

e kompatibel mit vergleichbaren internationalen Katalogen und Standards und

e nahtlos in den IT-Grundschutz integriert.

IT-Grundschutz-Bausteine

Die Bausteine des IT-Grundschutz-Kompendiums enthalten jeweils eine Beschreibung der betrachteten Kompo-
nente, Vorgehensweisen und IT-Systeme, gefolgt von einem kurzen Uberblick tber spezifische Gefahrdungen so-
wie konkreter Anforderungen, um das Zielobjekt abzusichern.
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Aufbau der Bausteine

Die zentrale Rolle des [T-Grundschutz-Kompendiums spielen die einzelnen Bausteine, deren Aufbau jeweils gleich
ist. Zunachst wird jeweils das betrachtete Zielobjekt allgemein beschrieben. Die folgende Zielsetzung formuliert,
welcher Sicherheitsgewinn mit der Umsetzung des IT-Grundschutz-Bausteins erreicht werden soll. Danach folgt das
Kapitel Abgrenzung und Modellierung. Hier erfolgt eine Abgrenzung der Aspekte, die nicht im jeweiligen Baustein
behandelt werden, sowie Verweise auf andere Bausteine, die diese Aspekte aufgreifen. Neben der Abgrenzung
werden in diesem Kapitel auch Modellierungshinweise fir den konkreten Baustein aufgefiihrt.

Im Anschluss werden spezifische Gefahrdungen aufgefihrt. Sie erheben keinen Anspruch auf Vollstandigkeit, lie-
fern aber ein Bild Uber die Sicherheitsprobleme, die ohne GegenmaBnahmen beim Einsatz der betrachteten Kom-
ponente, Vorgehensweise oder des betrachteten IT-Systems entstehen kénnen. Die Erlauterung der méglichen Risi-
ken kann den Anwender noch starker fiir das Thema sensibilisieren. Bei der Risikoanalyse, die jedem Baustein zu-
grunde liegt, wurden die spezifischen Gefdhrdungen aus den elementaren Gefdhrdungen abgeleitet.
Anforderungen, die gegen diese Gefahrdungen wirken, sind in der Regel im selben Baustein zu finden, in einigen
Fallen sind aber zusatzliche Anforderungen aus anderen Bausteinen zu berlcksichtigen.

Auf die spezifischen Gefédhrdungen folgen in der Bausteinstruktur die Anforderungen. Diese sind in drei Kategorien
gegliedert: Basis- und Standard-Anforderungen sowie Anforderungen bei erhéhtem Schutzbedarf. Basis-Anforde-
rungen mussen vorrangig umgesetzt werden, da sie mit geringem Aufwand den gréBtmaglichen Nutzen erzielen.
Gemeinsam mit den Basis-Anforderungen erfillen die Standard-Anforderungen den Stand der Technik und adres-
sieren den normalen Schutzbedarf. Erganzend dazu bieten die Bausteine des [T-Grundschutz-Kompendiums Vor-
schlage fur Anforderungen bei erhdhtem Schutzbedarf. Zur Referenzierung sind die Anforderungen bausteintber-
greifend eindeutig nummeriert, z. B. SYS.3.4.A2. Uber dieses Schema wird zunéchst die Schicht (im Beispiel ,SYS")
benannt, dann die Nummern der jeweiligen Teilschichten und des Bausteins (im Beispiel ,,3.4") und schlieBlich die
Anforderung selbst (im Beispiel ,A2"). Gibt es passende Umsetzungshinweise, tragt die dort aufgefihrte MaB-
nahme zu einer Anforderung ,,A” die gleiche Nummer mit einem vorangestellten Buchstaben ,,M", im Beispiel also
2SYS.3.4.M2".

In jedem Baustein wird beschrieben, wer fir dessen Umsetzung zustandig ist. Es ist immer eine grundsatzlich zu-
standige Rolle benannt. Daneben kann es weitere Rollen geben, die fir die Umsetzung von Anforderungen zustan-
dig sind. Diese werden dann jeweils im Titel der Anforderung in eckigen Klammern genannt. Der Informations-
sicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen. AuBerdem ist der ISB dafiir
zustandig, dass alle Anforderungen gemaf dem festgelegten Sicherheitskonzept erfillt und tGberprift werden.

In den Uberschriften der Anforderungen werden die Anforderungstitel neben den zu beteiligenden Rollen um ein
Klrzel erganzt, um auch auBerhalb des Kontexts des jeweiligen Bausteins direkt ersichtlich zu machen, ob es sich
um eine ,,Basis-Anforderung” (B), eine , Standard-Anforderung” (S) oder eine ,Anforderung bei erhdhtem Schutz-
bedarf” (H) handelt.

Am Ende der Bausteine sind weiterfihrende Informationen und Verweise aufgefihrt. Erganzt werden die Bau-
steine zudem in einem Anhang um eine sogenannte Kreuzreferenztabelle, in der den Anforderungen die betreffen-
den elementaren Gefahrdungen zugeordnet werden. Diese Zuordnung kann fiir eine Risikoanalyse genutzt wer-
den.

Modalverben

In den Bausteinen des IT-Grundschutz-Kompendiums werden die Prifaspekte in den Anforderungen mit den in
Versalien geschriebenen Modalverben MUSS und SOLLTE sowie den zugehorigen Verneinungen formuliert, um die
jeweiligen Anforderungen eindeutig zu kennzeichnen. Die Modalverben werden entsprechend den sprachlichen
Erfordernissen konjugiert. Bei Verneinungen ist auch eine Trennung der beiden Worte zuléssig.

Die hier genutzte Definition basiert auf RFC 2119 (Key words for use in RFCs to Indicate Requirement Levels), Stand
1997 sowie DIN 820-2:2012, Anhang H.

MUSS / DARF NUR:

Dieser Ausdruck bedeutet, dass es sich um eine Anforderung handelt, die unbedingt erfillt werden muss (uneinge-
schrankte Anforderung).

DARF NICHT / DARF KEIN:

Dieser Ausdruck bedeutet, dass etwas in keinem Fall getan werden darf (uneingeschranktes Verbot).
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SOLLTE:

Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise erfullt werden muss, es aber Griinde geben kann,
dies doch nicht zu tun. Dies muss aber sorgfaltig abgewogen und stichhaltig begriindet werden.

SOLLTE NICHT / SOLLTE KEIN:

Dieser Ausdruck bedeutet, dass etwas normalerweise nicht getan werden sollte, es aber Griinde gibt, dies doch zu
tun. Dies muss aber sorgfaltig abgewogen und stichhaltig begriindet werden.

Basis-Anforderungen sind beispielsweise wie folgt formuliert:
Es MUSS xyz getan werden. Es DARF xyz NICHT gemacht werden.

Standard-Anforderungen sowie Anforderungen bei erhéhtem Schutzbedarf haben beispielsweise die folgende
Form:

Es SOLLTEN xyz verwendet werden. Es SOLLTE KEIN xyz gemacht werden.

Einzelne Aussagen in den Basis-Anforderungen kénnen mit ,,SOLLTE” gekennzeichnet sein. Diese Teilanforderun-
gen in den Basis-Anforderungen mussen nicht zwingend erfullt werden, sie treten aber in Verbindung mit verbindli-
chen MUSS-Anforderungen auf und erganzen diese um zusatzliche Aspekte. Als Beispiel ist ein Auszug aus dem
Baustein OPS.1.2.2 Archivierung angefihrt:

OPS.1.2.2.A8 Protokollierung der Archivzugriffe [IT-Betrieb] (B)

Alle Zugriffe auf elektronische Archive MUSSEN protokolliert werden. Dafiir SOLLTEN Datum, Uhrzeit, Benutzer,
Client und die ausgefihrten Aktionen sowie Fehlermeldungen aufgezeichnet werden. [...]

Es ist zwingend erforderlich, dass alle Zugriffe auf ein elektronisches Archiv protokolliert werden. Daher handelt es
sich bei der ersten Forderung um eine ,, MUSS-Teilanforderung”. Ob dabei alle genannten Daten wie Benutzer oder
Clients im Detail aufgezeichnet werden kénnen, kann u. a. von technischen oder rechtlichen Rahmenbedingungen
abhangen. Insofern handelt es sich bei der zweiten Forderung um eine , SOLLTE-Teilanforderung”.

Auch in Standard-Anforderungen kénnen Teilanforderungen mit ,,MUSS"” gekennzeichnet werden. Hierbei han-
delt es sich um Forderungen, die bei der Umsetzung der Anforderung uneingeschrankt erfillt werden mussen. Als
Beispiel folgt ein Auszug aus der Standard-Anforderung ISMS.1.A10 Erstellung eines Sicherheitskonzepts aus dem
Baustein ISMS.1 Sicherheitsmanagement:

ISMS. 1.A10 Erstellung eines Sicherheitskonzepts (S)

Fur den festgelegten Geltungsbereich (Informationsverbund) SOLLTE ein angemessenes Sicherheitskonzept als das
zentrale Dokument im Sicherheitsprozess erstellt werden. [...] Im Sicherheitskonzept MUSSEN aus den Sicherheits-
zielen der Institution, dem identifizierten Schutzbedarf und der Risikobewertung konkrete SicherheitsmalBnahmen
passend zum betrachteten Informationsverbund abgeleitet werden. |...]

Die Erstellung eines Sicherheitskonzeptes ist wichtig. Aufgrund des in der Regel damit verbundenen hohen Auf-
wands kann dies haufig in der Praxis nicht vorrangig fertiggestellt werden. Deshalb ist die Erstellung eines Sicher-
heitskonzeptes eine SOLLTE-Teilanforderung. Bei der Erstellung eines Sicherheitskonzeptes sind bestimmte Aktivita-
ten jedoch zwingend erforderlich, also MUSS-Teilanforderungen. Dazu gehort beispielsweise, dass aus den Sicher-
heitszielen der Institution und dem identifizierten Schutzbedarf angemessene SicherheitsmaBnahmen abgeleitet
werden mussen.

DarUber hinaus kann es bei Standard-Anforderungen einzelne MUSS-Teilanforderungen geben, die nur unter be-
stimmten Bedingungen erfullt werden mussen. Wird beispielsweise gefordert, dass Kommunikationsverbindungen
verschlisselt werden SOLLTEN, so MUSS das hierflr verwendete Verschlisselungsverfahren auch geeignet sein.

Bei den Anforderungen fir erhéhten Schutzbedarf wird das Modalverb SOLLTE verwendet. Diese Anforderungen
resultieren aus Best Practices und sollten bei erhdhtem Schutzbedarf im Rahmen von Risikoanalysen betrachtet
werden.

Kreuzreferenztabellen

Jeder Baustein enthélt einen Anhang mit einer Ubersicht zu den relevanten elementaren Geféhrdungen. Wie die
elementaren Gefdhrdungen des IT-Grundschutzes und die Anforderungen des Bausteins zueinander stehen, kann
den Kreuzreferenztabellen entnommen werden. Diese finden sich ebenfalls im Anhang des Bausteins.
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Alle Kreuzreferenztabellen haben einen einheitlichen Aufbau. In der Kopfzeile sind die im dazugehd&rigen Baustein
aufgelisteten elementaren Gefahrdungen mit ihren Nummern eingetragen. In der ersten Spalte finden sich entspre-
chend die Nummern der Anforderungen wieder.

Die Ubrigen Spalten beschreiben, wie die Anforderungen des Bausteins und die elementaren Gefahrdungen kon-
kret zueinander stehen. Ist in einem Feld ein , X" eingetragen, so bedeutet dies, dass die korrespondierende Anfor-
derung gegen die entsprechende Gefahrdung wirksam ist. Dies kann Schaden vorbeugen oder mindern.

Zu beachten ist, dass eine Anforderung nicht automatisch hinfallig wird, wenn alle in der Tabelle zugeordneten
Gefahrdungen in einem bestimmten Anwendungsfall nicht relevant sind. Ob auf eine Anforderung verzichtet wer-
den kann, muss immer im Einzelfall anhand der vollstandigen Sicherheitskonzeption und nicht nur anhand der
Kreuzreferenztabelle geprtft und dokumentiert werden.

Uberarbeitung von IT-Grundschutz-Bausteinen

Der IT-Grundschutz wird permanent weiterentwickelt. Hierbei wird das IT-Grundschutz-Kompendium nicht nur um
Bausteine zu neuen Themen erganzt, sondern die bestehenden werden regelmaBig Uberarbeitet, damit die Inhalte
dem Stand der Technik entsprechen.

Wenn sich bei einem Baustein einzelne Anforderungen dndern, kann es notwendig sein, dass IT-Grundschutz-An-
wender, die den Baustein bereits umgesetzt haben, ihre bestehenden Sicherheitskonzepte anpassen massen. Um
diesen Arbeitsschritt zu erleichtern, stellt das BSI jeweils Anderungsdokumente zur Vorjahres-Edition des IT-Grund-
schutz-Kompendiums bereit. Diese listen alle Anderungen an Bausteinen auf, die iber geringfigige sprachliche
oder redaktionelle Anderungen hinausgehen. Alle Anderungen sind im Kapitel ,Neues im IT-Grundschutz-Kom-
pendium” zu finden.

Hinweis: Die initial vergebene Nummerierung der einzelnen Anforderungen bleibt bei der Uberarbeitung der Bau-
steine fUr folgende Editionen bestehen. Hierdurch wird gewahrleistet, dass z. B. Sicherheitskonzepte oder IT-Grund-
schutz-Profile, die auf konkrete Anforderungen verweisen, auch nach einer Aktualisierung des Bausteins weiterhin
korrekt referenzieren. Wenn innerhalb eines Bausteins Anforderungen ergénzt, entfernt oder verschoben werden,
kann daher keine aufsteigende sowie durchgehende Nummerierung der Anforderungen gewahrleistet werden.
Besteht beispielsweise ein Baustein in seiner bisherigen Fassung aus funf Basis- (,A1" bis ,A5") und zehn Stan-
dard-Anforderungen (,A6" bis ,A15"), die um eine neue Basis-Anforderung erganzt werden, so erhalt diese die
Nummer ,A16" und wird am Ende des Kapitels , 3.1 Basis-Anforderungen” zwischen ,,A5" und ,A6" platziert.

Umsetzungshinweise

Zu vielen Bausteinen des IT-Grundschutz-Kompendiums gibt es detaillierte Umsetzungshinweise. Diese beschrei-
ben, wie die Anforderungen der Bausteine umgesetzt werden kénnen und erlautern im Detail geeignete Sicher-
heitsmaBnahmen. Die MaBnahmen kénnen als Grundlage fiir Sicherheitskonzeptionen verwendet werden, sie soll-
ten aber an die Rahmenbedingungen der jeweiligen Institution angepasst werden.

Die Umsetzungshinweise adressieren jeweils die Personengruppen, die fir die Umsetzung der Baustein-Anforde-
rungen zustandig sind, beispielsweise den [T-Betrieb oder die Haustechnik. Die Umsetzungshinweise sind nicht Be-
standteil des IT-Grundschutz-Kompendiums, sondern werden als Hilfsmittel zu den Bausteinen veroffentlicht.

Ein Umsetzungshinweis kann MaBnahmen flir mehrere Bausteine enthalten, denn in der Regel werden viele Sicher-
heitsanforderungen bereits durch Gbergreifende Bausteine abgedeckt. Beispielsweise stellt der Baustein SYS.3.2.1
Allgemeine Smartphones und Tablets eine Anforderung fir die Verwendung eines Zugriffsschutzes auf. Diese gilt
gleichermaBen fir alle Smartphones und Tablets unabhangig vom Betriebssystem. Der Umsetzungshinweis zu
SYS.3.2.3i0S (for Enterprise) beschreibt daher konkrete MaBnahmen fur iOS, um diese allgemeingtltige Anforde-
rung aus SYS.3.2.1 zu erfllen.

Die MaBnahmen in den Umsetzungshinweisen sind aufsteigend nummeriert, wobei eine eindeutige Zuordnung
zwischen den MaBnahmen (gekennzeichnet mit M) und den Anforderungen (gekennzeichnet mit A) besteht. In
Umsetzungshinweisen wird nicht nach Anforderungskategorie unterschieden.
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Anwendungsweisen des IT-Grundschutz-Kompendiums

Fur eine erfolgreiche Etablierung eines ISMS bietet der BSI-Standard 200-2 /T-Grundschutz-Methodik gemeinsam
mit dem IT-Grundschutz-Kompendium viele Hinweise zu den Vorgehensweisen Basis-, Kern- und Standard-Absi-
cherung sowie praktische Umsetzungshilfen. Hinzu kommen Lésungsansatze fur verschiedene, die Informationssi-
cherheit betreffende Aufgabenstellungen, beispielsweise Sicherheitskonzeption, Revision und Zertifizierung. Je
nach vorliegender Aufgabenstellung sind dabei unterschiedliche Anwendungsweisen des IT-Grundschutzes zweck-
maBig.
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Schichtenmodell und Modellierung

Bei der Umsetzung von [T-Grundschutz muss der betrachtete Informationsverbund mit Hilfe der vorhandenen Bau-
steine nachgebildet werden, es missen also die relevanten Sicherheitsanforderungen aus dem IT-Grundschutz-
Kompendium zusammengetragen werden. Daflir missen alle Prozesse, Anwendungen und IT-Systeme erfasst sein,
beziehungsweise die Strukturanalyse und in der Regel eine Schutzbedarfsfeststellung vorliegen. Darauf aufbauend
wird ein IT-Grundschutz-Modell des Informationsverbunds erstellt, das aus verschiedenen, gegebenenfalls auch
mehrfach verwendeten IT-Grundschutz-Bausteinen besteht und eine Abbildung zwischen den Bausteinen und den
sicherheitsrelevanten Aspekten des Informationsverbunds beinhaltet.

Das erstellte IT-Grundschutz-Modell ist unabhéngig davon, ob der Informationsverbund aus bereits im Einsatz be-
findlichen IT-Systemen besteht oder ob es sich um einen Informationsverbund handelt, der sich erst im Planungssta-
dium befindet. Das Modell kann daher unterschiedlich verwendet werden:

e Das IT-Grundschutz-Modell eines bereits realisierten Informationsverbunds identifiziert Uber die verwendeten
Bausteine die relevanten Sicherheitsanforderungen. Es kann in Form eines Prifplans benutzt werden, um einen
Soll-Ist-Vergleich durchzufihren.

e Das [T-Grundschutz-Modell eines geplanten Informationsverbunds stellt hingegen ein Entwicklungskonzept dar.
Es beschreibt Gber die ausgewahlten Bausteine, welche Sicherheitsanforderungen bei der Realisierung des Infor-
mationsverbunds erfillt werden mussen.

Typischerweise wird ein im Einsatz befindlicher Informationsverbund sowohl bereits realisierte als auch in Planung
befindliche Anteile umfassen. Das resultierende IT-Grundschutz-Modell beinhaltet dann sowohl einen Prifplan wie
auch Anteile eines Entwicklungskonzepts. Alle im Prufplan bzw. im Entwicklungskonzept vorgesehenen Sicher-
heitsanforderungen bilden gemeinsam die Basis fur die Erstellung des Sicherheitskonzeptes.

Um einen im Allgemeinen komplexen Informationsverbund nach IT-Grundschutz zu modellieren, mussen die pas-
senden Bausteine des [T-Grundschutz-Kompendiums ausgewahlt und umgesetzt werden. Um diese Auswahl zu
erleichtern, sind die Bausteine im IT-Grundschutz-Kompendium zunachst in Prozess- und System-Bausteine aufge-
teilt und diese jeweils in einzelne Schichten untergliedert:

T T

Prozess-Bausteine

ORP CON OPS

System-Bausteine

APP SYS IND NET INF

DER

Prozess-Bausteine:

Die Prozess-Bausteine, die in der Regel fir samtliche oder groBe Teile eines Informationsverbunds gleichermaBen
gelten, unterteilen sich in die folgenden Schichten, die wiederum aus weiteren Teilschichten bestehen kénnen.

e Die Schicht ISMS enthélt als Grundlage fur alle weiteren Aktivitaten im Sicherheitsprozess den Baustein Sicher-
heitsmanagement.

e Die Schicht ORP befasst sich mit organisatorischen und personellen Sicherheitsaspekten. In diese Schicht fallen
beispielsweise die Bausteine Organisation und Personal.

e Die Schicht CON enthélt Bausteine, die sich mit Konzepten und Vorgehensweisen befassen. Typische Bausteine
der Schicht CON sind unter anderem Kryptokonzept und Datenschutz.

e Die Schicht OPS umfasst alle Sicherheitsaspekte betrieblicher Art. Insbesondere sind dies die Sicherheitsaspekte
des operativen IT-Betriebs, sowohl bei einem Betrieb im Haus, als auch bei einem [T-Betrieb, der in Teilen oder
komplett durch Dritte betrieben wird. Ebenso enthalt er die Sicherheitsaspekte, die bei einem [T-Betrieb fir
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Dritte zu beachten sind. Beispiele fur die Schicht OPS sind die Bausteine Schutz vor Schadprogrammen und Out-
sourcing fir Kunden.

e In der Schicht DER finden sich alle Bausteine, die fiir die Uberpriifung der umgesetzten SicherheitsmaBnahmen,
die Detektion von Sicherheitsvorfallen sowie die geeigneten Reaktionen darauf relevant sind. Typische Bausteine
der Schicht DER sind Behandlung von Sicherheitsvorféllen und Vorsorge fiir IT-Forensik.

Neben den Prozess-Bausteinen beinhaltet das IT-Grundschutz-Kompendium auch System-Bausteine. Diese werden
in der Regel auf einzelne Zielobjekte oder Gruppen von Zielobjekten angewendet. Die System-Bausteine untertei-
len sich in die folgenden Schichten. Ahnlich wie die Prozess-Bausteine kénnen auch die System-Bausteine aus wei-
teren Teilschichten bestehen.

System-Bausteine:

e Die Schicht APP beschéftigt sich mit der Absicherung von Anwendungen und Diensten, unter anderem in den
Bereichen Kommunikation, Verzeichnisdienste, netzbasierte Dienste sowie Business- und Client-Anwendungen.
Typische Bausteine der Schicht APP sind Allgemeiner E-Mail-Client und -Server, Office-Produkte, Webserver und
Relationale Datenbanksysteme.

e Die Schicht SYS betrifft die einzelnen [T-Systeme des Informationsverbunds, die ggf. in Gruppen zusammenge-
fasst wurden. Hier werden die Sicherheitsaspekte von Servern, Desktop-Systemen, Mobile Devices und sonsti-
gen IT-Systemen wie Druckern und TK-Anlagen behandelt. Zur Schicht SYS gehéren beispielsweise Bausteine zu
konkreten Betriebssystemen, Allgemeine Smartphones und Tablets sowie Drucker, Kopierer und Multifunktions-
gerate.

e Die Schicht IND befasst sich mit Sicherheitsaspekten industrieller IT. In diese Schicht fallen beispielsweise die Bau-
steine Prozessleit- und Automatisierungstechnik, Allgemeine ICS-Komponente und Speicherprogrammierbare
Steuerung (SPS).

e Die Schicht NET betrachtet die Vernetzungsaspekte, die sich nicht primar auf bestimmte [T-Systeme, sondern
auf die Netzverbindungen und die Kommunikation beziehen. Dazu gehéren zum Beispiel die Bausteine Netz-
Management, Firewall und WLAN-Betrieb.

e Die Schicht INF befasst sich mit den baulich-technischen Gegebenheiten, hier werden Aspekte der infrastruktu-
rellen Sicherheit zusammengefuhrt. Dies betrifft unter anderem die Bausteine Allgemeines Gebdude und Re-
chenzentrum.

Modellierung

Die Modellierung nach IT-Grundschutz besteht darin, fur die Bausteine jeder Schicht zu entscheiden, ob und wie
sie zur Abbildung des Informationsverbunds herangezogen werden kénnen. Je nach betrachtetem Baustein kann
es sich um unterschiedliche Zielobjekte handeln, beispielsweise um Anwendungen, IT-Systeme, Gruppen von Kom-
ponenten, Raume und Gebaude.

In den einzelnen Bausteinen ist in Kapitel 1.3 ,, Abgrenzung und Modellierung” detailliert beschrieben, wann ein
Baustein eingesetzt werden soll und auf welche Zielobjekte er anzuwenden ist.

Bei der Modellierung eines Informationsverbunds nach IT-Grundschutz kann es Zielobjekte geben, die mit den vor-
liegenden Bausteinen nicht hinreichend abgebildet werden kénnen. In diesem Fall muss eine Risikoanalyse durch-
gefuhrt werden, wie sie in der [T-Grundschutz-Methodik beschrieben ist.

In vielen Teilschichten gibt es allgemeine Bausteine, die grundlegende Aspekte Ubergreifend fir die spezifischen
Bausteine beschreiben. Beispielsweise enthalt SYS.2.1 Allgemeiner Client Anforderungen fur alle Client-Betriebs-
systeme, die dann fir macOS-, Windows- und Unix/Linux-Clients in den entsprechenden Bausteinen konkretisiert
und erganzt werden. Weitere Beispiele sind APP.2.1 Allgemeiner Verzeichnisdienst oder SYS.3.2.1 Allgemeine
Smartphones und Tablets. Spezifische Bausteine sind stets in Verbindung mit den allgemeinen Bausteinen anzu-
wenden. Weiterhin stellen allgemeine Bausteine eine gute Grundlage fiir die Modellierung und Risikoanalyse dar,
wenn flr ein konkretes Zielobjekt kein spezifischer Baustein existiert.

Die nachfolgende Tabelle gibt einen ersten Uberblick, auf welche Zielobjekttypen die Bausteine jeweils anzuwen-
den sind und in welcher Reihenfolge die Umsetzung der Bausteine erfolgen kann (Erlauterung zu R1, R2 und R3
in Kapitel 2.2 Bearbeitungsreihenfolge der Bausteine).
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Dabei gibt es Bausteine, die eindeutig zu Zielobjekttypen wie IT-System, Anwendung oder Informationsverbund/
Ubergeordnete Aspekte zuzuordnen sind, d. h. diese Aspekte ausschlieSlich oder mehrheitlich behandeln. Einige
Bausteine, wie z. B. OPS.1.2.4 Telearbeit oder INE.9 Mobiler Arbeitsplatz, lassen sich nicht eindeutig zu Zielobjekt-
typen zuordnen, da sie verschiedene Aspekte behandeln. Telearbeit behandelt z. B. Aspekte von IT-Systemen, Kom-
munikationsverbindungen, Informationsfluss, Datensicherung usw. Diese Bausteine haben somit Auswirkungen
auf den gesamten Informationsverbund und werden daher dem Zielobjekttyp ,Informationsverbund/tibergeord-
nete Aspekte” zugeordnet.

Die Zuordnung zu den Zielobjekten ist exemplarisch und dient zur besseren Einordnung und einfacherem Verstand-
nis. In der individuellen Umsetzung von IT-Grundschutz bedeutet z.B. eine Zuordnung eines Bausteins zu ,, Informa-
tionsverbund/Ubergeordnete Aspekte” nicht, dass dieses Zielobjekttyp angelegt werden muss. Vielmehr ist damit
gemeint, dass der Baustein Auswirkungen auf den gesamten Informationsverbund und damit ggf. mehrere Ziel-
objekte haben kann.

Baustein Reihenfolge Anzuwenden auf Zielobjekttyp

ISMS.1 Sicherheitsmanagement R1 Informationsverbund/tbergeordnete
Aspekte

ORP.1 Organisation R1 Informationsverbund/tbergeordnete
Aspekte

ORP.2 Personal R1 Informationsverbund/tbergeordnete
Aspekte

ORP.3 Sensibilisierung und Schulung zur Infor- | R1 Informationsverbund/tbergeordnete

mationssicherheit Aspekte

ORP4 Identitats- und Berechtigungsmanage- R1 Informationsverbund/tbergeordnete

ment Aspekte

ORP.5 Compliance Management (Anforderungs- | R3 Informationsverbund/tbergeordnete

management) Aspekte

CON.1 Kryptokonzept R3 Informationsverbund/tbergeordnete
Aspekte

CON.2 Datenschutz R2 Informationsverbund/tbergeordnete
Aspekte

CON.3 Datensicherungskonzept R1 Informationsverbund/tbergeordnete
Aspekte

CON.6 Loéschen und Vernichten R1 Informationsverbund/tibergeordnete
Aspekte

CON.7 Informationssicherheit auf Auslandsrei- | R3 Informationsverbund/ibergeordnete

sen Aspekte

CON.8 Software-Entwicklung R3 Informationsverbund/tbergeordnete
Aspekte

CON.9 Informationsaustausch R3 Informationsverbund/tibergeordnete
Aspekte

CON.10 Entwicklung von Webanwendungen R2 Informationsverbund/tbergeordnete
Aspekte

OPS.1.1.2 OrdnungsgemaBe IT-Administration | R1 Informationsverbund/tbergeordnete
Aspekte

OPS.1.1.3 Patch- und Anderungsmanagement | R1 Informationsverbund/tbergeordnete
Aspekte

OPS.1.1.4 Schutz vor Schadprogrammen R1 Informationsverbund/tbergeordnete
Aspekte

OPS.1.1.5 Protokollierung R1 Informationsverbund/tbergeordnete
Aspekte

IT-Grundschutz-Kompendium: Stand Februar 2022 3



Schichtenmodell und Modellierung

Baustein Reihenfolge Anzuwenden auf Zielobjekttyp

OPS.1.1.6 Software-Tests und -Freigaben R1 Informationsverbund/tibergeordnete
Aspekte

OPS.1.1.7 Systemmanagement R2 Informationsverbund/tibergeordnete
Aspekte

OPS.1.2.2 Archivierung R3 Informationsverbund/tbergeordnete
Aspekte

OPS.1.2.4 Telearbeit R2 Informationsverbund/tbergeordnete
Aspekte

OPS.1.2.5 Fernwartung R3 Informationsverbund/tbergeordnete
Aspekte

OPS.1.2.6 NTP -Zeitsynchronisation R2 Anwendung

OPS.2.1 Outsourcing fur Kunden R2 Informationsverbund/tbergeordnete
Aspekte

OPS.2.2 Cloud-Nutzung R2 Informationsverbund/tbergeordnete
Aspekte

OPS.3.1 Outsourcing fur Dienstleister R3 Informationsverbund/tbergeordnete
Aspekte

DER.1 Detektion von sicherheitsrelevanten Ereig- | R1 Informationsverbund/tbergeordnete

nissen Aspekte

DER.2.1 Behandlung von Sicherheitsvorfallen R1 Informationsverbund/tbergeordnete
Aspekte

DER.2.2 Vorsorge fur die IT-Forensik R3 Informationsverbund/Ubergeordnete
Aspekte

DER.2.3 Bereinigung weitreichender Sicherheits- | R3 Informationsverbund/tbergeordnete

vorfalle Aspekte

DER.3.1 Audits und Revisionen R3 Informationsverbund/tbergeordnete
Aspekte

DER.3.2 Revisionen auf Basis des Leitfadens R3 Informationsverbund/tbergeordnete

IS-Revision Aspekte

DER.4 Notfallmanagement R3 Informationsverbund/tbergeordnete
Aspekte

APP.1.1 Office-Produkte R2 Anwendung

APP.1.2 Web-Browser R2 Anwendung

APP.1.4 Mobile Anwendungen (Apps) R2 Anwendung

APP.2.1 Allgemeiner Verzeichnisdienst R2 Anwendung

APP.2.2 Active Directory R2 Anwendung

APP.2.3 OpenLDAP R2 Anwendung

APP.3.1 Webanwendungen und Webservices R2 Anwendung

APP.3.2 Webserver R2 Anwendung

APP.3.3 Fileserver R2 Anwendung

APP.3.4 Samba R2 Anwendung

APP.3.6 DNS-Server R2 Anwendung

APP.4.2 SAP-ERP-System R2 Anwendung

APP.4.3 Relationale Datenbanksysteme R2 Anwendung

APP.4.4 Kubernetes R2 Anwendung
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Baustein Reihenfolge Anzuwenden auf Zielobjekttyp
APP.4.6 SAP ABAP-Programmierung R2 Anwendung
APP.5.2 Microsoft Exchange und Outlook R2 Anwendung
APP.5.3 Allgemeiner E-Mail-Client und -Server R2 Anwendung
APP.6 Allgemeine Software R2 Anwendung
APP.7 Entwicklung von Individualsoftware R3 Informationsverbund/tbergeordnete
Aspekte
SYS.1.1 Allgemeiner Server R2 [T-System
SYS.1.2.2 Windows Server 2012 R2 [T-System
SYS.1.3 Server unter Linux und Unix R2 [T-System
SYS.1.5 Virtualisierung R2 [T-System
SYS.1.6 Containerisierung R2 [T-System
SYS.1.7 IBM Z R2 [T-System
SYS.1.8 Speicherlésungen R2 [T-System
SYS.2.1 Allgemeiner Client R2 [T-System
SYS.2.2.2 Clients unter Windows 8.1 R2 [T-System
SYS.2.2.3 Clients unter Windows 10 R2 [T-System
SYS.2.3 Clients unter Linux und Unix R2 [T-System
SYS.2.4 Clients unter macOS R2 [T-System
SYS.3.1 Laptops R2 [T-System
SYS.3.2.1 Allgemeine Smartphones und Tablets | R2 [T-System
SYS.3.2.2 Mobile Device Management (MDM) | R2 Informationsverbund/tUbergeordnete
Aspekte
SYS.3.2.3i0S (for Enterprise) R2 [T-System
SYS.3.2.4 Android R2 [T-System
SYS.3.3 Mobiltelefon R2 [T-System
SYS.4.1 Drucker, Kopierer und Multifunktions- | R2 [T-System
gerate
SYS.4.3 Eingebettete Systeme R2 [T-System
SYS.4.4 Allgemeines loT-Gerat R2 [T-System
SYS.4.5 Wechseldatentrager R2 [T-System
NET.1.1 Netzarchitektur und -design R2 Netz
NET.1.2 Netzmanagement R2 [T-System
NET.2.1 WLAN-Betrieb R2 Netz
NET.2.2 WLAN-Nutzung R2 [T-System
NET.3.1 Router und Switches R2 IT-System
NET.3.2 Firewall R2 [T-System
NET.3.3 VPN R2 [T-System
NET.4.1 TK-Anlagen R2 [T-System
NET.4.2 VolIP R2 Netz
NET.4.3 Faxgerate und Faxserver R2 [T-System
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Baustein Reihenfolge Anzuwenden auf Zielobjekttyp

IND.1 Prozessleit- und Automatisierungstechnik | R2 Informationsverbund/tibergeordnete
Aspekte

IND.2.1 Allgemeine ICS-Komponente R2 [T-System

IND.2.2 Speicherprogrammierbare Steuerung R2 [T-System

(SPS)

IND.2.3 Sensoren und Aktoren R2 [T-System

IND.2.4 Maschine R2 [T-System

IND.2.7 Safety Instrumented Systems R2 [T-System

IND.3.2 Fernwartung im industriellen Umfeld R2 [T-System

INF.1 Allgemeines Gebaude R2 Gebaude/Raum

INF.2 Rechenzentrum sowie Serverraum R2 Gebaude/Raum

INF.5 Raum sowie Schrank fur technische Infra- | R2 Gebaude/Raum

struktur

INF.6 Datentragerarchiv R2 Gebdude/Raum

INF.7 BUroarbeitsplatz R2 Gebdude/Raum

INF.8 Hauslicher Arbeitsplatz R2 Gebdude/Raum

INF.9 Mobiler Arbeitsplatz R2 Informationsverbund/tbergeordnete
Aspekte

INF.10 Besprechungs-, Veranstaltungs- und R2 Gebaude/Raum

Schulungsraume

INF.11 Allgemeines Fahrzeug R3 Gebdude/Raum

INF.12 Verkabelung R2 Gebdude/Raum

INF.13 Technisches Gebdudemanagement R2 Gebaude/Raum

INF.14 Gebaudeautomatisierung R2 Gebdude/Raum

Bearbeitungsreihenfolge der Bausteine

Um grundlegende Risiken abzudecken und eine ganzheitliche Informationssicherheit aufzubauen, missen die es-
senziellen Sicherheitsanforderungen friihzeitig erfillt und entsprechende SicherheitsmaBnahmen umgesetzt wer-
den. Daher wird im IT-Grundschutz mit R1, R2 und R3 eine Reihenfolge fir die umzusetzenden Bausteine vorge-
schlagen (siehe Kapitel 2.1 Modellierung).

e R1: Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fir einen effektiven Sicherheits-
prozess bilden.

e R2: Diese Bausteine sollten als nachstes umgesetzt werden, da sie in wesentlichen Teilen des Informationsver-
bundes fir nachhaltige Sicherheit erforderlich sind.

e R3: Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls bendtigt und mussen
umgesetzt werden. Es wird empfohlen, diese erst nach den anderen Bausteinen zu betrachten.

Diese Kennzeichnung zeigt eine sinnvolle zeitliche Reihenfolge fir die Umsetzung der Anforderungen des jeweili-
gen Bausteins auf und stellt keine Gewichtung der Bausteine untereinander dar. Grundsatzlich mussen alle fiir den
jeweiligen Informationsverbund relevanten Bausteine des IT-Grundschutz-Kompendiums umgesetzt werden.
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In den Anforderungen werden neben der eigentlichen Empfehlung beispielhaft Zustandige fur die Initiierung bzw.
fur die Erfullung dieser Anforderung genannt. Da die Bezeichnungen der hier als Zustdndige genannten Personen
oder Rollen nicht in allen Organisationen einheitlich sind, wird fur eine leichtere Zuordnung in diesem Kapitel eine
kurze Beschreibung der wesentlichen Rollen dargestellt.

Name Beschreibung

Anforderungsmanager (Compli- | Der Anforderungsmanager (Compliance Manager) ist verantwortlich dafur,
ance Manager) die fur die Institution relevanten gesetzlichen, vertraglichen und sonstigen
Vorgaben zu identifizieren und deren Einhaltung zu prufen.

Auditteam Das Auditteam besteht aus Auditoren und Fachexperten, die den Auditteam-
leiter insbesondere fachlich wahrend eines Audits unterstttzen.

Bauleiter Ein Bauleiter ist fur die Umsetzung von BaumaBnahmen zustandig.

Benutzer Ein Benutzer ist ein Mitarbeiter einer Institution, der informationstechnische

Systeme im Rahmen der Erledigung seiner Aufgaben benutzt.

IT-Benutzer und Benutzer sind hierbei als Synonyme zu betrachten, da heut-
zutage nahezu jeder Mitarbeiter eines Unternehmens bzw. einer Behorde in-
formationstechnische Systeme wahrend der Erledigung seiner Aufgaben ver-
wendet.

Bereichssicherheitsbeauftragter | Der Bereichssicherheitsbeauftragte ist fur alle Sicherheitsbelange der Ge-
schaftsprozesse, Anwendungen und IT-Systeme in seinem Bereich (z. B. Abtei-
lung oder AuBenstelle) zustandig. Je nach GréBe des zu betreuenden Bereichs
kann die Aufgabe des Bereichssicherheitsbeauftragten von einer Person Uber-
nommen werden, die bereits mit ahnlichen Aufgaben betraut ist.

Beschaffungsstelle Die Beschaffungsstelle initiiert und tberwacht Beschaffungen. Offentliche
Einrichtungen wickeln ihre Beschaffungen nach vorgeschriebenen Verfahren
ab. Die Rolle Beschaffungsstelle schlieBt den zustéandigen Leiter der Organisa-
tionseinheit mit ein.

Brandschutzbeauftragter Ein Brandschutzbeauftragter ist Ansprechpartner und Verantwortlicher in al-
len Fragen des Brandschutzes. Er ist u. a. zustandig fur die Erstellung von
Brandrisikoanalysen, Aus- und Fortbildung der Beschéftigten, teilweise auch
far Wartung und Instandhaltung der Brandschutzeinrichtungen.

Datenschutzbeauftragter Ein Datenschutzbeauftragter ist eine von der Behdrden- bzw. Unternehmens-
leitung bestellte Person, die auf den datenschutzrechtlich korrekten bzw. ge-
setzeskonformen Umgang mit personenbezogenen Daten im Unternehmen
bzw. in der Behorde hinwirkt.

Entwickler Mit Entwickler wird im Kontext des [T-Grundschutzes eine Person bezeichnet,
die bei Planung, Entwicklung, Test oder Pflege von Software, Hardware oder
ganzen Systemen mitarbeitet. Im IT-Grundschutz werden unter der Rolle Ent-
wickler verschiedene weitere Rollen zusammengefasst, wie z. B. Software-Ar-
chitekt, Software-Designer, Software-Entwickler, Programmierer und Tester.
Die Rolle Entwickler schlie3t den zustandigen Leiter der Organisationseinheit
mit ein.

Errichterfirma Es handelt sich hierbei um ein Unternehmen, das Gewerke oder aber auch
Gebaude erstellt.

Fachabteilung Eine Fachabteilung ist ein Teil einer Behorde bzw. eines Unternehmens, das
fachspezifische Aufgaben zu erledigen hat. Bei Bundes- und Landesbehérden
ist eine Abteilung die Ubergeordnete Organisationsform mehrerer Referate,
die inhaltlich zusammengehoren.
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Name

Beschreibung

Fachverantwortliche

Der Fachverantwortliche ist inhaltlich fir ein oder mehrere Geschaftsprozesse
oder Fachverfahren zustandig. Im IT-Grundschutz werden unter der Rolle
Fachverantwortliche verschiedene weitere Rollen zusammengefasst. Beispiele
hierfiir sind Anderungsmanager oder Archivverwalter.

Haustechnik

Haustechnik bezeichnet die Organisationseinheit, die sich um die Einrichtun-
gen der Infrastruktur in einem Gebaude oder in einer Liegenschaft kimmert.
Betreute Gewerke kdnnen dabei z. B. Elektrotechnik, Melde- und Steuerungs-
technik, Sicherungstechnik, [T-Netze (physischer Teil), Heizungs- und Sanitar-
technik oder Aufzlge sein. Die Rolle Haustechnik schlieBt den zustdndigen
Leiter der Organisationseinheit mit ein.

ICS-
Informationssicherheitsbeauf-
tragter

Ein ICS-Informationssicherheitsbeauftragter (oft auch Industrial Security Of-
ficer genannt) ist eine von der Institutionsleitung benannte Person, die im
Auftrag der Leitungsebene dafir sorgt, dass die speziellen Anforderungen im
Bereich der industriellen Steuerung abgedeckt sind und die Sicherheitsorgani-
sation aus dem Bereich ICS in das gesamte ISMS der Institution eingebunden
ist.

Informationssicherheitsbeauf-
tragter (ISB)

Ein ISB ist eine von der Institutionsleitung ernannte Person, die im Auftrag der
Leitungsebene die Aufgabe Informationssicherheit koordiniert und innerhalb
der Behorde bzw. des Unternehmens vorantreibt.

Institution

Mit dem Begriff Institution werden im [T-Grundschutz Unternehmen, Behor-
den und sonstige 6ffentliche oder private Organisationen bezeichnet.

Institutionsleitung

Dies bezeichnet die Leitungsebene der Institution bzw. der betrachteten Or-
ganisationseinheit.

|S-Revisionsteam

Das IS-Revisionsteam besteht aus IS-Revisoren und Fachexperten, die den Ver-
antwortlichen fir die IS-Revision insbesondere fachlich wahrend der IS-Revi-
sion unterstitzen.

IT-Betrieb Als IT-Betrieb wird die Organisationseinheit bezeichnet, die die interne IT ein-
richtet, betreibt, Gberwacht und wartet. Die Rolle IT-Betrieb schlieBt den zu-
standigen Leiter der Organisationseinheit mit ein.

Mitarbeiter Ein Mitarbeiter ist Teil einer Institution

Notfallbeauftragter

Der Notfallbeauftragte steuert alle Aktivitaten rund um das Notfallmanage-
ment. Er ist fUr die Erstellung, Umsetzung, Pflege und Betreuung des instituti-
onsweiten Notfallmanagements und der zugehorigen Dokumente, Regelun-
gen und MaBBnahmen zustandig. Er analysiert den Gesamtablauf der Notfall-
bewaltigung nach einem Schadensereignis.

OT-Betrieb (Operational Techno-
logy, OT)

Der OT-Betrieb ist fur Einrichtung, Betrieb, Uberwachung und Wartung der
ICS-Systeme zustandig.

OT-Leiter

Der OT-Leiter (auch Leiter Produktion und Fertigung genannt) bezeichnet den
Leiter des Bereichs Produktion und Fertigung bzw. den Verantwortlichen fur
die industriellen Steuerungssysteme (ICS), die von der Institution eingesetzt
werden.

Der OT-Leiter ist daflr zustandig, Risiken aus der Informationssicherheit fur
die Integritat der SIS (Safety Instrumented Systems) zu beurteilen und dem
Stand der Technik entsprechende MaBnahmen zu ergreifen. Insbesondere ist
er dafur zustandig, die Belegschaft fur die Belange der Informationssicherheit
zu schulen.
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Name

Beschreibung

Personalabteilung

Die Personalabteilung ist unter anderem fir folgende Aufgaben zusténdig:
e personalwirtschaftliche Grundfragen

e Personalbedarfsplanung

e Personalangelegenheiten der Mitarbeiter

e soziale Betreuung der Mitarbeiter

e allgemeine Zusammenarbeit mit der Personalvertretung.

Die Rolle Personalabteilung schlieBt den zustandigen Leiter der Organisati-
onseinheit mit ein.

Planer

Mit dem allgemeinen Begriff ,Planer” werden Rollen wie ,Netzplaner” und
.Bauplaner” zusammengefasst. Gemeint sind also Personen, die fur die Pla-
nung und Konzeption bestimmter Aufgaben zustandig sind.

Tester

Tester sind Personen, die gemaB einem Testplan nach vorher festgelegten Ver-
fahren und Kriterien eine neue oder veranderte Software bzw. Hardware tes-
ten und die Testergebnisse mit den erwarteten Ergebnissen vergleichen.

Vorgesetzte

Als Vorgesetzte werden die Mitarbeiter einer Institution bezeichnet, die ge-
genlber anderen, ihnen zugeordneten Mitarbeitern weisungsbefugt sind.

Wartungspersonal

Beim Wartungspersonal handelt es sich um Mitarbeiter von externen Dienst-
leistern, die mit der Wartung von technischen Systemen (z. B. ICS- oder IT-Sys-
teme) im Informationsverbund beauftragt wurden. Hierbei ist es in der Regel
notwendig, dass das Wartungspersonal Zugriff auf die betroffenen Systeme
erhalt.

Zentrale Verwaltung

Die Rolle bezeichnet die Organisationseinheit, die den allgemeinen Betrieb re-
gelt und Uberwacht sowie alle Verwaltungsdienstleistungen plant, organisiert
und durchfuhrt. Die Rolle Zentrale Verwaltung schlieBt den zustandigen Leiter
der Organisationseinheit mit ein.
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Glossar

In diesem Glossar werden die wichtigsten Begriffe rund um Informationssicherheit und [T-Grundschutz erldutert.
Ein hierzu erganzendes Glossar zur Cyber-Sicherheit ist auf den Webseiten des BSI unter https://www.bsi.bund.de/
cyberglossar zu finden.

Anforderung bei erhhtem Schutzbedarf

Siehe Sicherheitsanforderung.

Angriff

Ein Angriff ist eine vorsatzliche Form der Gefahrdung, ndmlich eine unerwiinschte oder unberechtigte Handlung
mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu schadigen. Angreifer kénnen auch im Auftrag von
Dritten handeln, die sich Vorteile verschaffen wollen.

Assets

Als Assets werden Bestande von Objekten bezeichnet, die fir einen bestimmten Zweck, besonders zur Erreichung
von Geschaftszielen, bendtigt werden. Der englische Begriff ,asset” wird haufig mit ,Wert” Ubersetzt. Wert ist
allerdings im Deutschen ein mit vielen Bedeutungen belegter Begriff, von der gesellschaftlichen Bedeutung, die
einer Sache zukommt, bis hin zur inneren Qualitat eines Objekts. Im IT-Grundschutz wird der Begriff ,Assets” in
der Bedeutung von , werthaltigen bzw. wertvollen Zielobjekten” verwendet.

Authentisierung (englisch , authentication”)

Authentisierung bezeichnet den Nachweis oder die Uberpriifung der Authentizitit. Die Authentisierung einer Iden-
titdt kann u.a. durch Passwort-Eingabe, Chipkarte oder Biometrie erfolgen, die Authentisierung von Daten z. B.
durch kryptographische Signaturen.

Authentizitat

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet, die gewahrleistet, dass ein Kommunikationspartner
tatsachlich derjenige ist, der er vorgibt zu sein. Bei authentischen Informationen ist sichergestellt, dass sie von der
angegebenen Quelle erstellt wurden. Der Begriff wird nicht nur verwendet, wenn die Identitat von Personen ge-
prift wird, sondern auch bei IT-Komponenten oder Anwendungen.

Autorisierung

Bei einer Autorisierung wird geprtft, ob eine Person, IT-Komponente oder Anwendung zur Durchfihrung einer
bestimmten Aktion berechtigt ist.

Basis-Absicherung

Die Basis-Absicherung erméglicht es, als Einstieg in den [T-Grundschutz zunachst eine breite, grundlegende Erst-
Absicherung Uber alle Geschaftsprozesse bzw. Fachverfahren einer Institution vorzunehmen.

Basis-Anforderung

Siehe Sicherheitsanforderung.

Bausteine

Das IT-Grundschutz-Kompendium enthalt fur unterschiedliche Vorgehensweisen, Komponenten und IT-Systeme Er-
lauterungen zur Gefahrdungslage, Sicherheitsanforderungen und weiterfiihrende Informationen, die jeweils in ei-
nem Baustein zusammengefasst sind. Das [T-Grundschutz-Kompendium ist aufgrund der Baustein-Struktur modu-
lar aufgebaut und legt einen Fokus auf die Darstellung der wesentlichen Sicherheitsanforderungen in den Baustei-
nen. Die grundlegende Struktur des IT-Grundschutz-Kompendiums unterteilt die Bausteine in prozess- und
systemorientierte Bausteine, zudem sind sie nach Themen in ein Schichtenmodell einsortiert.

Beauftragter fiir IT-Sicherheit

Person mit Fachkompetenz zur [T-Sicherheit, die in groBen Institutionen fur Aspekte rund um die IT-Sicherheit zu-
standig ist, in enger Abstimmung mit dem [T-Betrieb. Der Informationssicherheitsbeauftragte (ISB) gestaltet das In-
formationssicherheitsmanagement und erstellt die generellen Sicherheitsziele und -vorgaben, ein Beauftragter fur
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die IT-Sicherheit sorgt dafur, dass diese technisch umgesetzt werden. Ein Beauftragter fir die IT-Sicherheit ist somit
typischerweise im IT-Betrieb tatig, wahrend der ISB unmittelbar der Leitungsebene zuarbeitet.

Bedrohung (englisch ,threat”)

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch den oder das ein Schaden entstehen kann.
Der Schaden bezieht sich dabei auf einen konkreten Wert wie Vermogen, Wissen, Gegenstande oder Gesundheit.
Ubertragen in die Welt der Informationstechnik ist eine Bedrohung ein Umstand oder Ereignis, der oder das die
Verflgbarkeit, Integritat oder Vertraulichkeit von Informationen beeintrachtigen kann, wodurch dem Besitzer bzw.
Benutzer der Informationen ein Schaden entstehen kann. Beispiele fiir Bedrohungen sind héhere Gewalt, menschli-
che Fehlhandlungen, technisches Versagen oder vorsatzliche Handlungen. Trifft eine Bedrohung auf eine Schwach-
stelle (insbesondere technische oder organisatorische Mangel), so entsteht eine Gefdhrdung.

BIA (Business Impact Analyse)

Eine Business Impact Analyse (Folgeschadenabschatzung) ist eine Analyse zur Ermittlung von potenziellen direkten
und indirekten Folgeschaden fir eine Institution, die durch das Auftreten eines Notfalls oder einer Krise und Ausfall
eines oder mehrerer Geschaftsprozesse verursacht werden. Es ist ein Verfahren, um kritische Ressourcen und Wie-
deranlaufanforderungen sowie die Auswirkungen von ungeplanten Geschaftsunterbrechungen zu identifizieren.

Business Continuity Management

Business Continuity Management (BCM) bezeichnet alle organisatorischen, technischen und personellen MaBnah-
men, die zur Fortfihrung des Kerngeschafts einer Behdrde oder eines Unternehmens nach Eintritt eines Notfalls
bzw. eines Sicherheitsvorfalls dienen. Weiterhin unterstitzt BCM die sukzessive Fortfihrung der Geschéaftsprozesse
bei langer anhaltenden Ausféllen oder Stérungen.

Cyber-Sicherheit

Cyber-Sicherheit befasst sich mit allen Aspekten der Sicherheit in der Informations- und Kommunikationstechnik.
Das Aktionsfeld der Informationssicherheit wird dabei auf den gesamten Cyber-Raum ausgeweitet. Dieser umfasst
samtliche mit dem Internet und vergleichbaren Netzen verbundene Informationstechnik und schlieBt darauf basie-
rende Kommunikation, Anwendungen, Prozesse und verarbeitete Informationen mit ein. Haufig wird bei der Be-
trachtung von Cyber-Sicherheit auch ein spezieller Fokus auf Angriffe aus dem Cyber-Raum gelegt.

Datenschutz

Datenschutz soll den Einzelnen davor schiitzen, dass er durch den Umgang mit seinen personenbezogenen Daten
in seinem Personlichkeitsrecht beeintrachtigt wird. Mit Datenschutz wird daher der Schutz personenbezogener Da-
ten vor etwaigem Missbrauch durch Dritte bezeichnet (nicht zu verwechseln mit Datensicherheit).

Fir den Begriff ,,Datenschutz” existieren zwei englische Ubersetzungen: Dabei bezeichnet , Data Protection” den
Datenschutz als Rechtsbegriff. , Privacy” zielt dagegen auf die gesellschaftliche Lebensweise ab (Schutz der Privat-
sphéare) und wird Uberwiegend im amerikanischen Sprachumfeld und mittlerweile auch im EU-Raum vermehrt ge-
nutzt.

Datenschutz-Management

Mit Datenschutz-Management werden die Prozesse bezeichnet, die notwendig sind, um die Umsetzung der ge-
setzlichen Anforderungen des Datenschutzes bei der Planung, Einrichtung, dem Betrieb und nach AuBerbetrieb-
nahme von Verfahren zur Informationsverarbeitung sicher zu stellen.

Datensicherheit

Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderungen an deren Vertraulichkeit,
Verflgbarkeit und Integritat bezeichnet. Ein modernerer Begriff daflr ist ,, Informationssicherheit”.

Fachaufgabe

Fachaufgaben sind Aufgaben, die aus der Zweckbestimmung einer Institution bzw. deren Auftrag folgen. Als Fach-
aufgaben werden im IT-Grundschutz Geschaftsprozesse in Behorden bezeichnet.
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Gefahr

.Gefahr” wird oft als Gbergeordneter Begriff gesehen, wohingegen unter , Gefdhrdung” eine genauer beschrie-
bene Gefahr (rdumlich und zeitlich nach Art, GréBe und Richtung bestimmt) verstanden wird. Beispiel: Die Gefahr
ist ein Datenverlust. Datenverlust kann unter anderem durch eine defekte Festplatte oder einen Dieb entstehen,
der die Festplatte stiehlt. Die Gefahrdungen sind dann , defekter Datentrdger” und , Diebstahl von Datentragern”.
Diese Unterscheidung wird aber in der Literatur nicht durchgéngig gemacht und ist eher von akademischer Bedeu-
tung, sodass es sinnvoll ist, ,Gefahr” und , Gefédhrdung” als gleichbedeutend aufzufassen.

Gefahrdung (englisch , applied threat")

Eine Gefdhrdung ist eine Bedrohung, die konkret Uber eine Schwachstelle auf ein Objekt einwirkt. Eine Bedrohung
wird somit erst durch eine vorhandene Schwachstelle zur Gefahrdung fiir ein Objekt.

Sind beispielsweise Schadprogramme eine Bedrohung oder eine Gefahrdung fur Anwender, die im Internet surfen?
Nach der oben gegebenen Definition lasst sich feststellen, dass alle Anwender prinzipiell durch Schadprogramme
im Internet bedroht sind. Der Anwender, der eine mit Schadprogrammen infizierte Datei herunterladt, wird von
dem Schadprogramm gefahrdet, wenn sein [T-System anfallig fur diesen Typ des Schadprogramms ist. Fiir Anwen-
der mit einem wirksamen Virenschutz, einer Konfiguration, die das Funktionieren des Schadprogramms verhindert,
oder einem Betriebssystem, das den Code des Schadprogramms nicht ausfihren kann, bedeutet das geladene
Schadprogramm hingegen keine Gefahrdung.

Geschaftsprozess

Ein Geschaftsprozess ist eine Menge logisch verknUpfter Einzeltatigkeiten (Aufgaben, Arbeitsabldufe), die ausge-
fahrt werden, um ein bestimmtes geschaftliches oder betriebliches Ziel zu erreichen.

Grundwerte der Informationssicherheit

Der IT-Grundschutz betrachtet die drei Grundwerte der Informationssicherheit: Vertraulichkeit, Verfigbarkeit und
Integritat.

Jedem Anwender des IT-Grundschutzes steht es nattrlich frei, bei der Schutzbedarfsfeststellung weitere Grund-
werte zu betrachten, wenn dies in seinem individuellen Anwendungsfall hilfreich ist. Weitere generische Oberbe-
griffe der Informationssicherheit sind zum Beispiel Authentizitat, Verbindlichkeit, Zuverlassigkeit und Nichtabstreit-
barkeit.

Industrial Control System (ICS)
ICS ist ein Oberbegriff fir Automatisierungslésungen zur Steuerung technischer Prozesse.

Ein industrielles Steuerungssystem (Industrial Control System, ICS, IACS) ist eine integrierte Hard- und Software-
Losung zur Automatisierung, dazu gehéren Sensoren, Aktoren und deren Vernetzung, sowie Verfahren zur Aus-
wertung und Steuerung von vorwiegend industriellen Prozessen. Durch kontinuierliches Messen und Steuern wer-
den Ablaufe flr den Betrieb von Maschinen automatisiert.

Informationssicherheit

Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei kénnen Informationen sowohl auf Papier,
in IT-Systemen oder auch in Képfen gespeichert sein. Die Schutzziele oder auch Grundwerte der Informationssi-
cherheit sind Vertraulichkeit, Integritat und Verflgbarkeit. Viele Anwender ziehen in ihre Betrachtungen weitere
Grundwerte mit ein.

Informationssicherheitsheauftragter (1SB)

Ein Informationssicherheitsbeauftragter (kurz IS-Beauftragter oder ISB) ist fir die operative Erfillung der Aufgabe
~Informationssicherheit” zustédndig. Andere Bezeichnungen sind CISO (Chief Information Security Officer) oder In-
formationssicherheitsmanager (ISM). Die Rolle des ISB sollte von einer Person mit eigener Fachkompetenz zur Infor-
mationssicherheit in einer Stabsstelle eines Unternehmens oder einer Behérde wahrgenommen werden.
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Informationssicherheitsmanagement (IS-Management)

Die Planungs-, Lenkungs- und Kontrollaufgabe, die erforderlich ist, um einen durchdachten und wirksamen Prozess
zur Herstellung von Informationssicherheit aufzubauen und kontinuierlich umzusetzen, wird als Informationssi-
cherheitsmanagement bezeichnet. Dabei handelt es sich um einen kontinuierlichen Prozess, dessen Strategien und
Konzepte standig auf ihre Leistungsfahigkeit und Wirksamkeit zu Gberprifen und bei Bedarf fortzuschreiben sind.

Informationssicherheitsmanagement-Team (IS-Management-Team)

In groéBeren Institutionen ist es sinnvoll, ein IS-Management-Team (haufig auch IT-Sicherheitsmanagement-Team)
aufzubauen, das den ISB unterstUtzt, beispielsweise indem es Ubergreifende MaBnahmen in der Gesamtorganisa-
tion koordiniert, Informationen zusammentragt und Kontrollaufgaben durchfihrt.

Informationssicherheitsrevision (IS-Revision)

Informationssicherheitsrevision (IS-Revision) ist ein Bestandteil eines jeden erfolgreichen Informationssicherheits-
managements. Nur durch die regelmaBige Uberpriifung der etablierten SicherheitsmaBnahmen und des Informati-
onssicherheits-Prozesses kénnen Aussagen Uber deren wirksame Umsetzung, Aktualitat, Vollstandigkeit und An-
gemessenheit und damit Gber den aktuellen Zustand der Informationssicherheit getroffen werden. Die IS-Revision
ist somit ein Werkzeug zum Feststellen, Erreichen und Aufrechterhalten eines angemessenen Sicherheitsniveaus in
einer Institution.

Informationsverbund

Unter einem Informationsverbund ist die Gesamtheit von infrastrukturellen, organisatorischen, personellen und
technischen Objekten zu verstehen, die der Aufgabenerfillung in einem bestimmten Anwendungsbereich der In-
formationsverarbeitung dienen. Ein Informationsverbund kann dabei als Ausprdgung die gesamte Institution oder
auch einzelne Bereiche, die durch organisatorische Strukturen (z. B. Abteilungen) oder gemeinsame Geschéaftspro-
zesse bzw. Anwendungen (z. B. Personalinformationssystem) gegliedert sind, umfassen.

Infrastruktur

Beim IT-Grundschutz werden unter Infrastruktur die fur die Informationsverarbeitung und die IT genutzten Ge-
baude, Raume, Energieversorgung, Klimatisierung und die Verkabelung verstanden. Die [T-Systeme und Netzkop-
pelelemente gehdren nicht dazu.

Institution

Mit dem Begriff Institution werden im IT-Grundschutz Unternehmen, Beh&rden und sonstige ¢ffentliche oder pri-
vate Organisationen bezeichnet.

Integritat

Integritdt bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktions-
weise von Systemen. Wenn der Begriff Integritat auf ,Daten” angewendet wird, drlickt er aus, dass die Daten voll-
standig und unverandert sind. In der Informationstechnik wird er in der Regel aber weiter gefasst und auf , Informa-
tionen” angewendet. Der Begriff ,Information” wird dabei fir ,,Daten” verwendet, denen je nach Zusammen-
hang bestimmte Attribute wie z. B. Autor oder Zeitpunkt der Erstellung zugeordnet werden kénnen. Der Verlust
der Integritat von Informationen kann daher bedeuten, dass diese unerlaubt verandert, Angaben zum Autor ver-
falscht oder Zeitangaben zur Erstellung manipuliert wurden.

IT-Grundschutz-Check

Der Begriff bezeichnet im IT-Grundschutz die Uberpriifung, ob die nach IT-Grundschutz empfohlenen Anforderun-
gen in einer Institution bereits erfdllt sind und welche grundlegenden Sicherheitsanforderungen noch fehlen (fri-
her: Basis-Sicherheitscheck).

IT-Grundschutz-Kompendium

Die Bausteine des IT-Grundschutzes sind im IT-Grundschutz-Kompendium zusammengefasst. Es stellt den Nachfol-
ger der bis zur 15. Erganzungslieferung verfigbaren IT-Grundschutz-Kataloge dar.
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IT-System

IT-Systeme sind technische Anlagen, die der Informationsverarbeitung dienen und eine abgeschlossene Funktions-
einheit bilden. Typische [T-Systeme sind Server, Clients, Mobiltelefone, Smartphones, Tablets, loT-Komponenten,
Router, Switches und Firewalls.

Kern-Absicherung

Im Fokus der Kern-Absicherung stehen zunachst die besonders gefédhrdeten Geschaftsprozesse und Assets.

Komponenten

Eine Komponente ist in der Softwarearchitektur eine eigenstandig einsetzbare Einheit mit Schnittstellen nach au-
Ben, die mit anderen Komponenten verbunden werden kann. Sie ist sowohl fachlich als auch technisch unabhén-
gig und besitzt eine gewisse GroBe (im Sinne eines wirtschaftlichen Wertes).

Als Komponenten werden im [T-Grundschutz technische Zielobjekte (siehe dort) oder Teile von Zielobjekten be-
zeichnet.

Kronjuwelen

Als Kronjuwelen werden solche Assets bezeichnet, deren Diebstahl, Zerstérung oder Kompromittierung einen exis-
tenzbedrohenden Schaden fur die Institution bedeuten wurde.

Kumulationseffekt

Der Kumulationseffekt beschreibt, dass sich der Schutzbedarf eines IT-Systems erhéhen kann, wenn durch Kumula-
tion mehrerer (z. B. kleinerer) Schaden auf einem [T-System ein insgesamt hoherer Gesamtschaden entstehen kann.
Ein Ausloser kann auch sein, dass mehrere [T-Anwendungen bzw. eine Vielzahl sensitiver Informationen auf einem
IT-System verarbeitet werden, sodass durch Kumulation von Schaden der Gesamtschaden héher sein kann.

Leitlinie zur Informationssicherheit

Die Leitlinie ist ein zentrales Dokument fir die Informationssicherheit einer Institution. In ihr wird beschrieben, far
welche Zwecke, mit welchen Mitteln und mit welchen Strukturen Informationssicherheit innerhalb der Institution
hergestellt werden soll. Sie beinhaltet die von der Institution angestrebten Informationssicherheitsziele sowie die
verfolgte Sicherheitsstrategie. Die Sicherheitsleitlinie beschreibt damit auch Gber die Sicherheitsziele das ange-
strebte Sicherheitsniveau in einer Behorde oder einem Unternehmen.

Maximum-Prinzip

Nach dem Maximum-Prinzip bestimmt der Schaden bzw. die Summe der Schaden mit den schwerwiegendsten
Auswirkungen den Schutzbedarf eines Geschaftsprozesses, einer Anwendung bzw. eines [T-Systems.

Modellierung

Bei den Vorgehensweisen nach IT-Grundschutz wird bei der Modellierung der betrachtete Informationsverbund ei-
nes Unternehmens oder einer Behorde mit Hilfe der Bausteine aus dem IT-Grundschutz-Kompendium nachgebil-
det. Hierzu enthalten die Bausteine des IT-Grundschutz-Kompendiums im Kapitel ,Abgrenzung und Modellierung”
einen Hinweis, auf welche Zielobjekte er anzuwenden ist und welche Voraussetzungen dabei gegebenenfalls zu
beachten sind.

Netzplan

Ein Netzplan ist eine graphische Ubersicht tiber die Komponenten eines Netzes und ihrer Verbindungen.

Nichtabstreitbarkeit (englisch ,,non repudiation”)

Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit gegentber Dritten. Ziel ist es zu gewahrleisten, dass der
Versand und Empfang von Daten und Informationen nicht in Abrede gestellt werden kann. Es wird unterschieden
zwischen

e Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer Nachricht unmoglich sein, das Absenden einer
bestimmten Nachricht nachtraglich zu bestreiten.

e Nichtabstreitbarkeit des Erhalts: Es soll einem Empfanger einer Nachricht unmoglich sein, den Erhalt einer ge-
sendeten Nachricht nachtraglich zu bestreiten.
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Risiko
Risiko wird haufig definiert als die Kombination (also dem Produkt) aus der Haufigkeit, mit der ein Schaden auftritt

und dem AusmaR dieses Schadens. Der Schaden wird haufig als Differenz zwischen einem geplanten und unge-
planten Ergebnis dargestellt. Risiko ist eine spezielle Form der Unsicherheit oder besser Unwagbarkeit.

In der ISO wird Risiko auch als das Ergebnis von Unwagbarkeiten auf Zielobjekte definiert. In diesem Sinne wird
daher auch von Konsequenzen statt von Schaden gesprochen, wenn Ereignisse anders eintreten als erwartet. Hier-
bei kann eine Konsequenz negativ (Schaden) oder positiv (Chance) sein. Die obige Definition hat sich allerdings als
gangiger in der Praxis durchgesetzt.

Im Unterschied zu ,, Gefdhrdung” umfasst der Begriff ,Risiko” bereits eine Bewertung, inwieweit ein bestimmtes
Schadensszenario im jeweils vorliegenden Fall relevant ist.

Risikoanalyse

Als Risikoanalyse wird der komplette Prozess bezeichnet, um Risiken zu beurteilen (identifizieren, einschatzen und
bewerten) sowie zu behandeln. Risikoanalyse bezeichnet nach den einschlagigen ISO-Normen ISO 31000 und ISO
27005 nur einen Schritt im Rahmen der Risikobeurteilung, die aus den folgenden Schritten besteht:

¢ |dentifikation von Risiken (Risk Identification)
e Analyse von Risiken (Risk Analysis)
e Evaluation oder Bewertung von Risiken (Risk Evaluation)

Im deutschen Sprachgebrauch hat sich allerdings der Begriff Risikoanalyse fur den kompletten Prozess der Risikobe-
urteilung und Risikobehandlung etabliert. Daher wird auch in den Dokumenten zum IT-Grundschutz weiter der
Begriff Risikoanalyse fur den umfassenden Prozess benutzt.

Risikoappetit (auch Risikoneigung oder Risikobereitschaft)

Risikoappetit bezeichnet die durch kulturelle, interne, externe oder wirtschaftliche Einfllisse entstandene Neigung
einer Institution, wie sie Risiken bewertet und mit ihnen umgeht.

Risikobehandlungsplan

Die vollstédndige Erflllung der im IT-Grundschutz geforderten Basis- und Standard-Anforderungen und gegebenen-
falls die Anforderungen bei erhohtem Schutzbedarf ist ein hoher Anspruch an jede Institution. In der Praxis lassen
sich nicht alle Anforderungen erfillen, sei es, dass Umstande vorliegen, die eine Erfillung nicht sinnvoll erscheinen
lassen (Neubeschaffung von Informationstechnik, Umzugsplane oder Ahnliches) oder dass eine Anforderung aus
organisatorischen oder technischen Rahmenbedingungen nicht méglich ist (IT-System oder Anwendung werden
nicht eingesetzt oder Ahnliches). Bestehende Defizite bei der Umsetzung von SicherheitsmaBnahmen, die aus den
Sicherheitsanforderungen resultieren und die damit verbundenen Risiken missen in Form eines Managementbe-
richtes dokumentiert werden, einschlieBlich einer Umsetzungsplanung fur die weitere Behandlung der bestehen-
den Risiken. Der Risikobehandlungsplan sollte eine Beschreibung der geplanten Ressourcen und zeitliche Vorgaben
enthalten. Er wird durch Unterschrift der Institutionsleitung genehmigt.

Die einzelnen Anforderungen aus dem Risikobehandlungsplan sollten mindestens einmal pro Jahr Uberprift wer-
den. Eine dauerhafte und unbefristete Ubernahme von Risiken durch die Institutionsleitung muss vermieden wer-
den, da sich im Bereich der Informationssicherheit die Risiken in kurzer Zeit verdndern kénnen. Eine unbefristete
Ubernahme von Risiken birgt die Gefahr, dass diese Risiken nur zu einem Stichtag gepriift und bewertet werden
und eine erneute Betrachtung ausgeschlossen bleibt.

Risikomanagement

Als Risikomanagement werden alle Aktivitaten mit Bezug auf die strategische und operative Behandlung von Risi-
ken bezeichnet, also alle Tatigkeiten, um Risiken fUr eine Institution zu identifizieren, zu steuern und zu kontrollie-
ren.

Das strategische Risikomanagement beschreibt die wesentlichen Rahmenbedingungen, wie die Behandlung von
Risiken innerhalb einer Institution, die Kultur zum Umgang mit Risiken und die Methodik ausgestaltet sind. Diese
Grundsatze fur die Behandlung von Risiken innerhalb eines ISMS mussen mit den Rahmenbedingungen des organi-
sationsweiten Risikomanagements Ubereinstimmen bzw. aufeinander abgestimmt sein.
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Die Rahmenbedingungen des operativen Risikomanagements umfassen den Regelprozess aus
e |dentifikation von Risiken,

e Einschatzung und Bewertung von Risiken,

e Behandlung von Risiken,

e Uberwachung von Risiken und

e Risikokommunikation.

Schaden / Konsequenz

Eine Abweichung von einem erwarteten Ergebnis fiihrt zu einer Konsequenz (haufig ,, Schaden” genannt). Hierbei
kann es sich grundsatzlich um eine positive oder negative Abweichung handeln.

Eine positive Konsequenz beziehungsweise positiver Schaden im Sinne der Chancen- und Risikoanalyse wird auch
als Chance bezeichnet. Meistens werden in der Risikoanalyse jedoch die negativen Konsequenzen, also die Scha-
den, betrachtet.

Das Ausmaf3 eines Schadens wird als Schadenshohe definiert und kann als bezifferbar oder nicht direkt bezifferbar
betitelt werden. Die bezifferbaren Schaden kénnen in der Regel mit direkten Aufwéanden (z. B. finanzieller Art) dar-
gestellt werden. Zu den nicht direkt bezifferbaren Schaden gehéren z. B. Imageschaden oder Opportunitatskosten.
Bei diesen lasst sich die tatsachliche Schadenshdhe haufig nur vermuten oder schatzen. Alle Angaben werden in
der Regel aufgrund von Erfahrungs- oder Branchenwerten in Kategorien klassifiziert.

Schutzbedarf

Der Schutzbedarf beschreibt, welcher Schutz fur die Geschaftsprozesse, die dabei verarbeiteten Informationen und
die eingesetzte Informationstechnik ausreichend und angemessen ist.

Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung wird der Schutzbedarf der Geschaftsprozesse, der verarbeiteten Informationen,
der [T-Systeme, Raume und Kommunikationsverbindungen bestimmt. Hierzu werden fiir jede Anwendung und die
verarbeiteten Informationen die zu erwartenden Schaden betrachtet, die bei einer Beeintrachtigung der Grund-
werte der Informationssicherheit (Vertraulichkeit, Integritat oder Verfligbarkeit) entstehen kénnen. Wichtig ist es
dabei auch, die méglichen Folgeschaden realistisch einzuschatzen. Bewahrt hat sich eine Einteilung in die drei
Schutzbedarfskategorien ,,normal”, ,,hoch” und ,sehr hoch”.

Schwachstelle (englisch ,vulnerability”)

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines IT-Systems oder einer Institution. Ursachen kénnen in
der Konzeption, den verwendeten Algorithmen, der Implementation, der Konfiguration, dem Betrieb sowie der
Organisation liegen. Eine Schwachstelle kann dazu fihren, dass eine Bedrohung wirksam wird und eine Institution
oder ein System geschadigt wird. Durch eine Schwachstelle wird ein Objekt (eine Institution oder ein System) anfal-
lig fir Bedrohungen.

Sicherheitsanforderung

Als Sicherheitsanforderung werden Anforderungen fiir den organisatorischen, personellen, infrastrukturellen und
technischen Bereich bezeichnet, deren Erflllung zur Erhéhung der Informationssicherheit notwendig ist bzw. dazu
beitragt. Eine Sicherheitsanforderung beschreibt also, was getan werden muss, um ein bestimmtes Niveau bezlg-
lich der Informationssicherheit zu erreichen. Wie die Anforderungen im konkreten Fall erfullt werden kénnen, ist
in entsprechenden SicherheitsmaBnahmen beschrieben (siehe dort). Im englischen Sprachraum wird far Sicher-
heitsanforderungen haufig der Begriff ,,control” verwendet.

Der IT-Grundschutz unterscheidet zwischen Basis-Anforderungen, Standard-Anforderungen und Anforderungen
bei erhdhtem Schutzbedarf. Basis-Anforderungen sind fundamental und stets umzusetzen, sofern nicht gravie-
rende Griinde dagegen sprechen. Standard-Anforderungen sind ftr den normalen Schutzbedarf grundséatzlich um-
zusetzen, sofern sie nicht durch mindestens gleichwertige Alternativen oder die bewusste Akzeptanz des Restrisi-
kos ersetzt werden. Anforderungen bei erhdhtem Schutzbedarf sind exemplarische Vorschlage, was bei entspre-
chendem Schutzbedarf zur Absicherung sinnvoll umzusetzen ist.
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Sicherheitskonzept

Ein Sicherheitskonzept dient zur Umsetzung der Sicherheitsstrategie und beschreibt die geplante Vorgehensweise,
um die gesetzten Sicherheitsziele einer Institution zu erreichen. Das Sicherheitskonzept ist das zentrale Dokument
im Sicherheitsprozess eines Unternehmens bzw. einer Behorde. Jede konkrete SicherheitsmaBnahme muss sich
letztlich darauf zurtickfihren lassen.

Sicherheitskonzeption

Die Sicherheitskonzeption ist eine der zentralen Aufgaben des Informationssicherheitsmanagements. Aufbauend
auf den Ergebnissen von Strukturanalyse und Schutzbedarfsfeststellung werden hier die erforderlichen Sicherheits-
maBnahmen identifiziert und im Sicherheitskonzept dokumentiert.

SicherheitsmaBnahme

Mit SicherheitsmaBnahme (kurz MaBnahme) werden alle Aktionen bezeichnet, die dazu dienen, um Sicherheitsrisi-
ken zu steuern und um diesen entgegenzuwirken. Dies schlieBt sowohl organisatorische, als auch personelle, tech-
nische oder infrastrukturelle SicherheitsmaBnahmen ein. SicherheitsmaBnahmen dienen zur Erflllung von Sicher-
heitsanforderungen (siehe dort). Als englische Ubersetzung wurde ,safeguard”, ,security measure” oder ,mea-
sure” gewahlt.

Sicherheitsrichtlinie (englisch ,Security Policy”)

In einer Sicherheitsrichtlinie werden Schutzziele und allgemeine Sicherheitsanforderungen im Sinne offizieller Vor-
gaben eines Unternehmens oder einer Behorde formuliert. Detaillierte SicherheitsmaBnahmen sind in einem um-
fangreicheren Sicherheitskonzept enthalten.

Standard-Absicherung

Die Standard-Absicherung entspricht im Wesentlichen der klassischen IT-Grundschutz-Vorgehensweise des BSI-
Standards 100-2. Mit der Standard-Absicherung kann ein ISB die Assets und Prozesse einer Institution sowohl um-
fassend als auch in der Tiefe absichern.

Standard-Anforderung

Siehe Sicherheitsanforderung.

Starke Authentisierung

Starke Authentisierung bezeichnet die Kombination von zwei oder mehr Authentisierungstechniken, wie Passwort
plus Transaktionsnummern (Einmalpassworter) oder plus Chipkarte. Daher wird dies auch haufig als Zwei- oder
Mehr-Faktor-Authentisierung bezeichnet.

Strukturanalyse

In einer Strukturanalyse werden die erforderlichen Informationen Uber den ausgewahlten Informationsverbund, die
Geschaftsprozesse, Anwendungen, [T-Systeme, Netze, Radume, Gebadude und Verbindungen erfasst und so aufbe-
reitet, dass sie die weiteren Schritte gemaB IT-Grundschutz unterstitzen.

Verbindlichkeit

Unter Verbindlichkeit werden die Sicherheitsziele Authentizitat und Nichtabstreitbarkeit zusammengefasst. Bei der
Ubertragung von Informationen bedeutet dies, dass die Informationsquelle ihre Identitat bewiesen hat und der
Empfang der Nachricht nicht in Abrede gestellt werden kann.

Verfiigbarkeit

Die Verfligbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder [T-Netzen oder auch
von Informationen ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden kénnen.

Verteilungseffekt

Der Verteilungseffekt kann sich auf den Schutzbedarf relativierend auswirken, wenn zwar eine Anwendung einen
hohen Schutzbedarf besitzt, ihn aber deshalb nicht auf ein betrachtetes IT-System Ubertragt, weil auf diesem IT-
System nur unwesentliche Teilbereiche der Anwendung ausgefthrt werden.
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Vertraulichkeit

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und Informationen
darfen ausschlieBlich Befugten in der zuldssigen Weise zugdnglich sein.

Wert (englisch ,asset”)

Werte sind alles, was wichtig fur eine Institution ist (Vermogen, Wissen, Gegenstande, Gesundheit).

Zertifikat

Der Begriff Zertifikat wird in der Informationssicherheit in verschiedenen Bereichen mit unterschiedlichen Bedeu-
tungen verwendet. Zu unterscheiden sind vor allem:

e |SO 27001-Zertifikate: Der I1SO-Standard 27001 , Information technology — Security techniques — Information
security management systems requirements specification” ermaglicht eine Zertifizierung des Informationssi-
cherheitsmanagements.

e |SO 27001-Zertifikate auf der Basis von IT-Grundschutz: Damit kann dokumentiert werden, dass fur den be-
trachteten Informationsverbund alle relevanten Sicherheitsanforderungen gemaB IT-Grundschutz realisiert wur-
den. Voraussetzung fr die Vergabe eines ISO 27001-Zertifikats auf der Basis von IT-Grundschutz ist eine Uber-
prafung durch einen vom BSI zertifizierten 1SO 27001-IT-Grundschutz-Auditor. Zu den Aufgaben eines ISO
27001-IT-Grundschutz-Auditors gehoren eine Sichtung der von der Institution erstellten Referenzdokumente,
die Durchfthrung einer Vor-Ort-Priifung und die Erstellung eines Audit-Reports. Die Zertifizierungsstelle BSI
stellt aufgrund des Audit-Reports fest, ob die notwendigen Sicherheitsanforderungen umgesetzt sind, erteilt im
positiven Falle ein Zertifikat und veréffentlicht es auf Wunsch des Antragstellers.

e SchlUsselzertifikat: Ein SchlUsselzertifikat ist eine elektronische Bescheinigung, mit der Signaturprifschlissel ei-
ner Person zugeordnet werden. Bei digitalen Signaturen wird ein Zertifikat als Bestatigung einer vertrauenswr-
digen dritten Partei benétigt, um nachzuweisen, dass die zur Erzeugung der Digitalen Signatur eingesetzten
kryptographischen Schlissel wirklich zu dem Unterzeichnenden gehoren.

o Zertifikate fur IT-Produktsicherheit: Zertifiziert wird nach international anerkannten Sicherheitskriterien, wie z. B.
den Common Criteria (ISO/IEC 15408). Auf dieser Basis kdnnen Produkte unterschiedlichster Art evaluiert wer-
den. Eine wesentliche Voraussetzung ist jedoch, dass die am Ende des Verfahrens im Zertifikat zu bestatigenden
Sicherheitseigenschaften im Zusammenhang mit der Wahrung von Vertraulichkeit, Verfigbarkeit und Integritat
stehen.

Ein digitales Zertifikat ist ein Datensatz, der bestimmte Eigenschaften von Personen oder Objekten bestatigt und
dessen Authentizitdt und Integritat durch kryptografische Verfahren geprift werden kann. Ein digitales Zertifikat
ermoglicht unter anderem die Verwendung elektronischer Signaturen.

Zielobjekt

Zielobjekte sind Teile des Informationsverbunds, denen im Rahmen der Modellierung ein oder mehrere Bausteine
aus dem IT-Grundschutz-Kompendium zugeordnet werden kénnen. Zielobjekte kénnen dabei physische Objekte
sein, z. B. IT-Systeme. Haufig sind Zielobjekte jedoch logische Objekte, wie beispielsweise Organisationseinheiten,
Anwendungen oder der gesamte Informationsverbund.

Zugang

Mit Zugang wird die Nutzung von IT-Systemen, System-Komponenten und Netzen bezeichnet. Zugangsberechti-
gungen erlauben somit einer Person, bestimmte Ressourcen wie IT-Systeme oder System-Komponenten und Netze
ZU nutzen.

Zugriff

Mit Zugriff wird die Nutzung von Informationen oder Daten bezeichnet. Uber Zugriffsberechtigungen wird gere-
gelt, welche Personen im Rahmen ihrer Funktionen oder welche IT-Anwendungen bevollmachtigt sind, Informatio-
nen, Daten oder auch IT-Anwendungen, zu nutzen oder Transaktionen auszufihren.

Zutritt

Mit Zutritt wird das Betreten von abgegrenzten Bereichen wie z. B. Rdumen oder geschitzten Arealen in einem
Gelénde bezeichnet. Zutrittsberechtigungen erlauben somit Personen, bestimmte Umgebungen zu betreten, also
beispielsweise ein Geldnde, ein Gebaude oder definierte Raume eines Gebaudes.
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Elementare Gefahrdungen

G 0.1 Feuer

Feuer konnen schwere Schaden an Menschen, Gebauden und deren Einrichtung verursachen. Neben direkten
durch Feuer verursachten Schaden lassen sich Folgeschaden aufzeigen, die insbesondere fir die Informationstech-
nik in ihrer Schadenswirkung ein katastrophales Ausmal3 erreichen kédnnen. Léschwasserschaden treten beispiels-
weise nicht nur an der Brandstelle auf. Sie kénnen auch in tiefer liegenden Gebaudeteilen entstehen. Bei der Ver-
brennung von PVC entstehen Chlorgase, die zusammen mit der Luftfeuchtigkeit und dem Léschwasser Salzsaure
bilden. Werden die Salzsauredampfe tber die Klimaanlage verteilt, konnen auf diese Weise Schaden an empfindli-
chen elektronischen Gerdten entstehen, die in einem vom Brandort weit entfernten Teil des Gebdudes stehen. Aber
auch ,,normaler” Brandrauch kann auf diesem Weg beschadigend auf die T-Einrichtung einwirken.

Ein Brand entsteht nicht nur durch den fahrlassigen Umgang mit Feuer (z. B. durch unbeaufsichtigte offene Flam-
men, SchweiB- und Lotarbeiten), sondern auch durch unsachgeméaBe Benutzung elektrischer Einrichtungen (z. B.
unbeaufsichtigte Kaffeemaschine, Uberlastung von Mehrfachsteckdosen). Technische Defekte an elektrischen Ge-
raten kénnen ebenfalls zu einem Brand fihren.

Die Ausbreitung eines Brandes kann unter anderem begtnstigt werden durch:

e Aufhalten von Brandabschnittstiren durch Keile,

e unsachgemaBe Lagerung brennbarer Materialien (z. B. Altpapier),

e Nichtbeachtung der einschlagigen Normen und Vorschriften zur Brandvermeidung,
e fehlende Brandmeldeeinrichtungen (z. B. Rauchmelder),

e fehlende oder nicht einsatzbereite Handfeuerldscher oder automatische Léscheinrichtungen (z. B. Gasléschan-
lagen),

e mangelhaften vorbeugenden Brandschutz (z. B. Fehlen von Brandabschottungen auf Kabeltrassen oder Ver-
wendung ungeeigneter Dammmaterialien zur Warme- und Schallisolierung).

Beispiele:

e Anfang der 90er Jahre erlitt im Frankfurter Raum ein GroBBrechenzentrum einen katastrophalen Brandschaden,
der zu einem kompletten Ausfall fihrte.

e Immer wieder kommt es vor, dass elektrische Kleingerate, wie z. B. Kaffeemaschinen oder Tischleuchten, un-
sachgemaB installiert oder aufgestellt sind und dadurch Brande verursachen.
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G 0.2 Ungiinstige klimatische Bedingungen

Ungunstige klimatische Bedingungen wie Hitze, Frost oder hohe Luftfeuchtigkeit kénnen zu Schaden verschiedens-
ter Art fuhren, beispielsweise zu Fehlfunktionen in technischen Komponenten oder zur Beschadigung von Spei-
chermedien. Haufige Schwankungen der klimatischen Bedingungen verstarken diesen Effekt. Unglnstige klimati-
sche Bedingungen kénnen auch dazu fuhren, dass Menschen nicht mehr arbeiten kénnen oder sogar verletzt oder
getdtet werden.

Jeder Mensch und jedes technische Gerat hat einen Temperaturbereich, innerhalb dessen seine normale Arbeits-
weise bzw. ordnungsgemaBe Funktion gewdhrleistet ist. Uberschreitet die Umgebungstemperatur die Grenzen
dieses Bereiches nach oben oder unten, kann es zu Arbeitsausfallen, Betriebsstérungen oder zu Gerateausfallen
kommen.

Zu Luftungszwecken werden oft unerlaubt Fenster von Serverraumen gedffnet. In der Ubergangszeit (Friihjahr,
Herbst) kann das bei groBen Temperaturschwankungen dazu fihren, dass durch starke Abkuhlung die zuldssige
Luftfeuchte Uberschritten wird.

Beispiele:

e Bei hochsommerlichen Temperaturen und unzureichender Kihlung kann es bei IT-Geraten zu temperaturbe-
dingten Ausfallen kommen.

e Zuviel Staub in IT-Systemen kann zu einem Hitzestau fihren.

e Durch zu hohe Temperaturen kdnnen magnetische Datentrager entmagnetisiert werden.
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G 0.3 Wasser

Durch Wasser kann die Integritat und Verfugbarkeit von Informationen beeintrachtigt werden, die auf analogen
und digitalen Datentrdagern gespeichert sind. Auch Informationen im Arbeitsspeicher von [T-Systemen sind gefahr-
det. Der unkontrollierte Eintritt von Wasser in Geb&ude oder Rdume kann beispielsweise bedingt sein durch:

e Storungen in der Wasser-Versorgung oder Abwasser-Entsorgung,

e Defekte der Heizungsanlage,

e Defekte an Klimaanlagen mit Wasseranschluss,

e Defekte in Sprinkleranlagen,

e Loschwasser bei der Brandbekédmpfung und

e Wassersabotage z. B. durch Offnen der Wasserhdhne und Verstopfen der Abflisse.

Unabhangig davon, auf welche Weise Wasser in Gebaude oder Raume gelangt, besteht die Gefahr, dass Versor-
gungseinrichtungen oder IT-Komponenten beschadigt oder auBer Betrieb gesetzt werden (Kurzschluss, mechani-
sche Beschadigung, Rost etc.). Besonders wenn zentrale Einrichtungen der Gebdudeversorgung (Hauptverteiler fir
Strom, Telefon, Daten) in Kellerraumen ohne selbsttatige Entwasserung untergebracht sind, kann eindringendes
Wasser sehr hohe Schaden verursachen.

Probleme kénnen auBerdem durch Frost entstehen. Beispielsweise kénnen Rohre in frostgeféahrdeten Bereichen un-
dicht werden, wenn darin Wasser bei anhaltendem Frost stillsteht. Auch eine vorhandene Warmedammung wird
mit der Zeit vom Frost Gberwunden.

Beispiel:

e In einem Serverraum verlief eine Wasserleitung unterhalb der Decke, die mit Gipskartonelementen verkleidet
war. Als eine Verbindung der Wasserleitung undicht wurde, wurde dies nicht rechtzeitig erkannt. Das austre-
tende Wasser sammelte sich zunachst an der tiefsten Stelle der Verkleidung, bevor es dort austrat und im darun-
ter angebrachten Stromverteiler einen Kurzschluss verursachte. Dies fuhrte dazu, dass bis zur endgultigen Repa-
ratur sowohl die Wasser- als auch die Stromversorgung des betroffenen Gebaudeteils komplett abgeschaltet
werden musste.
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G 0.4 Verschmutzung, Staub, Korrosion

Viele [T-Gerate enthalten neben der Elektronik auch mechanisch arbeitende Komponenten, wie z. B. bei Fest- und
Wechselplatten, DVD-Laufwerken, Druckern, Scannern etc., aber auch Liftern von Prozessoren und Netzteilen. Mit
steigenden Anforderungen an die Qualitat und die Schnelligkeit mussen diese Gerate immer praziser arbeiten. Be-
reits geringfligige Verunreinigungen kénnen zu einer Stérung eines Gerates fihren. Staub und Verschmutzungen
kénnen beispielsweise durch folgende Tatigkeiten in groBerem MaBe entstehen:

e Arbeiten an Wanden, Doppelbdden oder anderen Gebaudeteilen,
e Umristungsarbeiten an der Hardware bzw.
e Entpackungsaktionen von Geréaten (z. B. aufwirbelndes Styropor).

Vorhandene Sicherheitsschaltungen in den Geraten fiihren meist zu einem rechtzeitigen Abschalten. Das halt zwar
den direkten Schaden am Gerat, die Instandsetzungskosten und die Ausfallzeiten klein, fiihrt aber dazu, dass das
betroffene Gerét nicht verflgbar ist.

Die Gerate und die Infrastruktur kénnen auBerdem durch Korrosion angegriffen werden. Dies kann sich nicht nur
auf die IT, sondern sogar auf die Sicherheit von Gebduden negativ auswirken.

Durch Korrosion kénnen auch indirekt weitere Gefdhrdungen entstehen. So kann beispielsweise Wasser aus korro-
dierten Stellen austreten (siehe G 0.3 Wasser).

Insgesamt kénnen Verschmutzung, Staub oder Korrosion somit zu Ausfallen oder Beschadigungen von [T-Kompo-
nenten und Versorgungseinrichtungen fuhren. Als Folge kann die ordnungsgemafe Informationsverarbeitung be-
eintrachtigt werden.

Beispiele:

e Bei der Aufstellung eines Servers in einem Medienraum, zusammen mit einem Kopierer und einem Faxgerat,
traten nacheinander die Lahmung des Prozessor-Lifters und des Netzteil-Lifters aufgrund der hohen Staubbe-
lastung des Raumes auf. Der Ausfall des Prozessor-Lufters fiihrte zu sporadischen Serverabsttrzen. Der Ausfall
des Netzteil-Lufters fiihrte schlieBlich zu einer Uberhitzung des Netzteils mit der Folge eines Kurzschlusses, was
schlieBlich einen Totalausfall des Servers nach sich zog.

e Um eine Wandtafel in einem Buro aufzuhangen, wurden von der Haustechnik Locher in die Wand gebohrt. Der
Mitarbeiter hatte hierzu sein Buro fir kurze Zeit verlassen. Nach Rickkehr an seinen Arbeitsplatz stellte er fest,
dass sein PC nicht mehr funktionierte. Ursache hierfur war Bohrstaub, der durch die Liftungsschlitze in das PC-
Netzteil eingedrungen war.
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G 0.5 Naturkatastrophen

Unter Naturkatastrophen werden natdrliche Veranderungen verstanden, die verheerende Auswirkungen auf Men-
schen und Infrastrukturen haben. Ursachen fur eine Naturkatastrophe kénnen seismische, klimatische oder vulka-
nische Phanomene sein, wie beispielsweise Erdbeben, Hochwasser, Erdrutsche, Tsunamis, Lawinen und Vulkanaus-
briche. Beispiele fur extreme meteorologische Phanomene sind Unwetter, Orkane oder Zyklone. Je nach Standort
der Institution ist diese den Risiken durch die verschiedenen Arten von Naturkatastrophen unterschiedlich stark aus-
gesetzt.

Beispiele:

e FUr Rechenzentren in Hochwasser gefahrdeten Gebieten besteht oft in besonderem MaBe die Gefahr, dass un-
kontrolliert Wasser in das Gebaude eindringt (Uberschwemmungen oder Anstieg des Grundwasserspiegels).

e Die Haufigkeit von Erdbeben und somit auch das damit verbundene Risiko hdngen stark von der geografischen
Lage ab.

Unabhangig von der Art der Naturkatastrophe besteht auch in nicht unmittelbar betroffenen Gebieten die Gefahr,
dass Versorgungseinrichtungen, Kommunikationsverbindungen oder [T-Komponenten beschadigt oder auBer Be-
trieb gesetzt werden. Besonders der Ausfall zentraler Einrichtungen der Gebaudeversorgung (Hauptverteiler fur
Strom, Telefon, Daten) kann sehr hohe Schaden nach sich ziehen. Betriebs- und Service-Personal kann aufgrund
von groBflachig eingerichteten Sperrbereichen der Zutritt zur Infrastruktur verwehrt werden.

Beispiele:

e Viele Gewerbebetriebe, auch groBe Unternehmen, tragen der Hochwassergefahrdung nicht hinreichend Rech-
nung. So wurde ein Unternehmen bereits mehrere Male durch Hochwasserschaden am Rechenzentrum ,, Gber-
rascht”. Das Rechenzentrum schwamm im wahrsten Sinne des Wortes innerhalb von 14 Monaten zum zweiten
Mal davon. Der entstandene Schaden belief sich auf mehrere hunderttausend Euro und ist von keiner Versiche-
rung gedeckt.

e Ein IT-System wird an einem Standort untergebracht, dessen geografische Lage fir vulkanische Aktivitat be-
kannt ist (zeitweilig aussetzendes Phanomen, bei dem die Emissionsphasen mit zum Teil langen Ruhephasen
abwechseln).
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Elementare Gefahrdungen

G 0.6 Katastrophen im Umfeld

Eine Behdrde bzw. ein Unternehmen kann Schaden nehmen, wenn sich im Umfeld ein schwerer Unglucksfall ereig-
net, z. B. ein Brand, eine Explosion, die Freisetzung giftiger Substanzen oder das Austreten gefahrlicher Strahlung.
Gefahr besteht dabei nicht nur durch das Ereignis selbst, sondern auch durch die haufig daraus resultierenden Akti-
vitaten, beispielsweise Sperrungen oder RettungsmaBnahmen.

Die Liegenschaften einer Institution kénnen verschiedenen Gefahrdungen aus dem Umfeld ausgesetzt sein, unter
anderem durch Verkehr (StraBen, Schiene, Luft, Wasser), Nachbarbetriebe oder Wohngebiete.

Vorbeugungs- oder RettungsmaBnahmen kénnen die Liegenschaften dabei direkt betreffen. Solche MaBnahmen
kénnen auch dazu fiihren, dass Mitarbeiter ihre Arbeitsplatze nicht erreichen kénnen oder Personal evakuiert wer-
den muss. Durch die Komplexitat der Haustechnik und der IT-Einrichtungen kann es aber auch zu indirekten Proble-
men kommen.

Beispiel:

e Bei einem Brand in einem chemischen Betrieb in unmittelbarer Nahe eines Rechenzentrums (ca. 1000 m Luftli-
nie) entstand eine machtige Rauchwolke. Das Rechenzentrum besaB eine Klima- und Liftungsanlage, die Gber
keine AuBenluftiberwachung verfligte. Nur durch die Aufmerksamkeit eines Mitarbeiters (der Unfall geschah
wahrend der Arbeitszeit), der die Entstehung und Ausbreitung verfolgte, konnte die AuBenluftzufuhr rechtzeitig
manuell abgeschaltet werden.
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G 0.7 GroBereignisse im Umfeld

GroBveranstaltungen aller Art kénnen zu Behinderungen des ordnungsgemaBen Betriebs einer Behérde bzw. eines
Unternehmens flhren. Hierzu gehoren unter anderem StraBenfeste, Konzerte, Sportveranstaltungen, Arbeits-
kampfe oder Demonstrationen. Ausschreitungen im Zusammenhang mit solchen Veranstaltungen kénnen zusatzli-
che Auswirkungen, wie die Einschiichterung von Mitarbeitern bis hin zur Gewaltanwendung gegen das Personal
oder das Gebdaude, nach sich ziehen.

Beispiele:

e \Wahrend der heiBen Sommermonate fand eine Demonstration in der Nahe eines Rechenzentrums statt. Die
Situation eskalierte und es kam zu Gewalttatigkeiten. In einer Nebenstra3e stand noch ein Fenster des Rechen-
zentrumsbereiches auf, durch das ein Demonstrant eindrang und die Gelegenheit nutzte, Hardware mit wichti-
gen Daten zu entwenden.

e Beim Aufbau einer GroBkirmes wurde aus Versehen eine Stromleitung gekappt. Dies fihrte in einem hierdurch
versorgten Rechenzentrum zu einem Ausfall, der jedoch durch die vorhandene Netzersatzanlage abgefangen
werden konnte.
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G 0.8 Ausfall oder Stérung der Stromversorgung

Trotz hoher Versorgungssicherheit kommt es immer wieder zu Unterbrechungen der Stromversorgung seitens der
Verteilungsnetzbetreiber (VNB) bzw. Energieversorgungsunternehmen (EVU). Die gréBte Zahl dieser Stdérungen ist
mit Zeiten unter einer Sekunde so kurz, dass der Mensch sie nicht bemerkt. Aber schon Unterbrechungen von mehr
als 10 ms sind geeignet, den IT-Betrieb zu stéren. Neben Stérungen im Versorgungsnetz kénnen jedoch auch Ab-
schaltungen bei nicht angeklndigten Arbeiten oder Kabelbeschadigungen bei Tiefbauarbeiten dazu fihren, dass
die Stromversorgung ausfallt.

Von der Stromversorgung sind nicht nur die offensichtlichen, direkten Stromverbraucher (PC, Beleuchtung usw.)
abhangig. Viele Infrastruktur-Einrichtungen sind heute vom Strom abhangig, z.B. Aufzlige, Klimatechnik, Gefah-
renmeldeanlagen, Sicherheitsschleusen, automatische TurschlieBanlagen und Sprinkleranlagen. Selbst die Wasser-
versorgung in Hochhdusern ist wegen der zur Druckerzeugung in den oberen Etagen erforderlichen Pumpen
stromabhangig. Bei langeren Stromausfallen kann der Ausfall der Infrastruktureinrichtungen dazu ftihren, dass kei-
nerlei Tatigkeiten mehr in den betroffenen Raumlichkeiten durchgefiihrt werden kénnen.

Neben Ausfallen kénnen auch andere Stérungen der Stromversorgung den Betrieb beeintrachtigen. Uberspan-
nung kann beispielsweise zu Fehlfunktionen oder sogar zu Beschadigungen von elektrischen Geraten fuhren.

Zu beachten ist auBerdem, dass durch Ausfalle oder Stérungen der Stromversorgung in der Nachbarschaft unter
Umstanden auch die eigenen Geschéaftsprozesse betroffen sein kénnen, beispielsweise wenn Zufahrtswege blo-
ckiert werden.

Beispiele:

e Durch einen Fehler in der USV eines Rechenzentrums schaltete diese nach einem kurzen Stromausfall nicht auf
Normalbetrieb zurlick. Nach Entladung der Batterien (nach etwa 40 Minuten) fielen alle Rechner im betroffenen
Server-Saal aus.

e Anfang 2001 gab es Uber 40 Tage einen Strom-Notstand in Kalifornien. Die Stromversorgungslage war dort so
angespannt, dass die Kalifornische Netziberwachungsbehorde rotierende Stromabschaltungen anordnete. Von
diesen Stromabschaltungen, die bis zu 90 Minuten andauerten, waren nicht nur Haushalte, sondern auch die
High-Tech-Industrie betroffen. Weil mit dem Stromausfall auch Alarmanlagen und Uberwachungskameras aus-
geschaltet wurden, hielten die Energieversorger ihre Abschaltplane geheim.

¢ Im November 2005 waren nach heftigen Schneeféllen in Niedersachsen und Nordrhein-Westfalen viele Gemein-
den tagelang ohne Stromversorgung, weil viele Hochspannungsmasten unter der Schnee- und Eislast umge-
stlrzt waren. Die Wiederherstellung der Stromversorgung dauerte einige Tage.

8 IT-Grundschutz-Kompendium: Stand Februar 2021



Elementare Gefahrdungen

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen

Fur viele Geschaftsprozesse werden heutzutage zumindest zeitweise intakte Kommunikationsverbindungen bené-
tigt, sei es Uber Telefon, Fax, E-Mail oder andere Dienste tber Nah- oder Weitverkehrsnetze. Fallen einige oder meh-
rere dieser Kommunikationsverbindungen Uber einen langeren Zeitraum aus, kann dies beispielsweise dazu fuhren,
dass

e Geschaftsprozesse nicht mehr weiterbearbeitet werden kénnen, weil benétigte Informationen nicht abgerufen
werden kdnnen,

e Kunden die Institution nicht mehr fur Rickfragen erreichen kénnen,
e Auftrage nicht abgegeben oder beendet werden kénnen.

Werden auf IT-Systemen, die Uber Weitverkehrsnetze verbunden sind, zeitkritische Anwendungen betrieben, sind
die durch einen Netzausfall méglichen Schaden und Folgeschaden entsprechend hoch, wenn keine Ausweichmog-
lichkeiten (z. B. Anbindung an ein zweites Kommunikationsnetz) vorhanden sind.

Zu ahnlichen Problemen kann es kommen, wenn die benétigten Kommunikationsnetze gestort sind, ohne jedoch
vollstandig auszufallen. Kommunikationsverbindungen kénnen beispielsweise eine erhéhte Fehlerrate oder andere
Qualitatsmangel aufweisen. Falsche Betriebsparameter konnen ebenfalls zu Beeintrachtigungen fuhren.

Beispiele:

e Das Internet ist heute fur viele Institutionen zu einem unverzichtbaren Kommunikationsmedium geworden, un-
ter anderem zum Abruf wichtiger Informationen, zur AuBendarstellung sowie zur Kommunikation mit Kunden
und Partnern. Unternehmen, die sich auf internetbasierte Dienstleistungen spezialisiert haben, sind natdrlich in
besonderem MaBe von einer funktionierenden Internet-Anbindung abhangig.

e Im Zuge der Konvergenz der Netze werden Sprach- und Datendienste haufig Gber die gleichen technischen
Komponenten transportiert (z. B. VolIP). Dadurch steigt jedoch die Gefahr, dass bei einer Stérung der Kommuni-
kationstechnik die Sprachdienste und die Datendienste gleichzeitig ausfallen.
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G

0.10 Ausfall oder Storung von Versorgungsnetzen

Es gibt in einem Gebdude eine Vielzahl von Netzen, die der grundlegenden Ver- und Entsorgung und somit als Basis
fur alle Geschaftsprozesse einer Institution einschlieBlich der IT dienen. Beispiele fir solche Versorgungsnetze sind:

Strom,

Telefon,

Kahlung,

Heizung bzw. Luftung,

Wasser und Abwasser,

Loschwasserspeisungen,

Gas,

Melde- und Steueranlagen (z. B. fur Einbruch, Brand, Hausleittechnik) und

Sprechanlagen.

Der Ausfall oder die Stérung eines Versorgungsnetzes kann unter anderem dazu fiihren, dass Menschen nicht mehr

im

Gebaude arbeiten kénnen oder dass der [T-Betrieb und somit die Informationsverarbeitung beeintrachtigt wird.

Die Netze sind in unterschiedlich starker Weise voneinander abhangig, sodass sich Betriebsstérungen in jedem ein-
zelnen Netz auch auf andere auswirken kénnen.

Beispiele:

Ein Ausfall von Heizung oder Liftung kann zur Folge haben, dass alle Mitarbeiter die betroffenen Gebaude ver-
lassen mUssen. Dies kann unter Umstanden hohe Schaden nach sich ziehen.

Der Ausfall der Stromversorgung wirkt nicht nur auf die IT direkt, sondern auch auf alle anderen Netze, die mit
elektrisch betriebener Steuer- und Regeltechnik ausgestattet sind. Selbst in Abwasserleitungen sind unter Um-
standen elektrische Hebepumpen vorhanden.

Der Ausfall der Wasserversorgung beeintrachtigt eventuell die Funktion von Klimaanlagen.

10

IT-Grundschutz-Kompendium: Stand Februar 2021



Elementare Gefahrdungen

G 0.11 Ausfall oder Storung von Dienstleistern

Kaum eine Institution arbeitet heute noch ohne Dienstleister wie Zulieferer oder Outsourcing-Anbieter. Wenn Or-
ganisationseinheiten von Dienstleistern abhangig sind, kann durch Ausfalle externer Dienstleistungen die Aufga-
benbewadltigung beeintrachtigt werden. Der teilweise oder vollstandige Ausfall eines Outsourcing-Dienstleisters
oder eines Zulieferers kann sich erheblich auf die betriebliche Kontinuitat auswirken, insbesondere bei kritischen
Geschaftsprozessen. Es gibt verschiedene Ursachen fir solche Ausfalle, beispielsweise Insolvenz, einseitige Kindi-
gung des Vertrags durch den Dienstleister oder Zulieferer, betriebliche Probleme beispielsweise durch Naturgewal-
ten oder Personalausfall. Probleme kdnnen auch entstehen, wenn die vom Dienstleister erbrachten Leistungen
nicht den Qualitatsanforderungen des Auftraggebers entsprechen.

Zu beachten ist auBerdem, dass Dienstleister ebenfalls hdufig auf Unterauftragnehmer zuriickgreifen, um ihre Leis-
tungen gegenlber dem Auftraggeber zu erbringen. Stérungen, Qualitdtsmangel und Ausfalle seitens der Unter-
auftragnehmer kénnen dadurch indirekt zu Beeintrachtigungen beim Auftraggeber fihren.

Auch durch Ausfélle von [T-Systemen beim Dienstleister oder der Kommunikationsanbindungen zu diesem kénnen
Geschaftsprozesse beim Auftraggeber beeintrachtigt werden.

Eine gegebenenfalls notwendige Riickholung ausgelagerter Prozesse kann stark erschwert sein, beispielsweise weil
die ausgelagerten Verfahren nicht hinreichend dokumentiert sind oder weil der bisherige Dienstleister die Rickho-
lung nicht unterstitzt.

Beispiele:

e Ein Unternehmen hat seine Server in einem Rechenzentrum eines externen Dienstleisters installiert. Nach einem
Brand in diesem Rechenzentrum war die Finanzabteilung des Unternehmens nicht mehr handlungsfahig. Es ent-
standen erhebliche finanzielle Verluste fir das Unternehmen.

e Die Just-in-Time-Produktion eines Unternehmens war von der Zulieferung von Betriebsmitteln externer Dienst-
leister abhdngig. Nachdem ein LKW durch einen Defekt beim Dienstleister ausfiel, verzdogerte sich die Lieferung
dringend bendétigter Teile drastisch. Eine Reihe von Kunden konnte dadurch nicht fristgerecht beliefert werden.

e Ein Bankinstitut wickelte alle Geldtransporte mit einem Werttransportunternehmen ab. Das Werttransportun-
ternehmen meldete Uberraschend Konkurs an. Die Vereinbarung und Tourenplanung mit einem neuen Wert-
transporter dauerte mehrere Tage. Als Folge kam es zu erheblichen Problemen und Zeitverzégerungen bei der
Geldversorgung und -entsorgung der Bankfilialen.
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G 0.12 Elektromagnetische Storstrahlung

Informationstechnik setzt sich heute zu einem groBen Teil aus elektronischen Komponenten zusammen. Zwar wird
zunehmend auch optische Ubertragungstechnik eingesetzt, dennoch enthalten beispielsweise Computer, Netz-
koppelelemente und Speichersysteme in der Regel sehr viele elektronische Bauteile. Durch elektromagnetische
Storstrahlung, die auf solche Bauteile einwirkt, kénnen elektronische Geréte in ihrer Funktion beeintrachtigt oder
sogar beschadigt werden. Als Folge kann es unter anderem zu Ausféllen, Stérungen, falschen Verarbeitungsergeb-
nissen oder Kommunikationsfehlern kommen.

Auch drahtlose Kommunikation kann durch elektromagnetische Stérstrahlung beeintrachtigt werden. Hierzu
reicht unter Umstanden eine ausreichend starke Stérung der verwendeten Frequenzbander.

Weiterhin kénnen Informationen, die auf bestimmten Arten von Datentrdgern gespeichert sind, durch elektromag-
netische Storstrahlung geléscht oder verfalscht werden. Dies betrifft insbesondere magnetisierbare Datentrager
(Festplatten, Magnetbander etc.) und Halbleiterspeicher. Auch eine Beschadigung solcher Datentrager durch elekt-
romagnetische Storstrahlung ist maglich.

Es gibt viele unterschiedliche Quellen elektromagnetischer Felder oder Strahlung, zum Beispiel Funknetze wie
WLAN, Bluetooth, GSM, UMTS etc., Dauermagnete und kosmische Strahlung. AuBerdem strahlt jedes elektrische
Gerat mehr oder weniger starke elektromagnetische Wellen ab, die sich unter anderem durch die Luft und entlang
metallischer Leiter (z. B. Kabel, Klimakanale, Heizungsrohre etc.) ausbreiten kénnen.

In Deutschland enthélt das Gesetz Uber die elektromagnetische Vertraglichkeit von Betriebsmitteln (EMVG) Rege-
lungen zu diesem Thema.
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G 0.13 Abfangen kompromittierender Strahlung

Elektrische Geréate strahlen elektromagnetische Wellen ab. Bei Geraten, die Informationen verarbeiten (z. B. Com-
puter, Bildschirme, Netzkoppelelemente, Drucker), kann diese Strahlung auch die gerade verarbeiteten Informatio-
nen mit sich fihren. Derartige informationstragende Abstrahlung wird bloBstellende oder kompromittierende Ab-
strahlung genannt. Ein Angreifer, der sich beispielsweise in einem Nachbarhaus oder in einem in der Néhe abge-
stellten Fahrzeug befindet, kann versuchen, diese Abstrahlung zu empfangen und daraus die verarbeiteten
Informationen zu rekonstruieren. Die Vertraulichkeit der Informationen ist damit in Frage gestellt. Eine mogliche
Zielsetzung eines solchen Angriffes ist Industriespionage.

Die Grenzwerte des Gesetzes Uber die elektromagnetische Vertraglichkeit von Betriebsmitteln (EMVG) reichen im
Allgemeinen nicht aus, um das Abfangen der bloBstellenden Abstrahlung zu verhindern. Falls dieses Risiko nicht
akzeptiert werden kann, mussen deshalb in aller Regel zusatzliche SchutzmaBnahmen getroffen werden.

BloBstellende Abstrahlung ist nicht auf elektromagnetische Wellen beschrankt. Auch aus Schallwellen, zum Bei-
spiel bei Druckern oder Tastaturen, kénnen unter Umstanden nutzliche Informationen gewonnen werden.

Zu beachten ist auBerdem, dass bloBstellende Abstrahlung in bestimmten Fallen auch durch duBBere Manipulation
von Gerdaten verursacht oder verstarkt werden kann. Wird z. B. ein Gerat mit elektromagnetischen Wellen bestrahlt,
kann es passieren, dass die reflektierten Wellen vertrauliche Informationen mit sich fuhren.
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G 0.14 Ausspahen von Informationen (Spionage)

Mit Spionage werden Angriffe bezeichnet, die das Ziel haben, Informationen Gber Unternehmen, Personen, Pro-
dukte oder andere Zielobjekte zu sammeln, auszuwerten und aufzubereiten. Die aufbereiteten Informationen kon-
nen dann beispielsweise eingesetzt werden, um einem anderem Unternehmen bestimmte Wettbewerbsvorteile zu
verschaffen, Personen zu erpressen oder ein Produkt nachbauen zu kénnen.

Neben einer Vielzahl technisch komplexer Angriffe gibt es oft auch viel einfachere Methoden, um an wertvolle In-
formationen zu kommen, beispielsweise indem Informationen aus mehreren 6ffentlich zuganglichen Quellen zu-
sammengefihrt werden, die einzeln unverfanglich aussehen, aber in anderen Zusammenhangen kompromittie-
rend sein konnen. Da vertrauliche Daten haufig nicht ausreichend geschitzt werden, kénnen diese oft auf opti-
schem, akustischem oder elektronischem Weg ausgespaht werden.

Beispiele:

Viele IT-Systeme sind durch Identifikations- und Authentisierungsmechanismen gegen eine unberechtigte Nut-
zung geschiitzt, z. B. in Form von Benutzerkennung- und Passwortprifung. Wenn das Passwort allerdings un-
verschllsselt Uber die Leitung geschickt wird, ist es einem Angreifer unter Umstanden maglich, dieses auszule-
sen.

Um Geld an einem Geldausgabeautomaten abheben zu kénnen, muss die korrekte PIN fir die verwendete ec-
oder Kreditkarte eingegeben werden. Leider ist der Sichtschutz an diesen Geraten haufig unzureichend, sodass
ein Angreifer einem Kunden bei der Eingabe der PIN ohne Mihe Uber die Schulter schauen kann. Wenn der
Angreifer hinterher die Karte stiehlt, kann er damit das Konto plindern.

Um Zugriffsrechte auf einem PC zu erhalten oder diesen anderweitig zu manipulieren, kann ein Angreifer dem
Benutzer ein Trojanisches Pferd schicken, das er als vorgeblich nutzliches Programm einer E-Mail beigefigt hat.
Neben unmittelbaren Schaden kénnen Uber Trojanische Pferde vielfaltige Informationen nicht nur Gber den ein-
zelnen Rechner, sondern auch Uber das lokale Netz ausgespaht werden. Insbesondere verfolgen viele Trojani-
sche Pferde das Ziel, Passworter oder andere Zugangsdaten auszuspahen.

In vielen Biros sind die Arbeitspldtze akustisch nicht gut gegeneinander abgeschirmt. Dadurch kénnen Kolle-
gen, aber auch Besucher eventuell Gesprache mithéren und dabei Kenntnis von Informationen erlangen, die
nicht fur sie bestimmt oder sogar vertraulich sind.

14
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G 0.15 Abhoren

Mit Abhoéren werden gezielte Angriffe auf Kommunikationsverbindungen, Gesprache, Gerdauschquellen aller Art
oder IT-Systeme zur Informationssammlung bezeichnet. Dies beginnt beim unbemerkten, heimlichen Belauschen
eines Gesprachs und reicht bis zu hoch technisierten komplexen Angriffen, um Gber Funk oder Leitungen gesen-
dete Signale abzufangen, z. B. mithilfe von Antennen oder Sensoren.

Nicht nur wegen des geringen Entdeckungsrisikos ist das Abhdren von Leitungen oder Funkverbindungen eine
nicht zu vernachladssigende Gefdhrdung der Informationssicherheit. Grundsatzlich gibt es keine abhérsicheren Ka-
bel. Lediglich der erforderliche Aufwand zum Abhéren unterscheidet die Kabel. Ob eine Leitung tatsachlich abge-
hort wird, ist nur mit hohem messtechnischen Aufwand feststellbar.

Besonders kritisch ist die ungeschutzte Ubertragung von Authentisierungsdaten bei Klartextprotokollen wie HTTP,
FTP oder Telnet, da diese durch die klare Strukturierung der Daten leicht automatisch zu analysieren sind.

Der Entschluss, irgendwo Informationen abzuhéren, wird im Wesentlichen durch die Frage bestimmt, ob die Infor-
mationen den technischen bzw. den finanziellen Aufwand und das Risiko der Entdeckung wert sind. Die Beantwor-
tung dieser Frage ist sehr von den individuellen Méglichkeiten und Interessen des Angreifers abhangig.

Beispiele:

e BejTelefonaten kann fur einen Angreifer nicht nur das Abhéren von Gesprachen interessant sein. Auch die Infor-
mationen, die bei der Signalisierung Ubertragen werden, kénnen von einem Angreifer missbraucht werden, z. B.
falls durch eine fehlerhafte Einstellung im Endgerat das Passwort bei der Anmeldung im Klartext tbertragen
wird.

e Bei ungeschiitzter oder unzureichend geschitzter Funktbertragung (z. B. wenn ein WLAN nur mit WEP abgesi-
chert wird), kann ein Angreifer leicht die gesamte Kommunikation abhoren.

e E-Mails konnen wahrend ihres gesamten Weges durch das Netz gelesen werden, wenn sie nicht verschlisselt
sind. UnverschlUsselte E-Mails sollten daher nicht mit klassischen Briefen, sondern mit Postkarten verglichen
werden.
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G 0.16 Diebstahl von Geraten, Datentrdagern oder Dokumenten

Durch den Diebstahl von Datentragern, IT-Systemen, Zubehor, Software oder Daten entstehen einerseits Kosten
fur die Wiederbeschaffung sowie fir die Wiederherstellung eines arbeitsfahigen Zustandes, andererseits Verluste
aufgrund mangelnder Verfligbarkeit. Wenn durch den Diebstahl vertrauliche Informationen offengelegt werden,
kann dies weitere Schaden nach sich ziehen. Neben Servern und anderen teuren [T-Systemen werden auch mobile
[T-Systeme, die unauffallig und leicht zu transportieren sind, haufig gestohlen. Es gibt aber auch Falle, in denen
gezielt Datentrager, wie Dokumente oder USB-Sticks, entwendet wurden, um an die darauf gespeicherten vertrau-
lichen Informationen zu gelangen.

Beispiele:

¢ In einem deutschen Bundesamt wurde mehrfach durch die gleichen ungesicherten Fenster eingebrochen. Ne-
ben anderen Wertsachen verschwanden auch mobile IT-Systeme. Ob Akten kopiert oder manipuliert wurden,
konnte nicht zweifelsfrei ausgeschlossen werden.

¢ In GroBbritannien gab es eine Reihe von Datenpannen, bei denen vertrauliche Unterlagen offengelegt wurden,
weil Datentrager gestohlen wurden. In einem Fall wurden bei der britischen Luftwaffe mehrere Computer-Fest-
platten gestohlen, die sehr personliche Informationen enthielten, die zur Sicherheitstiberprifung von Mitarbei-
tern erfasst worden waren.

e Ein Mitarbeiter eines Call-Centers erstellte, kurz bevor er das Unternehmen verlassen musste, Kopien einer gro-
Ben Menge von vertraulichen Kundendaten. Nach seinem Ausscheiden aus dem Unternehmen hat er diese Da-
ten dann an Wettbewerber verkauft. Da anschlieBend Details Gber den Vorfall an die Presse gelangten, verlor
das Call-Center viele wichtige Kunden.

16 IT-Grundschutz-Kompendium: Stand Februar 2021



Elementare Gefahrdungen

G 0.17 Verlust von Geraten, Datentragern oder Dokumenten

Es gibt eine Vielzahl von Ursachen, die zu einem Verlust von Geraten, Datentrdgern und Dokumenten ftihren kon-
nen. Hierdurch ist unmittelbar die Verflgbarkeit betroffen, es kénnen aber auch vertrauliche Informationen in
fremde Hande gelangen, wenn die Datentrager nicht komplett verschlisselt sind. Durch die Wiederbeschaffung
von Geraten oder Datentréagern entstehen Kosten, aber auch, wenn diese wieder auftauchen, kénnen Informatio-
nen offengelegt oder unerwiinschte Programme aufgespielt worden sein.

Besonders mobile Endgerate und mobile Datentréager kénnen leicht verloren gehen. Auf kleinen Speicherkarten
kdnnen heute riesige Datenmengen gespeichert werden. Es kommt aber auch immer wieder vor, dass Dokumente
in Papierform versehentlich liegen gelassen werden, beispielsweise in Gaststatten oder Verkehrsmitteln.

Beispiele:

e FEine Mitarbeiterin nutzt in der StraBenbahn die Fahrt zum Arbeitsplatz, um einige Unterlagen zu sichten. Als sie
hektisch an der Zielhaltestelle aussteigt, lasst sie die Papiere versehentlich auf ihrem Nachbarplatz liegen. Zwar
sind die Unterlagen nicht vertraulich, in der Folge missen jedoch mehrere Unterschriften hochrangiger Fuh-
rungskrafte erneut eingeholt werden.

e Auf einer GroBveranstaltung fallt einem Mitarbeiter beim Suchen in seiner Aktentasche versehentlich und unbe-
merkt eine Speicherkarte mit vertraulichen Kalkulationen auf den Boden. Der Finder sichtet den Inhalt auf sei-
nem Laptop und verkauft die Informationen an die Konkurrenz.

e FEin Hersteller sendet CDs mit Software-Updates zur Fehlerbehebung per Post an seine Kunden. Einige dieser
CDs gehen auf dem Versandweg verloren, ohne dass Absender oder Empfénger darlber informiert werden. In
der Folge kommt es bei den betroffenen Kunden zu Fehlfunktionen der Software.
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G 0.18 Fehlplanung oder fehlende Anpassung

Wenn organisatorische Ablaufe, die direkt oder indirekt der Informationsverarbeitung dienen, nicht sachgerecht
gestaltet sind, kann dies zu Sicherheitsproblemen fihren. Obwohl jeder einzelne Prozessschritt korrekt durchge-
fihrt wird, kommt es oft zu Schaden, weil Prozesse insgesamt fehlerhaft definiert sind.

Eine weitere mogliche Ursache fur Sicherheitsprobleme sind Abhangigkeiten mit anderen Prozessen, die selbst kei-
nen offensichtlichen Bezug zur Informationsverarbeitung haben. Solche Abhdngigkeiten kénnen bei der Planung
leicht Gbersehen werden und dadurch Beeintréachtigungen wahrend des Betriebes ausldsen.

Sicherheitsprobleme kénnen auBerdem dadurch entstehen, dass Aufgaben, Rollen oder Verantwortung nicht ein-
deutig zugewiesen sind. Unter anderem kann es dadurch passieren, dass Ablaufe verzogert, SicherheitsmaBnah-
men vernachlassigt oder Regelungen missachtet werden.

Gefahr besteht auch, wenn Gerate, Produkte, Verfahren oder andere Mittel zur Realisierung der Informationsverar-
beitung nicht sachgerecht eingesetzt werden. Die Auswahl eines ungeeigneten Produktes oder Schwachstellen bei-
spielsweise in der Anwendungsarchitektur oder im Netzdesign kédnnen zu Sicherheitsproblemen fuhren.

Beispiele:

e \Wenn Wartungs- oder Reparaturprozesse nicht auf die fachlichen Anforderungen abgestimmt sind, kann es da-
durch zu inakzeptablen Ausfallzeiten kommen.

e Es kann ein erhohtes Risiko durch Angriffe auf die eigenen IT-Systeme entstehen, wenn sicherheitstechnische
Anforderungen bei der Beschaffung von Informationstechnik nicht bertcksichtigt werden.

e Wenn bendtigtes Verbrauchsmaterial nicht zeitgerecht zur Verfigung gestellt wird, kbnnen die davon abhangi-
gen [T-Verfahren ins Stocken geraten.

e Eskonnen Schwachstellen entstehen, wenn bei der Planung eines IT-Verfahrens ungeeignete Ubertragungspro-
tokolle ausgewahlt werden.

Die Informationstechnik und das gesamte Umfeld einer Behorde bzw. eines Unternehmens andern sich standig.
Sei es, dass Mitarbeiter ausscheiden oder hinzukommen, neue Hard- oder Software beschafft wird oder ein Zulie-
ferbetrieb Konkurs anmeldet. Werden die dadurch notwendigen organisatorischen und technischen Anpassungen
nicht oder nur ungentigend bertcksichtigt, kénnen sich Gefahrdungen ergeben.

Beispiele:

¢ Durch bauliche Anderungen im Gebaude werden bestehende Fluchtwege verandert. Da die Mitarbeiter nicht
ausreichend unterrichtet wurden, kann das Gebaude nicht in der erforderlichen Zeit geraumt werden.

¢ Bei der Ubermittlung elektronischer Dokumente wird nicht darauf geachtet, ein fiir die Empféngerseite lesbares
Datenformat zu benutzen.
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G 0.19 Offenlegung schiitzenswerter Informationen

Vertrauliche Daten und Informationen diirfen nur den zur Kenntnisnahme berechtigten Personen zuganglich sein.
Neben der Integritat und der Verflgbarkeit gehort die Vertraulichkeit zu den Grundwerten der Informationssicher-
heit. FUr vertrauliche Informationen (wie Passworter, personenbezogene Daten, Firmen- oder Amtsgeheimnisse,
Entwicklungsdaten) besteht die inharente Gefahr, dass diese durch technisches Versagen, Unachtsamkeit oder
auch durch vorsatzliche Handlungen offengelegt werden.

Dabei kann auf diese vertraulichen Informationen an unterschiedlichen Stellen zugegriffen werden, beispielsweise
e auf Speichermedien innerhalb von Rechnern (Festplatten),

e auf austauschbaren Speichermedien (USB-Sticks, CDs oder DVDs),

e in gedruckter Form auf Papier (Ausdrucke, Akten) und

e auf Ubertragungswegen wahrend der Datenlbertragung.

Auch die Art und Weise, wie Informationen offengelegt werden, kann sehr unterschiedlich sein, zum Beispiel:
e unbefugtes Auslesen von Dateien,

e unbedachte Weitergabe, z. B. im Zuge von Reparaturauftragen,

e unzureichende Léschung oder Vernichtung von Datentragern,

e Diebstahl des Datentragers und anschlieBendes Auswerten,

e Abhdoren von Ubertragungsleitungen,

e Infektion von IT-Systemen mit Schadprogrammen,

e Mitlesen am Bildschirm oder Abhoren von Gesprachen.

Werden schitzenswerte Informationen offengelegt, kann dies schwerwiegende Folgen fir eine Institution haben.
Unter anderem kann der Verlust der Vertraulichkeit zu folgenden negativen Auswirkungen fir eine Institution fuh-
ren:

e \erstoB gegen Gesetze, z. B. Datenschutz, Bankgeheimnis,
e Negative Innenwirkung, z. B. Demoralisierung der Mitarbeiter,

e Negative AuBenwirkung, z. B. Beeintrachtigung der Beziehungen zu Geschéaftspartnern, verlorenes Vertrauen
von Kunden,

e Finanzielle Auswirkungen, z. B. Schadensersatzanspriiche, BuBgelder, Prozesskosten,
e Beeintrachtigung des informationellen Selbstbestimmungsrechtes.

Ein Verlust der Vertraulichkeit wird nicht immer sofort bemerkt. Oft stellt sich erst spater heraus, z. B. durch Presse-
anfragen, dass Unbefugte sich Zugang zu vertraulichen Informationen verschafft haben.

Beispiel:

e Kaufer von gebrauchten Rechnern, Festplatten, Mobiltelefonen oder ahnlichen Geraten finden darauf immer
wieder hochst vertrauliche Informationen wie Patientendaten oder Kontonummern.
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G

0.20 Informationen oder Produkte aus unzuverlassiger Quelle

Wenn Informationen, Software oder Gerate verwendet werden, die aus unzuverlassigen Quellen stammen oder
deren Herkunft und Korrektheit nicht ausreichend geprift wurden, kann der Einsatz hohe Gefahren mit sich brin-
gen. Dies kann unter anderem dazu fihren, dass geschaftsrelevante Informationen auf einer falschen Datenbasis
beruhen, dass Berechnungen falsche Ergebnisse liefern oder dass falsche Entscheidungen getroffen werden.
Ebenso kdnnen aber auch Integritat und Verfligbarkeit von [T-Systemen beeintréchtigt werden.

Beispiele:

Ein Empfanger kann durch E-Mails, deren Herkunft er nicht geprift hat, dazu verleitet werden, bestimmte Akti-
onen durchzufiihren, die sich fur ihn oder andere nachteilig auswirken. Beispielsweise kann die E-Mail interes-
sante Anhange oder Links enthalten, die beim Anklicken dazu fihren, dass Schadsoftware beim Empfanger ins-
talliert wird. Der Absender der E-Mail kann dabei gefalscht oder dem eines bekannten Kommunikationspartners
nachgeahmt sein.

Die Annahme, dass eine Angabe wahr ist, weil es ,in der Zeitung steht” oder ,,im TV ausgestrahlt wurde”, ist
nicht immer gerechtfertigt. Dadurch kénnen falsche Aussagen in geschaftskritische Berichte eingearbeitet wer-
den.

Die Zuverlassigkeit von Informationen, die Uber das Internet verbreitet werden, ist sehr unterschiedlich. Wenn
Ausfihrungen ohne weitere Quellenpriifungen aus dem Internet Ubernommen werden, kénnen daraus Fehl-
entscheidungen resultieren.

Wenn Updates oder Patches aus nicht vertrauenswuirdigen Quellen eingespielt werden, kann dies zu uner-
wilnschten Nebenwirkungen fihren. Wenn die Herkunft von Software nicht Gberprift wird, besteht ein erhéh-
tes Risiko, dass IT-Systeme mit schadlichem Code infiziert werden.

20
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G 0.21 Manipulation von Hard- oder Software

Als Manipulation wird jede Form von gezielten, aber heimlichen Eingriffen bezeichnet, um Zielobjekte aller Art un-
bemerkt zu verdndern. Manipulationen an Hard- oder Software kénnen unter anderem aus Rachegefiihlen, um
einen Schaden mutwillig zu erzeugen, zur Verschaffung personlicher Vorteile oder zur Bereicherung vorgenommen
werden. Im Fokus kénnen dabei Gerate aller Art, Zubehor, Datentrager (z. B. DVDs, USB-Sticks), Applikationen,
Datenbanken oder ahnliches stehen.

Manipulationen an Hard- und Software fihren nicht immer zu einem unmittelbaren Schaden. Wenn jedoch die
damit verarbeiteten Informationen beeintrachtigt werden, kann dies alle Arten von Sicherheitsauswirkungen nach
sich ziehen (Verlust von Vertraulichkeit, Integritat oder Verflgbarkeit). Die Manipulationen kénnen dabei umso wir-
kungsvoller sein, je spater sie entdeckt werden, je umfassender die Kenntnisse der Tater sind und je tiefgreifender
die Auswirkungen auf einen Arbeitsvorgang sind. Die Auswirkungen reichen von der unerlaubten Einsichtnahme
in schutzenswerte Daten bis hin zur Zerstérung von Datentragern oder [T-Systemen. Manipulationen kénnen da-
durch auch erhebliche Ausfallzeiten nach sich ziehen.

Beispiele:

e In einem Schweizer Finanzunternehmen hatte ein Mitarbeiter die Einsatzsoftware fur bestimmte Finanzdienst-
leistungen manipuliert. Dadurch war es ihm moglich, sich illegal groBere Geldbetrage zu verschaffen.

e Durch Manipulationen an Geldausgabeautomaten ist es Angreifern mehrfach gelungen, die auf Zahlungskarten
gespeicherten Daten unerlaubt auszulesen. In Verbindung mit ausgespahten PINs wurden diese Daten dann
spater missbraucht, um Geld zulasten der Karteninhaber abzuheben.
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G 0.22 Manipulation von Informationen

Informationen kénnen auf vielfaltige Weise manipuliert werden, z. B. durch fehlerhaftes oder vorsatzlich falsches
Erfassen von Daten, inhaltliche Anderung von Datenbankfeldern oder von Schriftverkehr. Grundséatzlich betrifft
dies nicht nur digitale Informationen, sondern beispielsweise auch Dokumente in Papierform. Ein Tater kann aller-
dings nur die Informationen manipulieren, auf die er Zugriff hat. Je mehr Zugriffsrechte eine Person auf Dateien
und Verzeichnisse von IT-Systemen besitzt bzw. je mehr Zugriffsmoglichkeiten auf Informationen sie hat, desto
schwerwiegendere Manipulationen kann sie vornehmen. Falls die Manipulationen nicht friihzeitig erkannt werden,
kann der reibungslose Ablauf von Geschaftsprozessen und Fachaufgaben dadurch empfindlich gestort werden.

Archivierte Dokumente stellen meist schitzenswerte Informationen dar. Die Manipulation solcher Dokumente ist
besonders schwerwiegend, da sie unter Umstanden erst nach Jahren bemerkt wird und eine Uberpriifung dann
oft nicht mehr moglich ist.

Beispiel:

e Eine Mitarbeiterin hat sich Uber die Beférderung ihrer Zimmergenossin in der Buchhaltung dermafBen geargert,
dass sie sich wahrend einer kurzen Abwesenheit der Kollegin unerlaubt Zugang zu deren Rechner verschafft
hat. Hier hat sie durch einige Zahlendnderungen in der Monatsbilanz enormen negativen Einfluss auf das verof-
fentlichte Jahresergebnis des Unternehmens genommen.
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G 0.23 Unbefugtes Eindringen in IT-Systeme

Grundsatzlich beinhaltet jede Schnittstelle an einem [T-System nicht nur die Mdglichkeit darlber, bestimmte
Dienste des [T-Systems berechtigt zu nutzen, sondern auch das Risiko, dass dartber unbefugt auf das IT-System
zugegriffen wird.

Beispiele:

e Wenn eine Benutzerkennung und das zugehdrige Passwort ausgespaht werden, ist eine unberechtigte Nutzung
der damit geschitzten Anwendungen oder [T-Systeme denkbar.

e Uber unzureichend gesicherte Fernwartungszugédnge konnten Hacker unerlaubt auf IT-Systeme zugreifen.

e Bei unzureichend gesicherten Schnittstellen von aktiven Netzkomponenten ist es denkbar, dass Angreifer einen
unberechtigten Zugang zur Netzkomponente erlangen. Wenn es ihnen auBerdem gelingt, die lokalen Sicher-
heitsmechanismen zu Gberwinden, also z.B. an administrative Berechtigungen gelangt sind, kénnten sie alle Ad-
ministrationstatigkeiten austben.

e Viele IT-Systeme haben Schnittstellen fir den Einsatz austauschbarer Datenspeicher, wie z. B. Zusatzspeicherkar-
ten oder USB-Speichermedien. Bei einem unbeaufsichtigten IT-System mit der entsprechenden Hard- und Soft-
ware besteht die Gefahr, dass hierliber groBe Datenmengen unbefugt ausgelesen oder Schadprogramme einge-
schleust werden kénnen.

IT-Grundschutz-Kompendium: Stand Februar 2021 23



Elementare Gefahrdungen

G 0.24 Zerstorung von Geraten oder Datentragern

Durch Fahrlassigkeit, unsachgemaBe Verwendung aber auch durch ungeschulten Umgang kann es zu Zerstorun-
gen an Geraten und Datentragern kommen, die den Betrieb des IT-Systems empfindlich stéren kénnen.

Es besteht auBerdem die Gefahr, dass durch die Zerstérung wichtige Informationen verloren gehen, die nicht oder
nur mit groBem Aufwand rekonstruiert werden kénnen.

Beispiele:

¢ In einem Unternehmen nutzte ein Innentéter seine Kenntnis dartiber, dass ein wichtiger Server empfindlich auf
zu hohe Betriebstemperaturen reagiert, und blockierte die Liftungsschlitze fur den Netzteillifter mit einem hin-
ter dem Server versteckt aufgestellten Gegenstand. Zwei Tage spater erlitt die Festplatte im Server einen tempe-
raturbedingten Defekt, und der Server fiel fir mehrere Tage aus.

e Ein Mitarbeiter hatte sich Uber das wiederholte Abstlrzen des Systems so stark geadrgert, dass er seine Wut an
seinem Arbeitsplatzrechner auslieB. Hierbei wurde die Festplatte durch FuBtritte gegen den Rechner so stark
beschadigt, dass sie unbrauchbar wurde. Die hier gespeicherten Daten konnten nur teilweise wieder durch ein
Backup vom Vortag rekonstruiert werden.

¢ Durch umgestoBene Kaffeetassen oder beim BlumengieBen eindringende Feuchtigkeit kbnnen in einem IT-Sys-
tem Kurzschlisse hervorrufen.
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G 0.25 Ausfall von Geraten oder Systemen

Werden auf einem IT-System zeitkritische Anwendungen betrieben, sind die Folgeschaden nach einem Systemaus-
fall entsprechend hoch, wenn es keine Ausweichmaoglichkeiten gibt.

Beispiele:
e Eswird eine Firmware in ein IT-System eingespielt, die nicht fur diesen Systemtyp vorgesehen ist. Das IT-System
startet daraufhin nicht mehr fehlerfrei und muss vom Hersteller wieder betriebsbereit gemacht werden.

e Bei einem Internet Service Provider (ISP) fihrte ein Stromversorgungsfehler in einem Speichersystem dazu, dass
dieses abgeschaltet wurde. Obwohl der eigentliche Fehler schnell behoben werden konnte, lieBen sich die be-
troffenen IT-Systeme anschlieBend nicht wieder hochfahren, da Inkonsistenzen im Dateisystem auftraten. Als
Folge waren mehrere vom ISP betriebene Webserver tagelang nicht erreichbar.
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G 0.26 Fehlfunktion von Geraten oder Systemen

Gerate und Systeme, die der Informationsverarbeitung dienen, haben heute haufig viele Funktionen und sind des-
halb entsprechend komplex aufgebaut. Grundsatzlich betrifft dies sowohl Hardware- als auch Software-Kompo-
nenten. Durch die Komplexitat gibt es in solchen Komponenten viele unterschiedliche Fehlerquellen. Als Folge
kommt es immer wieder dazu, dass Gerate und Systeme nicht wie vorgesehen funktionieren und dadurch Sicher-
heitsprobleme entstehen.

Ursachen fir Fehlfunktionen gibt es viele, z. B. Materialermidung, Fertigungstoleranzen, konzeptionelle Schwa-
chen, Uberschreitung von Grenzwerten, nicht vorgesehene Einsatzbedingungen oder fehlende Wartung. Da es
keine perfekten Gerate und Systeme gibt, muss eine gewisse Restwahrscheinlichkeit fir Fehlfunktionen ohnehin
immer akzeptiert werden.

Durch Fehlfunktionen von Geraten oder Systemen kénnen alle Grundwerte der Informationssicherheit (Vertraulich-
keit, Integritat, Verfigbarkeit) beeintrachtigt werden. Hinzu kommt, dass Fehlfunktionen unter Umstanden auch
Uber einen langeren Zeitraum unbemerkt bleiben kénnen. Dadurch kann es beispielsweise passieren, dass Berech-
nungsergebnisse verfalscht und nicht rechtzeitig korrigiert werden.

Beispiele:

¢ Aufgrund eines verstopften Liftungsgitters kommt es zur Uberhitzung eines Speichersystems, das daraufhin
nicht komplett ausfallt, sondern nur sporadische Fehlfunktionen aufweist. Erst einige Wochen spater wird be-
merkt, dass die gespeicherten Informationen unvollstandig sind.

¢ FEine wissenschaftliche Standard-Anwendung wird genutzt, um eine statistische Analyse fiir einen vorab erhobe-
nen Datenbestand durchzufihren, der in einer Datenbank gespeichert ist. Laut Dokumentation ist die Anwen-
dung jedoch fur das eingesetzte Datenbankprodukt nicht freigegeben. Die Analyse scheint zwar zu funktionie-
ren, durch Stichproben stellt sich allerdings heraus, dass die berechneten Ergebnisse falsch sind. Als Ursache
wurden Kompatibilitatsprobleme zwischen der Anwendung und der Datenbank identifiziert.
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G 0.27 Ressourcenmangel

Wenn die vorhandenen Ressourcen in einem Bereich unzureichend sind, kann es zu Engpassen in der Versorgung
mit diesen Ressourcen bis hin zu Uberlastungen und Ausféllen kommen. Je nach Art der betroffenen Ressourcen
kénnen durch ein kleines Ereignis, dessen Eintritt zudem vorhersehbar war, im Endeffekt eine Vielzahl von Ge-
schaftsprozessen beeintrachtigt werden. Ressourcenmangel kann im IT-Betrieb und bei Kommunikationsverbin-
dungen auftreten, aber auch in anderen Bereichen einer Institution. Werden fur bestimmte Aufgaben nur unzurei-
chende personelle, zeitliche und finanzielle Ressourcen zur Verflgung gestellt, kann das vielféltige negative Aus-
wirkungen haben. Es kann beispielsweise passieren, dass die in Projekten notwendigen Rollen nicht mit geeigneten
Personen besetzt werden. Wenn Betriebsmittel wie Hard- oder Software nicht mehr ausreichen, um den Anforde-
rungen gerecht zu werden, kdnnen Fachaufgaben unter Umstanden nicht erfolgreich bearbeitet werden.

Haufig kénnen personelle, zeitliche, finanzielle, technische und sonstige Mangel im Regelbetrieb fur einen be-
grenzten Zeitraum noch ausgeglichen werden. Unter hohem Zeitdruck werden sie jedoch, beispielsweise in Notfall-
Situationen, umso deutlicher.

Ressourcen kénnen auch absichtlich Gberlastet werden, wenn jemand einen intensiven Bedarf an einem Betriebs-
mittel vorsatzlich generiert und dadurch eine intensive und dauerhafte Stérung des Betriebsmittels provoziert, siehe
auch G 0.40 Verhinderung von Diensten (Denial of Service).

Beispiele:

 Uberlastete Elektroleitungen erhitzen sich, dies kann bei ungtinstiger Verlegung zu einem Schwelbrand fihren.
e \Werden neue Anwendungen mit einem hoheren als zum Planungszeitpunkt bertcksichtigten Bandbreitenbe-

darf auf dem Netz betrieben, kann dies zu einem Verlust der Verfligbarkeit des gesamten Netzes fiihren, wenn
die Netzinfrastruktur nicht ausreichend skaliert werden kann.

e Wenn die Administratoren wegen Uberlastung die Protokoll-Dateien der von ihnen betreuten IT nur sporadisch
kontrollieren, werden eventuell Angriffe nicht zeitnah erkannt.

e \Webserver kénnen durch eine hohe Menge zeitgleich eintreffender Anfragen so Uberlastet werden, dass ein
geregelter Zugriff auf Daten fast unmaoglich wird.

e \Wenn sich ein Unternehmen in einem Insolvenzverfahren befindet, kann es passieren, dass kein Geld fir drin-
gend bendtigte Ersatzteile vorhanden ist oder dass wichtige Dienstleister nicht bezahlt werden kénnen.
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G 0.28 Software-Schwachstellen oder -Fehler

Fur jede Software gilt: je komplexer sie ist, desto haufiger treten Fehler auf. Auch bei intensiven Tests werden meist
nicht alle Fehler vor der Auslieferung an die Kunden entdeckt. Werden Software-Fehler nicht rechtzeitig erkannt,
kénnen die bei der Anwendung entstehenden Abstirze oder Fehler zu weitreichenden Folgen fihren. Beispiele
hierfdr sind falsche Berechnungsergebnisse, Fehlentscheidungen der Leitungsebene und Verzégerungen beim Ab-
lauf der Geschéftsprozesse.

Durch Software-Schwachstellen oder -Fehler kann es zu schwerwiegenden Sicherheitslticken in einer Anwendung,
einem [T-System oder allen damit vernetzten [T-Systemen kommen. Solche Sicherheitslicken kénnen unter Um-
standen von Angreifern ausgenutzt werden, um Schadsoftware einzuschleusen, unerlaubt Daten auszulesen oder
Manipulationen vorzunehmen.

Beispiele:

¢ Die meisten Warnmeldungen der Computer Emergency Response Teams (CERTs) in den letzten Jahren bezogen
sich auf sicherheitsrelevante Programmierfehler. Dies sind Fehler, die bei der Erstellung von Software entstehen
und dazu fahren, dass diese Software von Angreifern missbraucht werden kann. Ein groBer Teil dieser Fehler
wurde durch Speichertberldufe (Buffer Overflow) hervorgerufen.

e Internet-Browser sind heute eine wichtige Software-Komponente auf Clients. Browser werden haufig nicht nur
zum Zugriff auf das Internet, sondern auch fur interne Web-Anwendungen in Unternehmen und Behérden ge-
nutzt. Software-Schwachstellen oder -Fehler in Browsern kénnen deshalb die Informationssicherheit insgesamt
besonders stark beeintrachtigen.
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G 0.29 VerstoB gegen Gesetze oder Regelungen

Wenn Informationen, Geschéaftsprozesse und [T-Systeme einer Institution unzureichend abgesichert sind (beispiels-
weise durch ein unzureichendes Sicherheitsmanagement), kann dies zu VerstdBen gegen Rechtsvorschriften mit
Bezug zur Informationsverarbeitung oder gegen bestehende Vertrage mit Geschaftspartnern fihren. Welche Ge-
setze jeweils zu beachten sind, hdngt von der Art der Institution bzw. ihrer Geschéaftsprozesse und Dienstleistungen
ab. Je nachdem, wo sich die Standorte einer Institution befinden, kdnnen auch verschiedene nationale Vorschriften
zu beachten sein. Folgende Beispiele verdeutlichen dies:

Der Umgang mit personenbezogenen Daten ist in Deutschland Uber eine Vielzahl von Vorschriften geregelt.
Dazu gehdren das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze, aber auch eine Vielzahl be-
reichsspezifischer Regelungen.

Die Geschéaftsfihrung eines Unternehmens ist dazu verpflichtet, bei allen Geschaftsprozessen eine angemes-
sene Sorgfalt anzuwenden. Hierzu gehort auch die Beachtung anerkannter SicherheitsmaBBnahmen. In Deutsch-
land gelten verschiedene Rechtsvorschriften wie KonTraG (Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich), GmbHG (Gesetz betreffend die Gesellschaften mit beschrankter Haftung) oder AktG (Aktienge-
setz), aus denen sich zu Risikomanagement und Informationssicherheit entsprechende Handlungs- und
Haftungsverpflichtungen der Geschaftsfiihrung bzw. des Vorstands eines Unternehmens ableiten lassen.

Die ordnungsmaéBige Verarbeitung von buchungsrelevanten Daten ist in verschiedenen Gesetzen und Vorschrif-
ten geregelt. In Deutschland sind dies unter anderem das Handelsgesetzbuch (z. B. HGB §§ 238 ff.) und die Ab-
gabenordnung (AO). Die ordnungsmaéBige Verarbeitung von Informationen umfasst nattrlich deren sichere Ver-
arbeitung. Beides muss in vielen Landern regelméaBig nachgewiesen werden, beispielsweise durch Wirtschafts-
prafer im Rahmen der Prifung des Jahresabschlusses. Falls hierbei gravierende Sicherheitsmangel festgestellt
werden, kann kein positiver Prifungsbericht erstellt werden.

In vielen Branchen (z. B. der Automobil-Industrie) ist es Ublich, dass Hersteller ihre Zulieferer zur Einhaltung be-
stimmter Qualitats- und Sicherheitsstandards verpflichten. In diesem Zusammenhang werden zunehmend auch
Anforderungen an die Informationssicherheit gestellt. VerstoBt ein Vertragspartner gegen vertraglich geregelte
Sicherheitsanforderungen, kann dies Vertragsstrafen, aber auch Vertragsauflésungen bis hin zum Verlust von
Geschaftsbeziehungen nach sich ziehen.

Nur wenige Sicherheitsanforderungen ergeben sich unmittelbar aus Gesetzen. Die Gesetzgebung orientiert sich
jedoch im Allgemeinen am Stand der Technik als allgemeine Bewertungsgrundlage fur den Grad der erreichbaren
Sicherheit. Stehen bei einer Institution die vorhandenen SicherheitsmaBnahmen in keinem gesunden Verhaltnis zu
den zu schiitzenden Werten und dem Stand der Technik, kann dies gravierende Folgen haben.
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G 0.30 Unberechtigte Nutzung oder Administration von Geraten
und Systemen

Ohne geeignete Mechanismen zur Zutritts-, Zugriffs- und Zugangskontrolle kann eine unberechtigte Nutzung von
Geraten und Systemen praktisch nicht verhindert oder erkannt werden. Bei IT-Systemen ist der grundlegende Me-
chanismus die Identifikation und Authentisierung von Benutzern. Aber selbst bei [T-Systemen mit einer starken
Identifikations- und Authentisierungsfunktion ist eine unberechtigte Nutzung denkbar, wenn die entsprechenden
Sicherheitsmerkmale (Passworter, Chipkarten, Token etc.) in falsche Hande gelangen. Auch bei der Vergabe und
Pflege von Berechtigungen kénnen viele Fehler gemacht werden, beispielsweise wenn Berechtigungen zu weitrei-
chend oder an unautorisierte Personen vergeben oder nicht zeitnah aktualisiert werden.

Unbefugte kénnen durch die unberechtigte Nutzung von Geraten und Systemen an vertrauliche Informationen ge-
langen, Manipulationen vornehmen oder Stérungen verursachen.

Ein besonders wichtiger Spezialfall der unberechtigten Nutzung ist die unberechtigte Administration. Wenn Unbe-
fugte die Konfiguration oder die Betriebsparameter von Hardware- oder Software-Komponenten andern, kénnen
daraus schwere Schaden resultieren.

Beispiel:

e Bei der Kontrolle von Protokollierungsdaten stiel3 ein Netzadministrator auf zunéchst unerklarliche Ereignisse,
die an verschiedenen Tagen, aber haufig am frihen Morgen und am Nachmittag aufgetreten sind. Bei ndherer
Untersuchung stellte sich heraus, dass ein WLAN-Router unsicher konfiguriert war. Wartende Personen an der
Bushaltestelle vor dem Firmengebaude haben diesen Zugang genutzt, um wahrend der Wartezeit mit ihren mo-
bilen Endgeraten im Internet zu surfen.
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G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und
Systemen

Eine fehlerhafte oder nicht ordnungsgemaBe Nutzung von Geraten, Systemen und Anwendungen kann deren Si-
cherheit beeintrachtigen, vor allem, wenn vorhandene SicherheitsmaBBnahmen missachtet oder umgangen wer-
den. Dies fuhrt haufig zu Stérungen oder Ausfallen. Je nachdem, welche Arten von Geraten oder Systemen falsch
genutzt werden, kénnen aber auch Vertraulichkeit und Integritat von Informationen verletzt werden.

Ein besonders wichtiger Spezialfall der fehlerhaften Nutzung ist die fehlerhafte Administration. Fehler bei der Ins-
tallation, Konfiguration, Wartung und Pflege von Hardware- oder Software-Komponenten kénnen schwere Scha-
den nach sich ziehen.

Beispielsweise kdnnen zu groBziigig vergebene Rechte, leicht zu erratende Passworter, nicht ausreichend ge-
schitzte Datentrdger mit Sicherungskopien oder bei voribergehender Abwesenheit nicht gesperrte Terminals zu
Sicherheitsvorféllen fuhren.

GleichermalBen kénnen durch die fehlerhafte Bedienung von IT-Systemen oder Anwendungen auch Daten verse-
hentlich geléscht oder verandert werden. Dadurch kénnten aber auch vertrauliche Informationen an die Offentlich-
keit gelangen, beispielsweise wenn Zugriffsrechte falsch gesetzt werden.

Wenn Strom- oder Netzkabel ungeschitzt verlegt werden, kénnen sie unbeabsichtigt beschadigt werden, wodurch
Verbindungen ausfallen kénnen. Gerateanschlussleitungen kénnen herausgerissen werden, wenn Mitarbeiter oder
Besucher darlber stolpern.
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G 0.32 Missbrauch von Berechtigungen

Abhéangig von ihren Rollen und Aufgaben erhalten Personen entsprechende Zutritts-, Zugangs- und Zugriffsberech-
tigungen. Auf diese Weise soll einerseits der Zugang zu Informationen gesteuert und kontrolliert werden, und an-
dererseits soll es den Personen ermdéglicht werden, bestimmte Aufgaben zu erledigen. Beispielsweise bendtigen
Personen oder Gruppen bestimmte Berechtigungen, um Anwendungen ausfiihren zu kénnen oder Informationen
bearbeiten zu kénnen.

Eine missbrauchliche Nutzung von Berechtigungen liegt vor, wenn vorsatzlich recht- oder unrechtmaBig erworbene
Maoglichkeiten auBerhalb des vorgesehenen Rahmens genutzt werden. Ziel dabei ist haufig, sich personliche Vor-
teile zu verschaffen oder einer Institution oder bestimmten Personen zu schaden.

In nicht wenigen Fallen verfliigen Personen aus historischen, systemtechnischen oder anderen Grinden tber ho-
here oder umfangreichere Zutritts-, Zugangs- oder Zugriffsrechte, als sie fir ihre Tatigkeit bendtigen. Diese Rechte
kénnen unter Umstanden fir Angriffe missbraucht werden.

Beispiele:

¢ Je feingranularer die Zugriffsrechte auf Informationen gestaltet werden, desto groBer ist oft auch der Pflegeauf-
wand, um diese Berechtigungen auf dem aktuellen Stand zu halten. Es besteht deshalb die Gefahr, dass bei der
Vergabe der Zugriffsrechte zu wenig zwischen den unterschiedlichen Rollen differenziert wird und dadurch der
Missbrauch der Berechtigungen erleichtert wird.

e Bei verschiedenen Anwendungen werden Zugriffsberechtigungen oder Passworter in Systembereichen gespei-
chert, auf die auch andere Benutzer zugreifen kénnen. Dadurch kénnten Angreifer die Berechtigungen andern
oder Passworter auslesen.

e Personen mit zu groBzligig vergebenen Berechtigungen kénnten versucht sein, auf fremde Dateien zuzugreifen,
beispielsweise eine fremde E-Mail einzusehen, weil bestimmte Informationen dringend benotigt werden.
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G 0.33 Personalausfall

Der Ausfall von Personal kann erhebliche Auswirkungen auf eine Institution und deren Geschéaftsprozesse haben.
Personal kann beispielsweise durch Krankheit, Unfall, Tod oder Streik unvorhergesehen ausfallen. Des weiteren ist
auch der vorhersagbare Personalausfall bei Urlaub, Fortbildung oder einer reguldren Beendigung des Arbeitsver-
haltnisses zu bertcksichtigen, insbesondere wenn die Restarbeitszeit z. B. durch einen Urlaubsanspruch verkirzt
wird. Ein Personalausfall kann auch durch einen internen Wechsel des Arbeitsplatzes verursacht werden.

Beispiele:

e Aufgrund langerer Krankheit blieb der Netzadministrator einer Firma vom Dienst fern. In der betroffenen Firma
lief das Netz zunachst fehlerfrei weiter. Nach zwei Wochen jedoch war nach einem Systemabsturz niemand in
der Lage, den Fehler zu beheben, da es nur diesen in den Netzbetrieb eingearbeiteten Administrator gab. Dies
fUhrte zu einem Ausfall des Netzes Uber mehrere Tage.

e Wahrend des Urlaubs eines Administrators musste in einer Institution auf die Backup-Medien im Datensiche-
rungstresor zurlickgegriffen werden. Der Zugangscode zum Tresor wurde erst kurz zuvor gedndert und war nur
diesem Administrator bekannt. Erst nach mehreren Tagen konnte die Datenrestaurierung durchgefthrt werden,
da der Administrator nicht eher im Urlaub erreichbar war.

e |m Falle eine Pandemie fallt nach und nach langerfristig immer mehr Personal aus, sei es durch die Krankheit
selbst, durch die notwendige Pflege von Angehorigen oder durch die Betreuung von Kindern. Auch aus Angst
vor Ansteckung in 6ffentlichen Verkehrsmitteln oder in der Institution bleiben einige Mitarbeiter vom Dienst
fern. Als Folge kénnen nur noch die notwendigsten Arbeiten erledigt werden. Die erforderliche Wartung der
Systeme, sei es der zentrale Server oder die Klimaanlage im Rechenzentrum, ist nicht mehr zu leisten. Nach und
nach fallen dadurch immer mehr Systeme aus.
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G 0.34 Anschlag

Durch einen Anschlag kénnen eine Institution, bestimmte Bereiche der Institution oder einzelne Personen bedroht
werden. Die technischen Moglichkeiten, einen Anschlag zu vertben, sind vielfaltig: geworfene Ziegelsteine, Explo-
sion durch Sprengstoff, Schusswaffengebrauch, Brandstiftung. Ob und in welchem Umfang eine Institution der
Gefahr eines Anschlages ausgesetzt ist, hangt neben der Lage und dem Umfeld des Gebaudes stark von ihren Auf-
gaben und vom politisch-sozialen Klima ab. Unternehmen und Behorden, die in politisch kontrovers diskutierten
Bereichen agieren, sind starker bedroht als andere. Institutionen in der Nahe Ublicher Demonstrationsaufmarschge-
biete sind starker gefahrdet als solche in abgelegenen Orten. Fir die Einschatzung der Gefahrdung oder bei Ver-
dacht auf Bedrohungen durch politisch motivierte Anschlage kénnen in Deutschland die Landeskriminaldmter oder
das Bundeskriminalamt beratend hinzugezogen werden.

Beispiele:

e In den 1980er-Jahren wurde ein Sprengstoffanschlag auf das Rechenzentrum einer groBen Bundesbehdrde in
Koln vertibt. Durch die groBe Durchschlagskraft des Sprengkorpers wurden nicht nur Fenster und Wande, son-
dern auch viele [T-Systeme im Rechenzentrum zerstort.

e Bei dem Anschlag auf das World-Trade-Center in New York am 11. September 2001 wurden nicht nur viele
Menschen getdtet, sondern es wurden auch zahlreiche IT-Einrichtungen zerstort. Als Folge hatten mehrere Un-
ternehmen erhebliche Schwierigkeiten, ihre Geschéaftstatigkeiten fortzusetzen.
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G 0.35 Notigung, Erpressung oder Korruption

Notigung, Erpressung oder Korruption kénnen dazu fuhren, dass die Sicherheit von Informationen oder Geschafts-
prozessen beeintrachtigt wird. Durch Androhung von Gewalt oder anderen Nachteilen kann ein Angreifer bei-
spielsweise versuchen, das Opfer zur Missachtung von Sicherheitsrichtlinien oder zur Umgehung von Sicherheits-
maBnahmen zu bringen (N&tigung).

Anstatt zu drohen, kénnen Angreifer auch gezielt Geld oder andere Vorteile anbieten, um Mitarbeiter oder andere
Personen zum Instrument fur Sicherheitsverletzungen zu machen (Korruption). Beispielsweise besteht die Gefahr,
dass ein bestechlicher Mitarbeiter vertrauliche Dokumente an Unbefugte weiterleitet.

Durch Notigung oder Korruption kénnen grundséatzlich alle Grundwerte der Informationssicherheit beeintrachtigt
werden. Angriffe kénnen unter anderem darauf abzielen, vertrauliche Informationen an Unbefugte zu leiten, ge-
schaftskritische Informationen zu manipulieren oder den reibungslosen Ablauf von Geschaftsprozessen zu storen.

Besondere Gefahr besteht, wenn sich solche Angriffe gegen hochrangige Fiihrungskrafte oder Personen in beson-
deren Vertrauensstellungen richten.
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G 0.36 Identitatsdiebstahl

Beim Identitatsdiebstahl tauscht ein Angreifer eine falsche Identitat vor, er benutzt also Informationen Gber eine
andere Person, um in deren Namen aufzutreten. Hierflr werden Daten wie beispielsweise Geburtsdatum, An-
schrift, Kreditkarten- oder Kontonummern benutzt, um sich beispielsweise auf fremde Kosten bei einem Internet-
Dienstleister anzumelden oder sich auf andere Weise zu bereichern. Identitatsdiebstahl fuhrt haufig auch direkt
oder indirekt zur Rufschadigung, aber verursacht auch einen hohen Zeitaufwand, um die Ursachen aufzuklaren
und negative Folgen fur die Betroffenen abzuwenden. Einige Formen des Identitatsbetrugs werden auch als Mas-
kerade bezeichnet.

Identitatsdiebstahl tritt besonders dort haufig auf, wo die Identitatsprifung zu nachléssig gehandhabt wird, vor
allem, wenn hierauf teure Dienstleistungen basieren.

Eine Person, die Uber die Identitdt seines Kommunikationspartners getduscht wurde, kann leicht dazu gebracht
werden, schutzbedurftige Informationen zu offenbaren.

Beispiele:

e Bei verschiedenen E-Mail-Providern und Auktionsplattformen im Internet reichte es zur Anmeldung anfangs,
sich einen Phantasienamen auszudenken und diesen mit einer passenden Adresse aus dem Telefonbuch zu un-
terlegen. Zunachst konnten sich Angreifer auch unter erkennbar ausgedachten Namen anmelden, beispiels-
weise von Comicfiguren. Als dann scharfere Plausibilitatstests eingeftihrt wurden, sind hierfir auch Namen, Ad-
ressen und Kontonummern von echten Personen verwendet worden. Die Betroffenen haben hiervon erst erfah-
ren, als die ersten Zahlungsaufforderungen bei ihnen eintrafen.

¢ Die Absenderadressen von E-Mails lassen sich leicht falschen. Es passiert immer wieder, dass Anwendern auf
diese Weise vorgetduscht wird, dass eine E-Mail von einem vertrauenswuirdigen Kommunikationspartner
stammt. Ahnliche Angriffe sind durch die Manipulation der Rufnummernanzeige bei Sprachverbindungen oder
durch die Manipulation der Absenderkennung bei Faxverbindungen maglich.

e Ein Angreifer kann durch eine Maskerade versuchen, sich in eine bereits bestehende Verbindung einzuhdngen,
ohne sich selber authentisieren zu missen, da dieser Schritt bereits von den origindren Kommunikationsteilneh-
mern durchlaufen wurde.
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G 0.37 Abstreiten von Handlungen

Personen kdnnen aus verschiedenen Griinden abstreiten, bestimmte Handlungen begangen zu haben, beispiels-
weise weil diese Handlungen gegen Anweisungen, Sicherheitsvorgaben oder sogar Gesetze verstoBen. Sie kdnn-
ten aber auch leugnen, eine Benachrichtigung erhalten zu haben, z. B. weil sie einen Termin vergessen haben. Im
Bereich der Informationssicherheit wird daher haufig die Verbindlichkeit hervorgehoben, eine Eigenschaft, Gber die
sichergestellt werden soll, dass erfolgte Handlungen nicht unberechtigt abgestritten werden kénnen. Im englischen
Sprachraum wird dafir der Begriff Non-Repudiation (Nichtabstreitbarkeit) verwendet.

Bei Kommunikation wird zusatzlich unterschieden, ob ein Kommunikationsteilnehmer den Nachrichtenempfang
ableugnet (Repudiation of Receipt) oder den Versand (Repudiation of Origin). Den Nachrichtenempfang abzuleug-
nen kann unter anderem bei finanziellen Transaktionen von Bedeutung sein, z. B. wenn jemand bestreitet, eine
Rechnung fristgemaB erhalten zu haben. Ebenso kann es passieren, dass ein Kommunikationsteilnehmer den
Nachrichtenversand ableugnet, z. B. also eine getatigte Bestellung abstreitet. Nachrichtenversand oder -empfang
kann beim Postversand ebenso abgeleugnet werden wie bei Fax- oder E-Mail-Nutzung.

Beispiel:

e FEin dringend benotigtes Ersatzteil wird elektronisch bestellt. Nach einer Woche wird das Fehlen reklamiert, in-
zwischen sind durch den Produktionsausfall hohe Kosten entstanden. Der Lieferant leugnet, je eine Bestellung
erhalten zu haben.
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G 0.38 Missbrauch personenbezogener Daten

Personenbezogene Daten sind fast immer besonders schitzenswerte Informationen. Typische Beispiele sind Anga-
ben Uber persénliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natdrlichen Person. Wenn
der Schutz personenbezogener Daten nicht ausreichend gewahrleistet ist, besteht die Gefahr, dass der Betroffene
in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhéltnissen beeintrachtigt wird.

Ein Missbrauch personenbezogener Daten kann beispielsweise vorliegen, wenn eine Institution zu viele personen-
bezogene Daten sammelt, sie ohne Rechtsgrundlage oder Einwilligung erhoben hat, sie zu einem anderen als dem
bei der Erhebung zuldssigen Zweck nutzt, personenbezogene Daten zu spat |6scht oder unberechtigt weitergibt.

Beispiele:

e Personenbezogene Daten durfen nur fir den Zweck verarbeitet werden, fir den sie erhoben oder erstmals ge-
speichert worden sind. Es ist daher unzuldssig, Protokolldateien, in denen die An- und Abmeldung von Benut-
zern an [T-Systemen ausschlieBlich fur die Zugriffskontrolle festgehalten werden, zur Anwesenheits- und Verhal-
tenskontrolle zu nutzen.

e Personen, die Zugriff auf personenbezogene Daten haben, kénnten diese unbefugt weitergeben. Beispielsweise
kdnnte ein Mitarbeiter am Empfang eines Hotels die Anmeldedaten von Géasten an Werbefirmen verkaufen.
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G 0.39 Schadprogramme

Ein Schadprogramm ist eine Software, die mit dem Ziel entwickelt wurde, unerwinschte und meistens schadliche
Funktionen auszufihren. Zu den typischen Arten von Schadprogrammen gehéren unter anderem Viren, Wirmer
und Trojanische Pferde. Schadprogramme werden meist heimlich, ohne Wissen und Einwilligung des Benutzers ak-
tiv.

Schadprogramme bieten heutzutage einem Angreifer umfangreiche Kommunikations- und Steuerungsmaoglichkei-
ten und besitzen eine Vielzahl von Funktionen. Unter anderem kdnnen Schadprogramme gezielt Passworter aus-
forschen, Systeme fernsteuern, Schutzsoftware deaktivieren und Daten ausspionieren.

Als Schaden ist hier insbesondere der Verlust oder die Verfdlschung von Informationen oder Anwendungen von
groBter Tragweite. Aber auch der Imageverlust und der finanzielle Schaden, der durch Schadprogramme entstehen
kann, sind von groBer Bedeutung.

Beispiele:

e In der Vergangenheit verbreitete sich das Schadprogramm W32/Bugbear auf zwei Wegen: Es suchte in lokalen
Netzen nach Computern mit Freigaben, auf die schreibender Zugriff moglich war, und kopierte sich darauf. Zu-
dem schickte es sich selbst als HTML-E-Mail an Empfanger im E-Mail-Adressbuch von befallenen Computern.
Durch einen Fehler in der HTML-Routine bestimmter E-Mail-Programme wurde das Schadprogramm dort beim
Offnen der Nachricht ohne weiteres Zutun des Empfangers ausgefthrt.

e Das Schadprogramm W32/Klez verbreitete sich in verschiedenen Varianten. Befallene Computer schickten den
Virus an alle Empfanger im E-Mail-Adressbuch des Computers. Hatte dieser Virus einen Computer befallen, ver-
hinderte er durch fortlaufende Manipulationen am Betriebssystem die Installation von Virenschutzprogrammen
verbreiteter Hersteller und erschwerte so die Desinfektion der befallenen Computer erheblich.
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G 0.40 Verhinderung von Diensten (Denial of Service)

Es gibt eine Vielzahl verschiedener Angriffsformen, die darauf abzielen, die vorgesehene Nutzung bestimmter
Dienstleistungen, Funktionen oder Gerate zu verhindern. Der Oberbegriff fiir solche Angriffe ist , Verhinderung von
Diensten” (englisch: ,Denial of Service”). Haufig wird auch die Bezeichnung , DoS-Angriff” verwendet.

Solche Angriffe konnen unter anderem von verargerten Mitarbeitern oder Kunden, aber auch von Mitbewerbern,
Erpressern oder politisch motivierten Tatern ausgehen. Das Ziel der Angriffe konnen geschaftsrelevante Werte aller
Art sein. Typische Auspragungen von DoS-Angriffen sind

e Stérungen von Geschaftsprozessen, z. B. durch Uberflutung der Auftragsannahme mit fehlerhaften Bestellun-
gen,
e Beeintrachtigungen der Infrastruktur, z. B. durch Blockieren der Tiren der Institution,

e Herbeifiihren von IT-Ausféllen, indem z. B. Dienste eines Servers im Netz gezielt Uberlastet werden.

Diese Art von Angriffen steht haufig im Zusammenhang mit verteilten Ressourcen, indem ein Angreifer diese Res-
sourcen so stark in Anspruch nimmt, dass sie den eigentlichen Nutzern nicht mehr zur Verfligung stehen. Bei IT-
basierten Angriffen kénnen z. B. die folgenden Ressourcen kinstlich verknappt werden: Prozesse, CPU-Zeit, Ar-
beitsspeicher, Plattenplatz, Ubertragungskapazitat.
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G 0.41 Sabotage

Sabotage bezeichnet die mutwillige Manipulation oder Beschadigung von Sachen oder Prozessen mit dem Ziel,
dem Opfer dadurch Schaden zuzuftigen. Besonders attraktive Ziele kénnen Rechenzentren oder Kommunikations-
anbindungen von Behorden bzw. Unternehmen sein, da hier mit relativ geringen Mitteln eine groBBe Wirkung er-
zielt werden kann.

Die komplexe Infrastruktur eines Rechenzentrums kann durch gezielte Beeinflussung wichtiger Komponenten, ge-
gebenenfalls durch Tater von auBen, vor allem aber durch Innentater, punktuell manipuliert werden, um Betriebs-
storungen hervorzurufen. Besonders bedroht sind hierbei nicht ausreichend geschitzte gebdudetechnische oder
kommunikationstechnische Infrastruktur sowie zentrale Versorgungspunkte, die organisatorisch oder technisch
gegebenenfalls auch nicht Gberwacht werden und fur Externe leicht und unbeobachtet zuganglich sind.

Beispiele:

e In einem groBen Rechenzentrum fihrte die Manipulation an der USV zu einem vortbergehenden Totalausfall.
Der Tater hatte wiederholt die USV von Hand auf Bypass geschaltet und dann die Hauptstromversorgung des
Gebaudes manipuliert. Insgesamt fanden in drei Jahren vier Ausfalle statt. Teilweise kam es sogar zu Hardware-
Schaden. Die Betriebsunterbrechungen dauerten zwischen 40 und 130 Minuten.

e Innerhalb eines Rechenzentrums waren auch sanitare Einrichtungen untergebracht. Durch Verstopfen der Ab-
flusse und gleichzeitiges Offnen der Wasserzufuhr drang Wasser in zentrale Technikkomponenten ein. Die auf
diese Weise verursachten Schaden fuhrten zu Betriebsunterbrechungen des Produktivsystems.

e FUr elektronische Archive stellt Sabotage ein besonderes Risiko dar, da hier meist auf kleinem Raum viele schiit-
zenswerte Dokumente verwahrt werden. Dadurch kann unter Umstédnden durch gezielte, wenig aufwendige
Manipulationen ein groBer Schaden verursacht werden.
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G 0.42 Social Engineering

Social Engineering ist eine Methode, um unberechtigten Zugang zu Informationen oder IT-Systemen durch soziale
Handlungen zu erlangen. Beim Social Engineering werden menschliche Eigenschaften wie z. B. Hilfsbereitschaft,
Vertrauen, Angst oder Respekt vor Autoritat ausgenutzt. Dadurch kénnen Mitarbeiter so manipuliert werden, dass
sie unzulassig handeln. Ein typischer Fall von Angriffen mit Hilfe von Social Engineering ist das Manipulieren von
Mitarbeitern per Telefonanruf, bei dem sich der Angreifer z. B. ausgibt als:

o \orzimmerkraft, deren Vorgesetzter schnell noch etwas erledigen will, aber sein Passwort vergessen hat und es
jetzt dringend braucht,

e Administrator, der wegen eines Systemfehlers anruft, da er zur Fehlerbehebung noch das Passwort des Benut-
zers bendtigt.

Wenn kritische Rickfragen kommen, ist der Neugierige angeblich ,nur eine Aushilfe” oder eine ,wichtige” Per-
sonlichkeit.

Eine weitere Strategie beim systematischen Social Engineering ist der Aufbau einer langeren Beziehung zum Opfer.
Durch viele unwichtige Telefonate im Vorfeld kann der Angreifer Wissen sammeln und Vertrauen aufbauen, das er
spater ausnutzen kann.

Solche Angriffe kdnnen auch mehrstufig sein, indem in weiteren Schritten auf Wissen und Techniken aufgebaut
wird, die in vorhergehenden Stufen erworben wurden.

Viele Anwender wissen, dass sie Passworter an niemanden weitergeben durfen. Social Engineers wissen dies und
mussen daher Uber andere Wege an das gewlnschte Ziel gelangen. Beispiele hierfar sind:

e Ein Angreifer kann das Opfer bitten, ihm unbekannte Befehle oder Applikationen auszufthren, z. B. weil dies
bei einem [T-Problem helfen soll. Dies kann eine versteckte Anweisung fiir eine Anderung von Zugriffsrechten
sein. So kann der Angreifer an sensible Informationen gelangen.

¢ \Viele Benutzer verwenden zwar starke Passworter, aber dafir werden diese fiir mehrere Konten genutzt. Wenn
ein Angreifer einen nutzlichen Netzdienst (wie ein E-Mail-Adressensystem) betreibt, an dem die Anwender sich
authentisieren missen, kann er an die gewtnschten Passworter und Logins gelangen. Viele Benutzer werden
die Anmeldedaten, die sie fir diesen Dienst benutzen, auch bei anderen Diensten verwenden.

Wenn sich Angreifer unerlaubt Passworter oder andere Authentisierungsmerkmale verschaffen, beispielsweise mit
Hilfe von Social Engineering, wird dies haufig auch als ,,Phishing” (Kunstwort aus , Password” und ,Fishing”) be-
zeichnet.

Beim Social Engineering tritt der Angreifer nicht immer sichtbar auf. Oft erfahrt das Opfer niemals, dass es ausge-
nutzt wurde. Ist dies erfolgreich, muss der Angreifer nicht mit einer Strafverfolgung rechnen und besitzt auBerdem
eine Quelle, um spater an weitere Informationen zu gelangen.
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G 0.43 Einspielen von Nachrichten

Angreifer senden bei dieser Angriffsform speziell vorbereitete Nachrichten an Systeme oder Personen mit dem Ziel,
fur sich selbst einen Vorteil oder einen Schaden fir das Opfer zu erreichen. Um die Nachrichten geeignet zu kons-
truieren, nutzen die Angreifer beispielsweise Schnittstellenbeschreibungen, Protokollspezifikationen oder Auf-
zeichnungen Uber das Kommunikationsverhalten in der Vergangenheit.

Es gibt zwei in der Praxis wichtige Spezialfalle des Einspielens von Nachrichten:

Bei einer ,Replay-Attacke” (Wiedereinspielen von Nachrichten) zeichnen Angreifer gultige Nachrichten auf und
spielen diese Information zu einem spateren Zeitpunkt (nahezu) unverandert wieder ein. Es kann auch ausrei-
chen, nur Teile einer Nachricht, wie beispielsweise ein Passwort, zu benutzen, um unbefugt in ein IT-System ein-
zudringen.

Bei einer ,,Man-in-the-Middle-Attacke” nimmt der Angreifer unbemerkt eine Vermittlungsposition in der Kom-
munikation zwischen verschiedenen Teilnehmern ein. In der Regel tduscht er hierzu dem Absender einer Nach-
richt vor, der eigentliche Empfanger zu sein, und er tduscht dem Empfanger vor, der eigentliche Absender zu
sein. Wenn dies gelingt, kann der Angreifer dadurch Nachrichten, die nicht fir ihn bestimmt sind, entgegenneh-
men und vor der Weiterleitung an den eigentlichen Empfénger auswerten und gezielt manipulieren.

Eine VerschlUsselung der Kommunikation bietet keinen Schutz vor Man-in-the-Middle-Attacken, wenn keine si-
chere Authentisierung der Kommunikationspartner stattfindet.

Beispiele:

Ein Angreifer zeichnet die Authentisierungsdaten (z. B. Benutzerkennung und Passwort) wahrend des Anmelde-
vorgangs eines Benutzers auf und verwendet diese Informationen, um sich Zugang zu einem System zu ver-
schaffen. Bei rein statischen Authentisierungsprotokollen kann damit auch ein verschlisselt Ubertragenes Pass-
wort benutzt werden, um unbefugt auf ein fremdes System zuzugreifen.

Um finanziellen Schaden beim Arbeitgeber (Unternehmen oder Behérde) zu verursachen, gibt ein Mitarbeiter
eine genehmigte Bestellung mehrmals auf.
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G 0.44 Unbefugtes Eindringen in Raumlichkeiten

Wenn Unbefugte in ein Gebdude oder einzelne Raumlichkeiten eindringen, kann dies verschiedene andere Gefah-
ren nach sich ziehen. Dazu gehoren beispielsweise Diebstahl oder Manipulation von Informationen oder IT-Syste-
men. Bei qualifizierten Angriffen ist die Zeitdauer entscheidend, in der die Tater ungestort ihr Ziel verfolgen kon-
nen.

Haufig wollen die Tater wertvolle IT-Komponenten oder andere Waren, die leicht verauBert werden kénnen, steh-
len. Ziel eines Einbruchs kann es jedoch unter anderem auch sein, an vertrauliche Informationen zu gelangen, Ma-
nipulationen vorzunehmen oder Geschaftsprozesse zu storen.

Durch das unbefugte Eindringen in Raumlichkeiten kénnen somit mehrere Arten von Schaden entstehen:

e Schon durch das unbefugte Eindringen kénnen Sachschaden entstehen. Fenster und/oder Tiren werden ge-
waltsam gedffnet und dabei beschadigt, sie missen repariert oder ersetzt werden.

e Entwendete, beschadigte oder zerstorte Gerate oder Komponenten missen repariert oder ersetzt werden.

e Es konnen Schaden durch die Verletzung der Vertraulichkeit, Integritat oder Verfligbarkeit von Informationen
oder Anwendungen entstehen.

Beispiele:

e Vandalismus

e Bei einem Einbruch in ein Unternehmen an einem Wochenende wurde nur Bagatellschaden durch Aufhebeln
eines Fensters angerichtet, lediglich eine Kaffeekasse und kleinere Einrichtungsgegenstande wurden entwen-

det. Bei einer Routinekontrolle wurde jedoch spater festgestellt, dass ein zentraler Server genau zum Zeitpunkt
des Einbruchs geschickt manipuliert wurde.
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G 0.45 Datenverlust

Ein Datenverlust ist ein Ereignis, das dazu fuhrt, dass ein Datenbestand nicht mehr wie erforderlich genutzt werden
kann (Verlust der Verflgbarkeit). Eine haufige Form des Datenverlustes ist, dass Daten unbeabsichtigt oder uner-
laubt geldscht werden, z. B. durch Fehlbedienung, Fehlfunktionen, Stromausfalle, Verschmutzung oder Schadsoft-
ware.

Ein Datenverlust kann jedoch auch durch Beschadigung, Verlust oder Diebstahl von Gerdten oder Datentragern
entstehen. Dieses Risiko ist bei mobilen Endgerdten und mobilen Datentrédgern haufig besonders hoch.

Weiterhin ist zu beachten, dass viele mobile IT-Systeme nicht immer online sind. Die auf diesen Systemen gespei-
cherten Daten befinden sich daher nicht immer auf dem aktuellsten Stand. Wenn Datenbestande zwischen mobi-
len IT-Systemen und stationdren IT-Systemen synchronisiert werden, kann es durch Unachtsamkeit oder Fehlfunk-
tion zu Datenverlusten kommen.

Beispiele:

e Der PDA féllt aus der Hemdtasche und zerschellt auf den Fliesen, ein Mobiltelefon wird statt der Zeitung vom
Hund apportiert, leider mit Folgen. Solche und dhnliche Ereignisse sind die Ursachen von vielen Totalverlusten
der Daten mobiler Endgerate.

e Es gibt Schadprogramme, die gezielt Daten auf infizierten IT-Systemen I6schen. Bei einigen Schadlingen wird
die Léschfunktion nicht sofort bei der Infektion ausgefiihrt, sondern erst, wenn ein definiertes Ereignis eintritt,
z.B. wenn die Systemuhr ein bestimmtes Datum erreicht.

e Viele Internet-Dienste kdnnen genutzt werden, um online Informationen zu speichern. Wenn das Passwort ver-
gessen wird und nicht hinterlegt ist, kann es passieren, dass auf die gespeicherten Informationen nicht mehr
zugegriffen werden kann, sofern der Dienstleister kein geeignetes Verfahren zum Zurticksetzen des Passwortes
anbietet.

e Festplatten und andere Massenspeichermedien haben nur eine begrenzte Lebensdauer. Wenn keine geeigneten
RedundanzmaBnahmen getroffen sind, kann es durch technische Defekte zu Datenverlusten kommen.
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G

0.46 Integritatsverlust schiitzenswerter Informationen

Die Integritat von Informationen kann durch verschiedene Ursachen beeintréchtigt werden, z. B. durch Manipulati-
onen, Fehlverhalten von Personen, Fehlbedienung von Anwendungen, Fehlfunktionen von Software oder Uber-
mittlungsfehler.

Durch die Alterung von Datentragern kann es zu Informationsverlusten kommen.
Ubertragungsfehler: Bei der Datentibertragung kann es zu Ubertragungsfehlern kommen.
Schadprogramme: Durch Schadprogramme kénnen ganze Datenbestande verandert oder zerstért werden.

Fehleingaben: Durch Fehleingaben kann es zu so nicht gewinschten Transaktionen kommen, die haufig lange
Zeit nicht bemerkt werden.

Angreifer kénnen versuchen, Daten flr ihre Zwecke zu manipulieren, z. B. um Zugriff auf weitere [T-Systeme
oder Datenbestdande zu erlangen.

Durch Manipulation der Index-Datenbank kénnen elektronische Archive veranlasst werden, gefélschte Doku-
mente zu archivieren oder wiederzugeben.

Wenn Informationen nicht mehr integer sind, kann es zu einer Vielzahl von Problemen kommen:

Informationen kénnen im einfachsten Fall nicht mehr gelesen, also weiterverarbeitet werden.

Daten kénnen versehentlich oder vorsatzlich so verfalscht werden, dass dadurch falsche Informationen weiter-
gegeben werden. Hierdurch kénnen beispielsweise Uberweisungen in falscher Hoéhe oder an den falschen Emp-
fanger ausgeldst werden, die Absenderangaben von E-Mails kdnnten manipuliert werden oder vieles mehr.

Wenn verschliisselte oder komprimierte Datensatze ihre Integritat verlieren (hier reicht die Anderung eines Bits),
kdnnen sie unter Umstanden nicht mehr entschlisselt bzw. entpackt werden.

Dasselbe gilt auch fur kryptographische Schlissel, auch hier reicht die Anderung eines Bits, damit die Schlissel
unbrauchbar werden. Dies fiihrt dann ebenfalls dazu, dass Daten nicht mehr entschlisselt oder auf ihre Authen-
tizitat Uberpraft werden kénnen.

Dokumente, die in elektronischen Archiven gespeichert sind, verlieren an Beweiskraft, wenn ihre Integritét nicht
nachgewiesen werden kann.
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G 0.47 Schadliche Seiteneffekte IT-gestiitzter Angriffe

IT-gestiitzte Angriffe kdnnen Auswirkungen haben, die

e von den Tatern nicht beabsichtigt sind oder

® nicht die unmittelbar angegriffenen Zielobjekte betreffen oder
® unbeteiligte Dritte schadigen.

Ursachlich hierfar sind die hohe Komplexitat und Vernetzung moderner Informationstechnik sowie die Tatsache,
dass die Abhangigkeiten der angegriffenen Zielobjekte und der zugehdérigen Prozesse in der Regel nicht offenkun-
dig sind.

Dadurch kann es unter anderem dazu kommen, dass der tatsachliche Schutzbedarf von Zielobjekten falsch einge-
schatzt wird oder dass die Verantwortlichen fir die Zielobjekte kein Eigeninteresse an der Behebung von Méngeln
dieser Zielobjekte haben.

Beispiele:

e Auf [T-Systemen installierte Bots, mit denen die Tater verteilte Denial-of-Service-Angriffe (DDoS-Angriffe) durch-
fahren kénnen, stellen fir die infizierten IT-Systeme selbst oft keine direkte Gefahr dar, weil sich die DDoS-An-
griffe in der Regel gegen [T-Systeme Dritter richten.

e Schwachstellen von loT-Geraten in WLANs kédnnen von Tatern als Einfallstor genutzt werden, um andere wichti-
gere Gerdte im gleichen WLAN anzugreifen. Deshalb mussen solche loT-Gerate auch dann geschitzt werden,
wenn sie selbst nur einen geringen Schutzbedarf haben.

e Ransomware-Angriffe auf [T-Systeme kénnen unter Umstanden Kettenreaktionen auslésen und damit auch Kri-
tische Infrastrukturen treffen. Dies wiederum kénnte zu Versorgungsengpassen der Bevolkerung fihren, auch
wenn die Tater dies moglicherweise gar nicht beabsichtigt haben.
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ISMS.1 ISMS: Sicherheitsmanagement

% Bundesamt
fur Sicherheit in der
Informationstechnik

ISMS.1: Sicherheitsmanagement

1 Beschreibung

1.1 Einleitung

Mit (Informations-)Sicherheitsmanagement wird die Planungs-, Lenkungs- und Kontrollaufgabe bezeichnet, die er-
forderlich ist, um einen durchdachten und wirksamen Prozess zur Herstellung von Informationssicherheit aufzu-
bauen und kontinuierlich umzusetzen. Ein funktionierendes Sicherheitsmanagement muss in die existierenden Ma-
nagementstrukturen jeder Institution eingebettet werden. Daher ist es praktisch nicht moglich, eine fir jede Institu-
tion unmittelbar anwendbare Organisationsstruktur fur das Sicherheitsmanagement anzugeben. Vielmehr werden
haufig Anpassungen an spezifische Gegebenheiten erforderlich sein.

1.2 Zielsetzung

Ziel dieses Bausteins ist es aufzuzeigen, wie ein funktionierendes Managementsystem fur Informationssicherheit
(ISMS) eingerichtet und im laufenden Betrieb weiterentwickelt werden kann. Der Baustein beschreibt dazu Schritte
eines systematischen Sicherheitsprozesses und gibt Anleitungen zur Erstellung eines Sicherheitskonzeptes.

1.3 Abgrenzung und Modellierung
Der Baustein ISMS.1 Sicherheitsmanagement ist auf den Informationsverbund einmal anzuwenden.

Der Baustein baut auf den BSI-Standards 200-1 ,, Managementsysteme fir Informationssicherheit” und 200-2
.IT-Grundschutz-Methodik” auf. Er fasst daraus die wichtigsten Aspekte zum Sicherheitsmanagement zusammen.

In der Institution sollten regelmaBig Sicherheitsrevisionen durchgefihrt werden. Ausfuhrliche Anforderungen dazu
sind nicht in diesem Baustein, sondern im Baustein DER 3.1 Audits und Revisionen zu finden. AuBerdem sollten
alle Mitarbeiter der Institution, sowie sonstige relevante Personen wie extern Beschaftigte oder Projektmitarbeiter,
systematisch und zielgruppengerecht zu Sicherheitsrisiken sensibilisiert und zu Fragen der Informationssicherheit
geschult werden. Ausfihrliche Anforderungen dazu sind im Baustein ORP.3 Sensibilisierung und Schulung zur In-
formationssicherheit zu finden.

Dieser Baustein behandelt ebenso keine spezifischen Aspekte zu Personal oder zum Bereich Organisation. Diese
Anforderungen werden in den Bausteinen ORP.2 Personal bzw. ORP.1 Organisation behandelt.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fur den Baustein ISMS.1 Sicherheitsmanagement von
besonderer Bedeutung.

2.1 Fehlende personliche Verantwortung im Sicherheitsprozess

Sind in einer Institution die Rollen und Zustandigkeiten im Sicherheitsprozess nicht eindeutig festgelegt, dann ist
es wahrscheinlich, dass viele Mitarbeiter ihre Verantwortung fir die Informationssicherheit mit dem Verweis auf
Ubergeordnete Hierarchie-Ebenen ablehnen oder vergessen. Als Folge werden SicherheitsmaBnahmen nicht umge-
setzt, da diese zunachst fast immer einen Mehraufwand im gewohnten Arbeitsablauf darstellen.
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2.2 Mangelnde Unterstiitzung durch die Institutionsleitung

Werden die Sicherheitsverantwortlichen nicht uneingeschrankt durch die Institutionsleitung unterstitzt, kann es
schwierig werden, die notwendigen MaBnahmen einzufordern. Dies gilt insbesondere fir Personen, die in der Lini-
enstruktur Gber den Sicherheitsverantwortlichen stehen. In diesem Fall ist der Sicherheitsprozess nicht vollstandig
durchfuhrbar.

2.3 Unzureichende strategische und konzeptionelle Vorgaben

In vielen Institutionen wird zwar ein Sicherheitskonzept erstellt, dessen Inhalt ist dann aber haufig nur wenigen
Eingeweihten bekannt. Dies fuhrt dazu, dass Vorgaben an Stellen, an denen organisatorischer Aufwand zu betrei-
ben ware, bewusst oder unbewusst nicht eingehalten werden.

Auch wenn das Sicherheitskonzept strategische Zielsetzungen enthélt, werden diese von der Institutionsleitung
vielfach als bloBe Sammlung von Absichtserklarungen betrachtet. Haufig werden dann keine ausreichenden Res-
sourcen zur Umsetzung zur Verfigung gestellt. Oft wird falschlicherweise auch davon ausgegangen, dass in einer
automatisierten Umgebung Sicherheit automatisch hergestellt wird.

Ohne strategische Vorgaben wird bei Schadensfallen haufig unstrukturiert vorgegangen. Dadurch kénnen besten-
falls Teilaspekte verbessert werden.

2.4 Unzureichende oder fehlgeleitete Investitionen

Wenn die Institutionsleitung nicht ausreichend Uber den Sicherheitszustand samtlicher Geschaftsprozesse,
IT-Systeme und Anwendungen sowie Uber vorhandene Mangel unterrichtet ist, werden nicht gentigend Ressour-
cen fur den Sicherheitsprozess bereitgestellt oder diese nicht sachgerecht eingesetzt. In letzterem Fall kann dies
dazu fuhren, dass einem Ubertrieben hohen Sicherheitsniveau in einem Teilbereich schwerwiegende Mangel in ei-
nem anderen gegentberstehen.

Haufig ist auch zu beobachten, dass teure technische Sicherheitslésungen falsch eingesetzt werden und somit un-
wirksam sind oder sogar selbst zur Gefahrenquelle werden.

2.5 Unzureichende Durchsetzbarkeit von SicherheitsmaBnahmen

Um ein durchgehendes und angemessenes Sicherheitsniveau zu erreichen, missen unterschiedliche Zustandig-
keitsbereiche innerhalb einer Institution miteinander kooperieren. Fehlende strategische Leitaussagen und unklare
Zielsetzungen fUhren mitunter aber zu unterschiedlichen Interpretationen der Bedeutung von Informationssicher-
heit. Dies kann zur Folge haben, dass die notwendige Kooperation nicht zustande kommt, etwa weil die Aufgabe
~Informationssicherheit” als unnétig angesehen wird oder zumindest keine Prioritat hat. Somit kénnten Sicher-
heitsmaBnahmen nicht umgesetzt werden.

2.6 Fehlende Aktualisierung im Sicherheitsprozess

Neue Geschaftsprozesse, Anwendungen und IT-Systeme sowie neue Bedrohungen beeinflussen permanent den
Status der Informationssicherheit innerhalb einer Institution. Fehlt ein effektives Revisionskonzept, das auch das
Bewusstsein fur neue Bedrohungen starkt, verringert sich das Sicherheitsniveau. Aus der realen Sicherheit wird
dann schleichend eine gefahrliche Scheinsicherheit.

2.7 VerstoB gegen gesetzliche Regelungen und vertragliche Vereinbarungen

Wenn Informationen, Geschaftsprozesse und [T-Systeme einer Institution unzureichend abgesichert sind, beispiels-
weise durch ein unzureichendes Sicherheitsmanagement, kann gegen Rechtsvorschriften mit Bezug zur Informati-
onsverarbeitung oder gegen bestehende Vertrage mit Geschaftspartnern verstoBen werden. Welche Gesetze je-
weils zu beachten sind, hangt von der Art der Institution beziehungsweise ihrer Geschaftsprozesse und Dienstleis-
tungen ab.

Je nachdem, wo sich die Standorte einer Institution befinden, kdnnen auch verschiedene nationale und internatio-
nale Vorschriften zu beachten sein. Verfligt eine Institution Gber unzureichende Kenntnisse hinsichtlich internatio-
naler Gesetzesvorgaben, z. B. zu Datenschutz, Informationspflicht, Insolvenzrecht, Haftung oder Informationszu-
griff fur Dritte, erhoht dies das Risiko entsprechender VerstoBRe. Dann drohen rechtliche Konsequenzen.
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In vielen Branchen ist es Ublich, dass Anwender ihre Zulieferer und Dienstleister dazu verpflichten, bestimmte Quali-
tats- und Sicherheitsstandards einzuhalten. VerstoBt ein Vertragspartner gegen vertraglich geregelte Sicherheitsan-
forderungen, kann dies Vertragsstrafen, Vertragsauflésungen oder sogar den Verlust von Geschaftsbeziehungen
nach sich ziehen.

2.8 Storung der Geschaftsablaufe aufgrund von Sicherheitsvorfallen

Sicherheitsvorfalle kénnen durch ein einzelnes Ereignis oder eine Verkettung ungltcklicher Umstande ausgeldst
werden. Sie kénnen dazu fihren, dass die Vertraulichkeit, Integritat oder Verfligbarkeit von Informationen und IT-
Systemen beeintrachtigt werden. Dies wirkt sich dann schnell negativ auf wesentliche Fachaufgaben und Ge-
schaftsprozesse der betroffenen Institution aus. Auch wenn nicht alle Sicherheitsvorfélle in der Offentlichkeit be-
kannt werden, kénnen sie trotzdem zu negativen Auswirkungen in den Beziehungen zu Geschaftspartnern und
Kunden fiihren. Auch kénnten gesetzliche Vorgaben missachtet werden. Dabei ist es nicht so, dass die schwersten
und weitreichendsten Sicherheitsvorfalle durch die groBten Sicherheitsschwachstellen ausgelést wurden. In vielen
Fallen fuhrt die Verkettung kleiner Ursachen zu groBen Schaden.

2.9 Unwirtschaftlicher Umgang mit Ressourcen durch unzureichendes Sicherheitsmanagement

Ein unzureichendes Sicherheitsmanagement kann dazu fihren, dass falsche Prioritdten gesetzt werden und nicht
an denjenigen Stellen investiert wird, die den groBten Mehrwert fir die Institution bringen. Dies kann zu folgenden
Fehlern fuhren:

e Eswird in teure Sicherheitsldsungen investiert, ohne dass eine Basis an notwendigen organisatorischen Regelun-
gen vorhanden ist. Nicht geklarte Zustandigkeiten und Verantwortlichkeiten kénnen trotz teurer Investitionen
zu schweren Sicherheitsvorfallen fihren.

e Eswird in den Bereichen einer Institution in Informationssicherheit investiert, die fir Informationssicherheit be-
sonders sensibilisiert sind. Andere Bereiche, die vielleicht fur die Erfullung der Fachaufgaben und die Erreichung
der Geschéftsziele wichtiger sind, werden aufgrund von knappen Mitteln oder Desinteresse der Verantwortli-
chen vernachlassigt. Es wird dann unausgewogen in Teilbereiche investiert, wahrend fir das Gesamtsystem be-
sonders bedeutsame Sicherheitsrisiken unbeachtet bleiben.

e Durch die einseitige Erhéhung des Schutzes einzelner Grundwerte kann sich der Gesamtschutz sogar verrin-
gern, beispielsweise indem eine Verschlisselung von Informationen die Vertraulichkeit zwar erhoht, aber die
Verflgbarkeit verringern kann.

e Eininhomogener und unkoordinierter Einsatz von Sicherheitsprodukten kann zu hohem finanziellen und perso-
nellen Ressourceneinsatz fuhren.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ISMS.1 Sicherheitsmanagement aufgefihrt.
Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) fir die Erfullung der Anforderungen zustandig. Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen. AuBerdem ist
der ISB dafurr zustandig, dass alle Anforderungen gemaB dem festgelegten Sicherheitskonzept erfullt und Uber-
praft werden. Zusatzlich kann es noch andere Rollen geben, die weitere Zustandigkeiten bei der Erftllung von An-
forderungen haben. Diese sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforde-
rungen aufgefihrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Institutionsleitung, Vorgesetzte
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3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ISMS. 1 Sicherheitsmanagement vorrangig erfullt werden:

ISMS.1.A1 Ubernahme der Gesamtverantwortung fiir Informationssicherheit durch die Leitung
[Institutionsleitung] (B)

Die Institutionsleitung MUSS die Gesamtverantwortung fir Informationssicherheit in der Institution Ubernehmen.
Dies MUSS fir alle Beteiligten deutlich erkennbar sein. Die Institutionsleitung MUSS den Sicherheitsprozess initiie-
ren, steuern und kontrollieren. Die Institutionsleitung MUSS Informationssicherheit vorleben.

Die Institutionsleitung MUSS die Zustandigkeiten fur Informationssicherheit festlegen. Die zustandigen Mitarbeiter
MUSSEN mit den erforderlichen Kompetenzen und Ressourcen ausgestattet werden.

Die Institutionsleitung MUSS sich regelmaBig Uber den Status der Informationssicherheit informieren lassen. Insbe-
sondere MUSS sich die Institutionsleitung tGber mogliche Risiken und Konsequenzen aufgrund fehlender Sicher-
heitsmaBnahmen informieren lassen.

ISMS.1.A2 Festlegung der Sicherheitsziele und -strategie [Institutionsleitung] (B)

Die Institutionsleitung MUSS den Sicherheitsprozess initiieren und etablieren. Dafir MUSS die Institutionsleitung
angemessene Sicherheitsziele sowie eine Strategie fir Informationssicherheit festlegen und dokumentieren. Es
MUSSEN konzeptionelle Vorgaben erarbeitet und organisatorische Rahmenbedingungen geschaffen werden, um
den ordnungsgemaBen und sicheren Umgang mit Informationen innerhalb aller Geschaftsprozesse des Unterneh-
mens oder Fachaufgaben der Behorde zu ermdglichen.

Die Institutionsleitung MUSS die Sicherheitsstrategie und die Sicherheitsziele tragen und verantworten. Die Institu-
tionsleitung MUSS die Sicherheitsziele und die Sicherheitsstrategie regelmaBig dahingehend Uberprtfen, ob sie
noch aktuell und angemessen sind und wirksam umgesetzt werden kénnen.

ISMS.1.A3 Erstellung einer Leitlinie zur Informationssicherheit [Institutionsleitung] (B)

Die Institutionsleitung MUSS eine Ubergeordnete Leitlinie zur Informationssicherheit verabschieden. Diese MUSS
den Stellenwert der Informationssicherheit, die Sicherheitsziele, die wichtigsten Aspekte der Sicherheitsstrategie
sowie die Organisationsstruktur fur Informationssicherheit beschreiben. Fir die Sicherheitsleitlinie MUSS ein klarer
Geltungsbereich festgelegt sein. In der Leitlinie zur Informationssicherheit MUSSEN die Sicherheitsziele und der Be-
zug der Sicherheitsziele zu den Geschaftszielen und Aufgaben der Institution erlautert werden.

Die Institutionsleitung MUSS die Leitlinie zur Informationssicherheit allen Mitarbeitern und sonstigen Mitgliedern
der Institution bekannt geben. Die Leitlinie zur Informationssicherheit SOLLTE regelméaBig aktualisiert werden.

ISMS.1.A4 Benennung eines Informationssicherheitsheauftragten [Institutionsleitung] (B)

Die Institutionsleitung MUSS einen Informationssicherheitsbeauftragten (ISB) benennen. Der ISB MUSS die Infor-
mationssicherheit in der Institution férdern und den Sicherheitsprozess mitsteuern und koordinieren.

Die Institutionsleitung MUSS den ISB mit angemessenen Ressourcen ausstatten. Die Institutionsleitung MUSS dem
ISB die Mdglichkeit einrdumen, bei Bedarf direkt an sie selbst zu berichten.

Der ISB MUSS bei allen gréBeren Projekten sowie bei der Einfihrung neuer Anwendungen und [T-Systeme friihzei-
tig beteiligt werden.

ISMS.1.A5 Vertragsgestaltung bei Bestellung eines externen Informationssicherheitsbeauftragten
[Institutionsleitung] (B)

Die Institutionsleitung MUSS einen externen Informationssicherheitsbeauftragten (ISB) bestellen, wenn die Rolle
des ISB nicht durch einen internen Mitarbeiter besetzt werden kann. Der Vertrag mit einem externen ISB MUSS alle
Aufgaben des ISB sowie seine damit verbundenen Rechte und Pflichten umfassen. Der Vertrag MUSS eine geeig-
nete Vertraulichkeitsvereinbarung umfassen. Der Vertrag MUSS eine kontrollierte Beendigung des Vertragsverhalt-
nisses, einschlieBlich der Ubergabe der Aufgaben an den Auftraggeber, gewahrleisten.
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ISMS.1.A6 Aufbau einer geeigneten Organisationsstruktur fiir Informationssicherheit [Institutionsleitung] (B)

Eine geeignete tbergreifende Organisationsstruktur fir Informationssicherheit MUSS vorhanden sein. Daftir MUS-
SEN Rollen definiert sein, die konkrete Aufgaben Gbernehmen, um die Sicherheitsziele zu erreichen. AuBerdem
MUSSEN qualifizierte Personen benannt werden, denen ausreichend Ressourcen zur Verfligung stehen, um diese
Rollen zu Gbernehmen. Die Aufgaben, Rollen, Verantwortungen und Kompetenzen im Sicherheitsmanagement
MUSSEN nachvollziehbar definiert und zugewiesen sein. Firr alle wichtigen Funktionen der Organisation fir Infor-
mationssicherheit MUSS es wirksame Vertretungsregelungen geben.

Kommunikationswege MUSSEN geplant, beschrieben, eingerichtet und bekannt gemacht werden. Es MUSS fur
alle Aufgaben und Rollen festgelegt sein, wer wen informiert und wer bei welchen Aktionen in welchem Umfang
informiert werden muss.

Es MUSS regelmalBig geprift werden, ob die Organisationsstruktur fur Informationssicherheit noch angemessen ist
oder ob sie an neue Rahmenbedingungen angepasst werden muss.

ISMS.1.A7 Festlegung von Sicherheitsmaf3nahmen (B)

Im Rahmen des Sicherheitsprozesses MUSSEN fir die gesamte Informationsverarbeitung ausfiihrliche und ange-
messene SicherheitsmaBBnahmen festgelegt werden. Alle SicherheitsmaBnahmen SOLLTEN systematisch in Sicher-
heitskonzepten dokumentiert werden. Die SicherheitsmaBBnahmen SOLLTEN regelmaBig aktualisiert werden.

ISMS.1.A8 Integration der Mitarbeiter in den Sicherheitsprozess [Vorgesetzte] (B)

Alle Mitarbeiter MUSSEN in den Sicherheitsprozess integriert sein. Hierfir MUSSEN sie Uber Hintergriinde und die
fur sie relevanten Gefahrdungen informiert sein. Sie MUSSEN SicherheitsmaBnahmen kennen und umsetzen, die
ihren Arbeitsplatz betreffen.

Alle Mitarbeiter MUSSEN in die Lage versetzt werden, Sicherheit aktiv mitzugestalten. Daher SOLLTEN die Mitarbei-
ter frihzeitig beteiligt werden, wenn SicherheitsmaBnahmen zu planen oder organisatorische Regelungen zu ge-
stalten sind.

Bei der Einfihrung von Sicherheitsrichtlinien und Sicherheitswerkzeugen MUSSEN die Mitarbeiter ausreichend in-
formiert sein, wie diese anzuwenden sind.

Die Mitarbeiter MUSSEN darUber aufgeklart werden, welche Konsequenzen eine Verletzung der Sicherheitsvorga-
ben haben kann.

ISMS.1.A9 Integration der Informationssicherheit in organisationsweite Ablaufe und Prozesse
[Institutionsleitung] (B)

Informationssicherheit MUSS in alle Geschéftsprozesse sowie Fachaufgaben integriert werden. Es MUSS dabei ge-
wabhrleistet sein, dass nicht nur bei neuen Prozessen und Projekten, sondern auch bei laufenden Aktivitaten alle
erforderlichen Sicherheitsaspekte berticksichtigt werden. Der Informationssicherheitsbeauftragte MUSS an sicher-
heitsrelevanten Entscheidungen ausreichend beteiligt werden.

Informationssicherheit SOLLTE auBerdem mit anderen Bereichen in der Institution, die sich mit Sicherheit und Risi-
komanagement beschéftigen, abgestimmt werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein ISMS.1 Sicherheitsmanagement. Sie SOLLTEN grundsatzlich erfallt werden.

ISMS.1.A10 Erstellung eines Sicherheitskonzepts (S)

Fur den festgelegten Geltungsbereich (Informationsverbund) SOLLTE ein angemessenes Sicherheitskonzept als das
zentrale Dokument im Sicherheitsprozess erstellt werden. Es SOLLTE entschieden werden, ob das Sicherheitskon-
zept aus einem oder aus mehreren Teilkonzepten bestehen soll, die sukzessive erstellt werden, um zunachst in aus-
gewahlten Bereichen das erforderliche Sicherheitsniveau herzustellen.

Im Sicherheitskonzept MUSSEN aus den Sicherheitszielen der Institution, dem identifizierten Schutzbedarf und der
Risikobewertung konkrete SicherheitsmaBnahmen passend zum betrachteten Informationsverbund abgeleitet
werden. Sicherheitsprozess und Sicherheitskonzept MUSSEN die individuell geltenden Vorschriften und Regelun-
gen bertcksichtigen.
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Die im Sicherheitskonzept vorgesehenen MaBnahmen MUSSEN zeitnah in die Praxis umgesetzt werden. Dies MUSS
geplant und die Umsetzung MUSS kontrolliert werden.

ISMS.1.A11 Aufrechterhaltung der Informationssicherheit (S)

Der Sicherheitsprozess, die Sicherheitskonzepte, die Leitlinie zur Informationssicherheit und die Organisationsstruk-
tur fur Informationssicherheit SOLLTEN regelmaBig auf Wirksamkeit und Angemessenheit Gberprift und aktuali-
siert werden. Dazu SOLLTEN regelmafig Vollstandigkeits- bzw. Aktualisierungsprifungen des Sicherheitskonzeptes
durchgefihrt werden.

Ebenso SOLLTEN regelmaBig Sicherheitsrevisionen durchgefthrt werden. Dazu SOLLTE geregelt sein, welche Berei-
che und SicherheitsmaBnahmen wann und von wem zu tberpriifen sind. Uberpriifungen des Sicherheitsniveaus
SOLLTEN regelmaBig (mindestens jahrlich) sowie anlassbezogen durchgefthrt werden.

Die Prafungen SOLLTEN von qualifizierten und unabhangigen Personen durchgefiihrt werden. Die Ergebnisse der
Uberpriifungen SOLLTEN nachvollziehbar dokumentiert sein. Darauf aufbauend SOLLTEN Mangel beseitigt und
KorrekturmaBnahmen ergriffen werden.

ISMS.1.A12 Management-Berichte zur Informationssicherheit [Institutionsleitung] (S)

Die Institutionsleitung SOLLTE sich regelmaBig tUber den Stand der Informationssicherheit informieren, insbeson-
dere Uber die aktuelle Gefahrdungslage sowie die Wirksamkeit und Effizienz des Sicherheitsprozesses. Dazu SOLL-
TEN Management-Berichte geschrieben werden, welche die wesentlichen relevanten Informationen tber den Si-
cherheitsprozess enthalten, insbesondere Uber Probleme, Erfolge und Verbesserungsmoglichkeiten. Die Manage-
ment-Berichte SOLLTEN klar priorisierte MaBnahmenvorschlage enthalten. Die MaBnahmenvorschldge SOLLTEN
mit realistischen Abschatzungen zum erwarteten Umsetzungsaufwand versehen sein. Die Management-Berichte
SOLLTEN revisionssicher archiviert werden.

Die Management-Entscheidungen Uber erforderliche Aktionen, den Umgang mit Restrisiken und mit Veranderun-
gen von sicherheitsrelevanten Prozessen SOLLTEN dokumentiert sein. Die Management-Entscheidungen SOLLTEN
revisionssicher archiviert werden.

ISMS.1.A13 Dokumentation des Sicherheitsprozesses (S)

Der Ablauf des Sicherheitsprozesses SOLLTE dokumentiert werden. Wichtige Entscheidungen und die Arbeitser-
gebnisse der einzelnen Phasen wie Sicherheitskonzept, Richtlinien oder Untersuchungsergebnisse von Sicherheits-
vorfallen SOLLTEN ausreichend dokumentiert werden.

Es SOLLTE eine geregelte Vorgehensweise fir die Erstellung und Archivierung von Dokumentationen im Rahmen
des Sicherheitsprozesses geben. Regelungen SOLLTEN existieren, um die Aktualitat und Vertraulichkeit der Doku-
mentationen zu wahren. Von den vorhandenen Dokumenten SOLLTE die jeweils aktuelle Version kurzfristig zu-
ganglich sein. AuBerdem SOLLTEN alle Vorgangerversionen zentral archiviert werden.

ISMS.1.A14 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ISMS.1.A15 Wirtschaftlicher Einsatz von Ressourcen fiir Informationssicherheit (S)

Die Sicherheitsstrategie SOLLTE wirtschaftliche Aspekte bertcksichtigen. Werden SicherheitsmaBnahmen festge-
legt, SOLLTEN die dafur erforderlichen Ressourcen beziffert werden. Die fur Informationssicherheit eingeplanten
Ressourcen SOLLTEN termingerecht bereitgestellt werden. Bei Arbeitsspitzen oder besonderen Aufgaben SOLLTEN
zusatzliche interne Mitarbeiter eingesetzt oder externe Experten hinzugezogen werden.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein ISMS.1 Sicherheitsmanagement exemplarische Vorschlage fur Anforderungen
aufgefuihrt, die tber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM
SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risiko-
analyse.
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ISMS.1.A16 Erstellung von zielgruppengerechten Sicherheitsrichtlinien (H)

Neben den allgemeinen SOLLTE es auch zielgruppenorientierte Sicherheitsrichtlinien geben, die jeweils bedarfsge-
recht die relevanten Sicherheitsthemen abbilden.

ISMS.1.A17 AbschlieBen von Versicherungen (H)

Es SOLLTE gepriift werden, ob fiir Restrisiken Versicherungen abgeschlossen werden kénnen. Es SOLLTE regelmaBig
Uberpriift werden, ob die bestehenden Versicherungen der aktuellen Lage entsprechen.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Der BSI-Standard 200-1 definiert allgemeine Anforderungen an ein Managementsystem fur Informationssicherheit
(ISMS). Er ist auBerdem kompatibel zum ISO-Standard 27001 und bertcksichtigt die Empfehlungen vieler anderer
ISO-Standards.

Der BSI-Standard 200-2 bildet die Basis der bewahrten BSI-Methodik zum Aufbau eines soliden Informationssicher-
heitsmanagements (ISMS). Er etabliert drei neue Vorgehensweisen bei der Umsetzung des IT-Grundschutzes. Auf-
grund der dhnlichen Struktur der beiden Standards 200-1 und 200-2 kénnen Anwender sich gut in beiden Doku-
menten zurechtfinden.

Die ISO/IEC 27000 (Information security management systems — Overview and vocabulary) gibt einen Uberblick
Uber Managementsysteme fur Informationssicherheit (ISMS) und Gber die Zusammenhange der verschiedenen
Normen der ISO/IEC 2700x-Familie. Hier finden sich auBerdem die grundlegenden Begriffe und Definitionen fur
ISMS.

Die ISO/IEC 27001 (Information security management systems — Requirements) ist eine internationale Norm zum
Management von Informationssicherheit, die auch eine Zertifizierung erméglicht.

Die ISO/IEC 27002 (Code of practice for information security controls) unterstitzt bei der Auswahl und Umsetzung
von den in der ISO/IEC 27001 beschriebenen MaBnahmen, um ein funktionierendes Sicherheitsmanagement auf-
zubauen und in der Institution zu verankern.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefédhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefdhrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefdhrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschiitzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein ISMS.1 Sicherheitsmanagement von Bedeutung.
G 0.18 Fehlplanung oder fehlende Anpassung
G 0.27 Ressourcenmangel

G 0.29 VerstoB gegen Gesetze oder Regelungen
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ISMS.1

Elementare
Gefahrdungen

Anforderungen

CIA-Werte

GO0.18

G 0.27

G0.29

ISMS.1.A1

ISMS.1.A2
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ISMS.1.A4

ISMS.1.A5

ISMS.1.A6

ISMS.1.A7

ISMS.1.A8

ISMS.1.A9

ISMS.1.A10

ISMS.1.A11

XX | XX | X[ X|X]| X|X|X|X

ISMS.1.A12

ISMS.1.A13

ISMS.1.A14

ISMS.1.A15

ISMS.1.A16

CIA

ISMS.1.A17
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ORP.1 ORP: Organisation und Personal

% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP.1: Organisation

1 Beschreibung

1.1 Einleitung

Jede Institution bendtigt eine hierfur zustandige Dienststelle, um den allgemeinen Betrieb zu steuern und zu regeln
sowie um Verwaltungsdienstleistungen zu planen, zu organisieren und durchzufihren. Die meisten Institutionen
haben hierflr eine Organisationseinheit, die dieses Zusammenspiel der verschiedenen Rollen und Einheiten mit den
entsprechenden Geschaftsprozessen und Ressourcen steuert. Bereits auf dieser Gbergreifenden Ebene sind Aspekte
der Informationssicherheit einzubringen und verbindlich festzulegen.

1.2 Zielsetzung

Mit diesem Baustein werden allgemeine und Ubergreifende Anforderungen im Bereich Organisation aufgefihrt,
die dazu beitragen, das Niveau der Informationssicherheit zu erhéhen und zu erhalten. In diesem Zusammenhang
sind Informationsflisse, Prozesse, Rollenverteilungen sowie die Aufbau- und Ablauforganisation zu regeln.

1.3 Abgrenzung und Modellierung

Der Baustein ORP.1 Organisation ist auf den Informationsverbund mindestens einmal anzuwenden. Wenn Teile des
Informationsverbunds einer anderen Organisationseinheit zugeordnet sind und daher anderen Rahmenbedingun-
gen unterliegen, sollte der Baustein auf jede Einheit separat angewandt werden.

Der Baustein bildet die Ubergeordnete Basis, um Informationssicherheit in einer Institution umzusetzen. Er behan-
delt keine spezifischen Aspekte zu Personal, Schulung von Mitarbeitern, Verwaltung von Identitdten und Berechti-
gungen sowie Anforderungsmanagement. Diese Aspekte werden in den Bausteinen ORP.2 Personal, ORP.3 Sensibi-
lisierung und Schulung zur Informationssicherheit, ORP.4 Identitédts- und Berechtigungsmanagement und ORP.5
Compliance Management (Anforderungsmanagement) behandelt.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fir den Baustein ORP.1 Organisation von besonderer
Bedeutung:

2.1 Fehlende oder unzureichende Regelungen

Fehlende Regelungen kénnen zu massiven Sicherheitsllicken fihren, wenn beispielsweise Mitarbeiter nicht wissen,
wie sie bei Vorfallen reagieren sollen. Probleme kénnen auch dadurch entstehen, dass Regelungen veraltet, unprak-
tikabel oder unverstandlich formuliert sind.

Die Bedeutung dieser Ubergreifenden organisatorischen Regelungen nimmt mit der Komplexitat der Geschaftspro-
zesse und dem Umfang der Informationsverarbeitung, aber auch mit dem Schutzbedarf der zu verarbeitenden In-
formationen zu.

2.2 Nichtbeachtung von Regelungen

Allen Mitarbeitern mussen die geltenden Regelungen bekannt gemacht werden und zum Nachlesen zur Verfligung
stehen. Die Erfahrung zeigt, dass es nicht ausreicht, Sicherheitsregeln lediglich festzulegen. Ihre Kommunikation
an die Mitarbeiter ist elementar wichtig, damit die Vorgaben auch von allen Betroffenen im Arbeitsalltag gelebt
werden kénnen.
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Werden Regelungen von Mitarbeitern missachtet, kdnnen beispielsweise folgende Sicherheitsliicken entstehen:

e \Vertrauliche Informationen werden in Horweite fremder Personen diskutiert, beispielsweise in Pausengespra-
chen von Besprechungen oder Uber Mobiltelefonate in 6ffentlichen Umgebungen.

¢ Dokumente werden auf einem Webserver veroffentlicht, ohne dass gepriift wurde, ob diese tatsachlich zur Ver-
offentlichung vorgesehen und freigegeben sind.

¢ Aufgrund von fehlerhaft administrierten Zugriffsrechten kann ein Mitarbeiter Daten dndern, ohne die Brisanz
dieser Integritatsverletzung einschatzen zu kénnen.

2.3 Fehlende, ungeeignete oder inkompatible Betriebsmittel

Wenn benétigte Betriebsmittel in zu geringer Menge vorhanden sind oder nicht termingerecht bereitgestellt wer-
den, kénnen in der Institution Stérungen eintreten. Ebenso kann es vorkommen, dass ungeeignete oder sogar in-
kompatible Betriebsmittel beschafft werden, die infolgedessen nicht eingesetzt werden kénnen.

Beispiel: Der Speicherplatz von Festplatten bei Clients und Servern sowie mobiler Datentrager steigt standig. Dabei
wird haufig vergessen, IT-Komponenten und Datentréger zu beschaffen, die fir eine regelmaBige Datensicherung
ausreichend Kapazitat bieten.

Ebenso muss die Funktionsfahigkeit der eingesetzten Betriebsmittel gewahrleistet sein. Wenn Wartungsarbeiten
nicht oder nur unzureichend durchgefihrt werden, kénnen daraus hohe Schaden entstehen.

Beispiele:

e Die Kapazitat der Batterien einer unterbrechungsfreien Stromversorgung (USV-Anlage) wurde nicht rechtzeitig
Uberpriift. Ist die Kapazitat bzw. der Sauregehalt zu gering, kann die USV-Anlage einen Stromausfall nicht mehr
ausreichend lange Uberbrlcken.

¢ Die Feuerloscher wurden nicht rechtzeitig gewartet und verfiigen deshalb nicht mehr Uber einen ausreichenden
Druck. Ihre Loschleistung ist somit im Brandfall nicht mehr gewahrleistet.

2.4 Gefahrdung durch Institutionsfremde

Bei Institutionsfremden kann grundsatzlich nicht vorausgesetzt werden, dass sie mit ihnen zuganglichen Informati-
onen und der Informationstechnik entsprechend den Vorgaben der besuchten Institution umgehen.

Besucher, Reinigungs- und Fremdpersonal kénnen interne Informationen, Geschaftsprozesse und [T-Systeme auf
verschiedene Arten gefahrden, angefangen von der unsachgemafBen Behandlung der technischen Einrichtungen
Uber den Versuch des ,, Spielens” an IT-Systemen bis hin zum Diebstahl von Unterlagen oder [T-Komponenten.

Beispiele:

¢ Unbegleitete Besucher konnen auf Unterlagen und Datentréger zugreifen oder Zugang zu Geraten haben, diese
beschaddigen oder schiitzenswerte Informationen ausspahen.

¢ Reinigungskrafte kdnnen versehentlich Steckverbindungen 16sen, Wasser in Gerate laufen lassen, Unterlagen
verlegen oder mit dem Abfall entsorgen.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.1 Organisation aufgefihrt. Grundsatzlich ist
die Zentrale Verwaltung fur die Erflllung der Anforderungen zustandig. Der Informationssicherheitsbeauftragte
(ISB) ist bei strategischen Entscheidungen stets einzubeziehen. AuBerdem ist der ISB daflr zustandig, dass alle An-
forderungen gemal3 dem festgelegten Sicherheitskonzept erfllt und Uberpruft werden. Zusatzlich kann es noch
andere Rollen geben, die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann
jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefuhrt.

Grundsatzlich zustandig Zentrale Verwaltung

Weitere Zustandigkeiten Benutzer, Haustechnik, IT-Betrieb, Institutionsleitung, Mitarbeiter

2 IT-Grundschutz-Kompendium: Stand Februar 2021



ORP.1 ORP: Organisation und Personal

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.1 Organisation vorrangig erfiillt werden:

ORP.1.A1 Festlegung von Verantwortlichkeiten und Regelungen [Institutionsleitung] (B)

Innerhalb einer Institution MUSSEN alle relevanten Aufgaben und Funktionen klar definiert und voneinander abge-
grenzt sein. Es MUSSEN verbindliche Regelungen fir die Informationssicherheit fiir die verschiedenen betrieblichen
Aspekte Ubergreifend festgelegt werden. Die Organisationsstrukturen sowie verbindliche Regelungen MUSSEN an-
lassbezogen Uberarbeitet werden. Die Anderungen MUSSEN allen Mitarbeitern bekannt gegeben werden.

ORP.1.A2 Zuweisung der Zustandigkeiten [Institutionsleitung] (B)

Fur alle Geschéaftsprozesse, Anwendungen, [T-Systeme, Raume und Gebaude sowie Kommunikationsverbindungen
MUSS festgelegt werden, wer fiir diese und deren Sicherheit zustandig ist. Alle Mitarbeiter MUSSEN dartiber infor-
miert sein, insbesondere woflr sie zustandig sind und welche damit verbundenen Aufgaben sie wahrnehmen.

ORP.1.A3 Beaufsichtigung oder Begleitung von Fremdpersonen [Mitarbeiter] (B)

Institutionsfremde Personen MUSSEN von Mitarbeitern zu den Rdumen begleitet werden. Die Mitarbeiter der Insti-
tution MUSSEN institutionsfremde Personen in sensiblen Bereichen beaufsichtigen. Die Mitarbeiter SOLLTEN dazu
angehalten werden, institutionsfremde Personen in den Raumen der Institution nicht unbeaufsichtigt zu lassen.

ORP.1.A4 Funktionstrennung zwischen unvereinbaren Aufgaben (B)

Die Aufgaben und die hierfiir erforderlichen Rollen und Funktionen MUSSEN so strukturiert sein, dass unvereinbare
Aufgaben wie operative und kontrollierende Funktionen auf verschiedene Personen verteilt werden. Flr unverein-
bare Funktionen MUSS eine Funktionstrennung festgelegt und dokumentiert sein. Auch Vertreter MUSSEN der
Funktionstrennung unterliegen.

ORP.1.A5 ENTFALLEN (B)

Diese Anforderung ist entfallen.

ORP.1.A15 Ansprechpartner zu Informationssicherheitsfragen (B)

In jeder Institution MUSS es Ansprechpartner fir Sicherheitsfragen geben, die sowohl scheinbar einfache wie auch
komplexe oder technische Fragen beantworten kénnen. Die Ansprechpartner MUSSEN allen Mitarbeitern der Insti-
tution bekannt sein. Diesbeziigliche Informationen MUSSEN in der Institution fir alle verfiigbar und leicht zugang-
lich sein.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein ORP.1 Organisation. Sie SOLLTEN grundsatzlich erfillt werden.

ORP.1.A6 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A7 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A8 Betriebsmittel- und Geradteverwaltung [IT-Betrieb] (S)

Alle Gerdte und Betriebsmittel, die Einfluss auf die Informationssicherheit haben und die zur Aufgabenerfillung
und zur Einhaltung der Sicherheitsanforderungen erforderlich sind, SOLLTEN in ausreichender Menge vorhanden
sein. Es SOLLTE geeignete Prif- und Genehmigungsverfahren vor Einsatz der Gerdte und Betriebsmittel geben. Ge-
rate und Betriebsmittel SOLLTEN in geeigneten Bestandsverzeichnissen aufgelistet werden. Um den Missbrauch von
Daten zu verhindern, SOLLTE die zuverlassige Loschung oder Vernichtung von Geraten und Betriebsmitteln gere-
gelt sein (siehe hierzu CON.6 Léschen und Vernichten).
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ORP.1.A9 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A11 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A12 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.1.A13 Sicherheit bei Umziigen [IT-Betrieb, Haustechnik] (S)

Vor einem Umzug SOLLTEN friihzeitig Sicherheitsrichtlinien erarbeitet bzw. aktualisiert werden. Alle Mitarbeiter
SOLLTEN Uber die vor, wahrend und nach dem Umzug relevanten SicherheitsmaBnahmen informiert werden. Nach
dem Umzug SOLLTE Gberpraft werden, ob das transportierte Umzugsgut vollstandig und unbeschadigt bzw. unver-
andert angekommen ist.

ORP.1.A16 Richtlinie zur sicheren IT-Nutzung [Benutzer] (S)

Es SOLLTE eine Richtlinie erstellt werden, in der fur alle Mitarbeiter transparent beschrieben wird, welche Rahmen-
bedingungen bei der IT-Nutzung eingehalten werden mussen und welche SicherheitsmaBnahmen zu ergreifen
sind. Die Richtlinie SOLLTE folgende Punkte abdecken:

e Sicherheitsziele der Institution,

¢ wichtige Begriffe,

e Aufgaben und Rollen mit Bezug zur Informationssicherheit,

e Ansprechpartner zu Fragen der Informationssicherheit sowie

¢ von den Mitarbeitern umzusetzende und einzuhaltende SicherheitsmaBnahmen.

Die Richtlinie SOLLTE allen Benutzern zur Kenntnis gegeben werden. Jeder neue Benutzer SOLLTE die Kenntnis-
nahme und Beachtung der Richtlinie schriftlich bestatigen, bevor er die Informationstechnik nutzen darf. Benutzer
SOLLTEN die Richtlinie regelmaBig oder nach gréBeren Anderungen erneut bestatigen. Die Richtlinie sollte zum
Nachlesen fur alle Mitarbeiter frei zuganglich abgelegt werden, beispielsweise im Intranet.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fir den Baustein ORP.1 Organisation exemplarische Vorschlage fir Anforderungen aufgefihrt,
die Uber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM SCHUTZBE-
DARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

ORP.1.A14 ENTFALLEN (H)

Diese Anforderung ist entfallen.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Fur den Baustein ORP.1 Organisation sind keine weiterfihrenden Informationen vorhanden.
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5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschitzt werden.

Die folgenden elementaren Gefdhrdungen sind fir den Baustein ORP.1 Organisation von Bedeutung.

G 0.14 Ausspéhen von Informationen (Spionage)
G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten
G 0.18 Fehlplanung oder fehlende Anpassung
G 0.19 Offenlegung schiitzenswerter Informationen
G 0.22 Manipulation von Informationen
G 0.25 Ausfall von Geraten oder Systemen
G 0.26  Fehlfunktion von Gerdten oder Systemen
G 0.27 Ressourcenmangel
G 0.29 VerstoB3 gegen Gesetze oder Regelungen
G 0.38 Missbrauch personenbezogener Daten
G 0.45 Datenverlust
G 0.46 Integritatsverlust schitzenswerter Informationen
Elementare CIA- | G0.14 | G0.16 | G0.18 | G0.19 | G0.22 | G0.25 | G0.26 | G0.27 | G0.29 | G0.38 | G0.45 | G 0.46
Gefahrdungen Werte
Anforderungen
ORP.1.A1 X X X X X X X
ORP.1.A2 X X X X X X X X X X X
ORP.1.A3 X X X X
ORP.1.A4 X X X X
ORP.1.A5
ORP.1.A6
ORP.1.A7
ORP.1.A8 X X X X X
ORP.1.A9
ORP.1.A10
ORP1.AT1
ORP.1.A12
ORP.1.A13 X X X X X X X X X
ORP.1.A14
ORP.1.A15 X X X X X X
ORP.1.A16 X X X X X X X
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% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP.2: Personal

1 Beschreibung

1.1 Einleitung

Das Personal eines Unternehmens bzw. einer Behorde hat einen entscheidenden Anteil am Erfolg oder Misserfolg
der Institution. Die Mitarbeiterinnen und Mitarbeiter haben dabei die wichtige Aufgabe, Informationssicherheit
umzusetzen. Die aufwendigsten Sicherheitsvorkehrungen kénnen ins Leere laufen, wenn sie im Arbeitsalltag nicht
gelebt werden. Die elementare Bedeutung von Informationssicherheit fir eine Institution und ihre Geschéaftspro-
zesse muss daher flr das Personal transparent und nachvollziehbar aufbereitet sein.

1.2 Zielsetzung

Ziel dieses Bausteins ist es aufzuzeigen, welche , personellen” SicherheitsmaBnahmen die Personalabteilung oder
Vorgesetzten ergreifen missen, damit die Mitarbeiterinnen und Mitarbeiter verantwortungsbewusst mit den Infor-
mationen der Institution umgehen und sich so geméal den Vorgaben verhalten.

1.3 Abgrenzung und Modellierung
Der Baustein ORP.2 Personal ist fir den Informationsverbund einmal anzuwenden.

Der Baustein beschaftigt sich mit den Anforderungen, die durch die Personalabteilung oder die Vorgesetzten einer
Institution zu beachten und zu erfillen sind. Personelle Anforderungen, die an eine bestimmte Funktion gebunden
sind, wie z. B. die Ernennung des Systemadministrators eines LAN, werden in den Bausteinen angefihrt, die sich
mit dem jeweiligen Themengebiet beschaftigen. Der Baustein ORP.2 Personal behandelt keine spezifischen Aspekte
zu Schulung von Mitarbeitern oder Verwaltung von Identitaten und Berechtigungen. Diese Aspekte werden in den
Bausteinen ORP.3 Sensibilisierung und Schulung zur Informationssicherheit und ORP.4 Identitédts- und Berechti-
gungsmanagement behandelt.

2 Gefdhrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fur den Baustein ORP.2 Personal von besonderer Be-
deutung:

2.1 Personalausfall

Der Ausfall von Personal kann dazu fuhren, dass bestimmte Aufgaben nicht mehr oder nicht zeitnah wahrgenom-
men werden kdnnen.

2.2 Unzureichende Kenntnis iiber Regelungen

Regelungen festzulegen allein garantiert noch nicht, dass diese auch beachtet werden und der Betrieb stérungsfrei
funktionieren kann. Allen Mitarbeitern missen die geltenden Regelungen bekannt sein, vor allem den Funktions-
tragern. Ein Schaden, der entsteht, weil bestehende Regelungen nicht bekannt sind, sollte sich nicht mit den Aus-
sagen entschuldigen lassen: , Ich habe nicht gewusst, dass ich daflr zustédndig bin.” oder ,,Ich habe nicht gewusst,
wie ich zu verfahren hatte.”
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2.3 Sorglosigkeit im Umgang mit Informationen

Haufig ist zu beobachten, dass es in Institutionen zwar viele organisatorische und technische Sicherheitsverfahren
gibt, diese jedoch durch den sorglosen Umgang der Mitarbeiter wieder umgangen werden. Ein typisches Beispiel
hierfdr sind etwa Zettel am Monitor, auf denen Zugangspassworter notiert sind.

2.4 Unzureichende Qualifikationen der Mitarbeiter

Im taglichen IT-Betrieb einer Institution kénnen viele Stérungen und Fehler auftreten. Sind die verantwortlichen
Mitarbeiter nicht ausreichend qualifiziert, sensibilisiert und geschult, haben sie z. B. einen veralteten Wissensstand
fur ihre Aufgabenerfillung, kénnten sie sicherheitsrelevante Ereignisse nicht als solche identifizieren und so An-
griffe unerkannt bleiben. Auch wenn die Mitarbeiter ausreichend fiir die Belange der Informationssicherheit qualifi-
ziert, sensibilisiert bzw. geschult sind, kann trotzdem nicht ausgeschlossen werden, dass sie Sicherheitsvorfalle
nicht erkennen. In manchen Situationen, wie bei Personalmangel oder Kiindigungen, kann es passieren, dass Mit-
arbeiter die Aufgaben andere Mitarbeiter voribergehend Gbernehmen mussen. Hierbei kénnen Fehler entstehen,
wenn Mitarbeiter nicht die notwendigen Qualifikationen haben oder unzureichend geschult sind, um die Aufgabe
zu Ubernehmen.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.2 Personal aufgefiihrt. Grundsatzlich ist die
Personalabteilung fur die Erfllung der Anforderungen zusténdig. Der Informationssicherheitsbeauftragte (ISB) ist
bei strategischen Entscheidungen stets einzubeziehen. AuBerdem ist der ISB daflir zustandig, dass alle Anforderun-
gen gemaf dem festlegten Sicherheitskonzept erfullt und Uberprift werden. Zusatzlich kann es noch andere Rollen
geben, die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit
in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefihrt.

Grundsatzlich zustandig Personalabteilung

Weitere Zustandigkeiten IT-Betrieb, Vorgesetzte

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.2 Personal vorrangig erfuillt werden:

ORP.2.A1 Geregelte Einarbeitung neuer Mitarbeiter [Vorgesetzte] (B)

Die Personalabteilung sowie die Vorgesetzten MUSSEN dafiir sorgen, dass Mitarbeiter zu Beginn ihrer Beschéfti-
gung in ihre neuen Aufgaben eingearbeitet werden. Die Mitarbeiter MUSSEN Uber bestehende Regelungen, Hand-
lungsanweisungen und Verfahrensweisen informiert werden. Eine Checkliste und ein direkter Ansprechpartner
(,,Pate”) kann hierbei hilfreich sein und SOLLTE etabliert werden.

ORP.2.A2 Geregelte Verfahrensweise beim Weggang von Mitarbeitern [Vorgesetzte, IT-Betrieb] (B)

Verlasst ein Mitarbeiter die Institution, MUSS der Nachfolger rechtzeitig eingewiesen werden. Dies SOLLTE idealer-
weise durch den ausscheidenden Mitarbeiter erfolgen. Ist eine direkte Ubergabe nicht méglich, MUSS vom aus-
scheidenden Mitarbeiter eine ausfihrliche Dokumentation angefertigt werden.

AuBerdem MUSSEN von ausscheidenden Mitarbeitern alle im Rahmen ihrer Tatigkeit erhaltenen Unterlagen,
Schlussel und Gerate sowie Ausweise und Zutrittsberechtigungen eingezogen werden.

Vor der Verabschiedung MUSS noch einmal auf Verschwiegenheitsverpflichtungen hingewiesen werden. Es SOLLTE
besonders darauf geachtet werden, dass keine Interessenkonflikte auftreten. Um nach einem Stellenwechsel Inte-
ressenkonflikte zu vermeiden, SOLLTEN Konkurrenzverbote und Karenzzeiten vereinbart werden.

Weiterhin MUSSEN Notfall- und andere Ablaufpléne aktualisiert werden. Alle betroffenen Stellen innerhalb der Ins-
titution, wie z. B. das Sicherheitspersonal oder die [T-Abteilung, MUSSEN Uber das Ausscheiden des Mitarbeiters
informiert werden. Damit alle verbundenen Aufgaben, die beim Ausscheiden des Mitarbeiters anfallen, erledigt
werden, SOLLTE hier ebenfalls eine Checkliste angelegt werden . Zudem SOLLTE es einen festen Ansprechpartner
der Personalabteilung geben, der den Weggang von Mitarbeitern begleitet.
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ORP.2.A3 Festlegung von Vertretungsregelungen [Vorgesetzte] (B)

Die Vorgesetzten MUSSEN dafiir sorgen, dass im laufenden Betrieb Vertretungsregelungen umgesetzt werden. Da-
fir MUSS sichergestellt werden, dass es fir alle wesentlichen Geschaftsprozesse und Aufgaben praktikable Vertre-
tungsregelungen gibt. Bei diesen Regelungen MUSS der Aufgabenumfang der Vertretung im Vorfeld klar definiert
werden. Es MUSS sichergestellt werden, dass die Vertretung Uber das daflir nétige Wissen verflgt. Ist dies nicht
der Fall, MUSS Uberpruft werden, wie der Vertreter zu schulen ist oder ob es ausreicht, den aktuellen Verfahrens-
oder Projektstand ausreichend zu dokumentieren. Ist es im Ausnahmefall nicht moglich, fur einzelne Mitarbeiter
einen kompetenten Vertreter zu benennen oder zu schulen, MUSS friihzeitig entschieden werden, ob externes Per-
sonal daflr hinzugezogen werden kann.

ORP.2.A4 Festlegung von Regelungen fiir den Einsatz von Fremdpersonal (B)

Wird externes Personal beschaftigt, MUSS dieses wie alle eigenen Mitarbeiter dazu verpflichtet werden, geltende
Gesetze, Vorschriften und interne Regelungen einzuhalten. Fremdpersonal, das kurzfristig oder einmalig eingesetzt
wird, MUSS in sicherheitsrelevanten Bereichen beaufsichtigt werden. Bei langerfristig beschaftigtem Fremdperso-
nal MUSS dieses wie die eigenen Mitarbeiter in seine Aufgaben eingewiesen werden. Auch fir diese Mitarbeiter
MUSS eine Vertretungsregelung eingefiihrt werden. Verldsst das Fremdpersonal die Institution, MUSSEN Arbeitser-
gebnisse wie bei eigenem Personal geregelt Gbergeben und eventuell ausgehandigte Zugangsberechtigungen zu-
rickgegeben werden.

ORP.2.A5 Vertraulichkeitsvereinbarungen fiir den Einsatz von Fremdpersonal (B)

Bevor externe Personen Zugang und Zugriff zu vertraulichen Informationen erhalten, MUSSEN mit ihnen Vertrau-
lichkeitsvereinbarungen in schriftlicher Form geschlossen werden. In diesen Vertraulichkeitsvereinbarungen MUS-
SEN alle wichtigen Aspekte zum Schutz von institutionsinternen Informationen bericksichtigt werden.

ORP.2.A14 Aufgaben und Zustandigkeiten von Mitarbeitern [Vorgesetzte] (B)

Alle Mitarbeiter MUSSEN dazu verpflichtet werden, geltende Gesetze, Vorschriften und interne Regelungen einzu-
halten. Den Mitarbeitern MUSS der rechtliche Rahmen ihre Tatigkeit bekannt sein. Die Aufgaben und Zustandigkei-
ten von Mitarbeitern MUSSEN in geeigneter Weise dokumentiert sein. AuBerdem MUSSEN alle Mitarbeiter darauf
hingewiesen werden, dass alle wahrend der Arbeit erhaltenen Informationen ausschlieBlich zum internen Ge-
brauch bestimmt sind. Den Mitarbeitern MUSS bewusstgemacht werden, die Informationssicherheit der Institution
auch auBerhalb der Arbeitszeit und auBerhalb des Betriebsgeldndes zu schitzen.

ORP.2.A15 Qualifikation des Personals [Vorgesetzte] (B)

Mitarbeiter MUSSEN regelméaBig geschult bzw. weitergebildet werden. In allen Bereichen MUSS sichergestellt wer-
den, dass kein Mitarbeiter mit veralteten Wissensstand arbeitet. Weiterhin SOLLTE den Mitarbeitern wahrend ihrer
Beschaftigung die Moglichkeit gegeben werden, sich im Rahmen ihres Tatigkeitsfeldes weiterzubilden.

Werden Stellen besetzt, MUSSEN die erforderlichen Qualifikationen und Féhigkeiten genau formuliert sein. An-
schlieBend SOLLTE gepriift werden, ob diese bei den Bewerbern fir die Stelle tatsachlich vorhanden sind. Es MUSS
sichergestellt sein, dass Stellen nur von Mitarbeitern besetzt werden, fur die sie qualifiziert sind.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fir
den Baustein ORP.2 Personal. Sie SOLLTEN grundsatzlich erfullt werden.

ORP.2.A6 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.2.A7 Uberpriifung der Vertrauenswiirdigkeit von Mitarbeitern (S)

Neue Mitarbeiter SOLLTEN auf ihre Vertrauenswurdigkeit hin Gberprift werden, bevor sie eingestellt werden. So-
weit moglich, SOLLTEN alle an der Personalauswahl Beteiligten kontrollieren, ob die Angaben der Bewerberinnen
und Bewerber, die relevant fir die Einschatzung ihrer Vertrauenswurdigkeit sind, glaubhaft sind. Insbesondere
SOLLTE sorgfaltig geprift werden, ob der vorgelegte Lebenslauf korrekt, plausibel und vollstéandig ist. Dabei SOLL-
TEN auffallig erscheinende Angaben Gberprift werden..
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ORP.2.A8 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.2.A9 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.2.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein ORP.2 Personal exemplarische Vorschldage fur Anforderungen aufgefihrt, die
Uber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM SCHUTZBEDARF
in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

ORP.2.A11 ENTFALLEN (H)

Diese Anforderung ist entfallen.

ORP.2.A12 ENTFALLEN (H)

Diese Anforderung ist entfallen.

ORP.2.A13 Sicherheitsiiberpriifung (H)

Im Hochsicherheitsbereich SOLLTE eine zusatzliche Sicherheitstiberpriifung zusatzlich zur grundlegenden Uberprii-
fung der Vertrauenswurdigkeit von Mitarbeitern durchgefuhrt werden.

Arbeiten Mitarbeiter mit nach dem Geheimschutz klassifizierten Verschlusssachen, SOLLTEN sich die entsprechen-
den Mitarbeiter einer Sicherheitstiberpriifung nach dem Sicherheitsiiberpriifungsgesetz (SUG) unterziehen. Dies-
bezlglich SOLLTE der ISB den Geheimschutzbeauftragten bzw. Sicherheitsbevollmachtigten der Institution einbe-
ziehen.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 ,,Information tech-
nology-Security techniques-Information security management systems-Requirements” im Anhang A.7 Personalsi-
cherheit Vorgaben fur die Personalsicherheit.

Das Infomation Security Forum (ISF) macht in seinem Standard , The Standard of Good Practice for Information
Security” im Kapitel PM: People Management Vorgaben fur die Personalsicherheit.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefédhrdungen zu den Anforderungen. Anhand
dieser Tabelle l&sst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschitzt werden.
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Die folgenden elementaren Gefahrdungen sind fir den Baustein ORP.2 Personal von Bedeutung.
G 0.14  Ausspdhen von Informationen (Spionage)

G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten
G 0.17 Verlust von Geraten, Datentragern oder Dokumenten

G 0.19 Offenlegung schitzenswerter Informationen

G 0.22 Manipulation von Informationen

G 0.27 Ressourcenmangel

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.32 Missbrauch von Berechtigungen

G 0.33  Personalausfall

G 0.36 Identitatsdiebstahl

G 0.37 Abstreiten von Handlungen

G 0.38 Missbrauch personenbezogener Daten

G 0.41 Sabotage

G 0.42 Social Engineering

G 0.44 Unbefugtes Eindringen in Raumlichkeiten

G 0.45 Datenverlust

G 0.46 Integritatsverlust schitzenswerter Informationen
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ORP3 ORP: Organisation und Personal

% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP.3: Sensibilisierung und Schulung zur Informationssicherheit

1 Beschreibung

1.1 Einleitung

Mitarbeiter sind ein wichtiger Erfolgsfaktor fiir ein hohes MaB an Informationssicherheit in einer Institution. Daher
ist es wichtig, dass sie die Sicherheitsziele kennen, die SicherheitsmaBBnahmen verstandlich sind und jeder einzelne
Mitarbeiter bereit ist, diese umzusetzen. Die Voraussetzung dafdr ist, dass es ein Sicherheitsbewusstsein innerhalb
der Institution gibt. DarUber hinaus sollte eine Sicherheitskultur aufgebaut und im Arbeitsalltag mit Leben gefullt
werden.

Mitarbeiter mussen fir relevante Gefahrdungen sensibilisiert werden und wissen, wie sich diese auf ihre Institution
auswirken konnen. lhnen muss bekannt sein, was von ihnen im Hinblick auf Informationssicherheit erwartet wird
und wie sie in sicherheitskritischen Situationen reagieren sollen.

1.2 Zielsetzung

In diesem Baustein wird beschrieben, wie ein effektives Sensibilisierungs- und Schulungsprogramm zur Informati-
onssicherheit aufgebaut und aufrechterhalten werden kann. Ziel des Programms ist es, die Wahrnehmung der Mit-
arbeiter fur Sicherheitsrisiken zu scharfen und ihnen die notwendigen Kenntnisse und Kompetenzen fir sicher-
heitsbewusstes Verhalten zu vermitteln.

1.3 Abgrenzung und Modellierung

Der Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit ist fir den Informationsverbund ein-
mal anzuwenden.

Dieser Baustein formuliert Anforderungen an die Sensibilisierung und Schulung zur Informationssicherheit, die das
Arbeitsumfeld in der Institution, den Telearbeitsplatz und die mobile Arbeit betreffen.

Der Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit beschreibt die prozessualen, techni-
schen, methodischen und organisatorischen Anforderungen an die Sensibilisierung und Schulung von Informati-
onssicherheit. Weitere Schulungsthemen werden durch die Personalabteilung oder das Weiterbildungsmanage-
ment geplant, gestaltet und durchgefthrt.

In vielen der anderen IT-Grundschutz-Bausteine werden konkrete Schulungsinhalte zu den dort betrachteten The-
men beschrieben. Der vorliegende Baustein beschaftigt sich damit, wie in den Bereichen Sensibilisierung und Schu-
lung zur Informationssicherheit ein planvolles Vorgehen effizient gestaltet werden kann.

2 Gefahrdungslage

Folgende Bedrohungen und Schwachstellen sind fir den Baustein ORP.3 Sensibilisierung und Schulung zur Infor-
mationssicherheit von besonderer Bedeutung:

2.1 Unzureichende Kenntnis iiber Regelungen

Regelungen zur Informationssicherheit lediglich festzulegen, garantiert nicht, dass sie auch beachtet werden. Allen
Mitarbeitern, insbesondere den Funktionstragern, missen die geltenden Regelungen auch bekannt sein. Bei vielen
Sicherheitsvorfallen ist die Nichtbeachtung von Regelungen zwar nicht der alleinige Ausloser des Vorfalls, aber mit
ein Grund dafur, dass er auftritt. Sicherheitslicken aufgrund unzureichender Kenntnisse tber Regelungen kénnen
die Vertraulichkeit, Verfligbarkeit und Integritat der Informationen, mit denen gearbeitet wird, gefahrden. Die Auf-
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gabenerfullung und die Abwicklung von Geschéftsprozessen und Fachaufgaben kénnen dadurch eingeschrankt
werden.

2.2 Unzureichende Sensibilisierung fiir Informationssicherheit

Die Erfahrung zeigt, dass es nicht gentigt, SicherheitsmaBnahmen lediglich anzuordnen. Die Mitarbeiter sollten die
Bedeutung und den Zweck der MaBnahmen kennen, da diese ansonsten im Arbeitsalltag ignoriert werden kénn-
ten. Werden Mitarbeiter unzureichend zu Informationssicherheitsthemen sensibilisiert, kénnen die Sicherheitskul-
tur, die Sicherheitsziele und die Sicherheitsstrategie der Institution gefahrdet sein.

2.3 Unwirksame Aktivitdaten zur Sensibilisierung und Schulung

Nicht immer sind die zur Sensibilisierung und Schulung durchgefiihrten Aktivitaten so erfolgreich wie gewdinscht.
Ursachen daflr kénnen sein:

¢ eine fehlende Management-Unterstiitzung,

e unklare Ziele,

e schlechte Planung,

e mangelnde Erfolgskontrolle,

o fehlende Kontinuitat sowie

¢ zu geringe finanzielle oder personelle Ressourcen.

Werden keine geeigneten MaBnahmen ergriffen, um den Erfolg der durchgefihrten Aktivitdten sicherzustellen,
kann das Ziel der jeweiligen Schulungsaktivitat haufig nicht erreicht werden. Wenn die Institution unzureichende
Aktivitaten zur Sensibilisierung und Schulung der Mitarbeiter durchftihrt, kénnen Aspekte der Informationssicher-
heit gefahrdet sein, was direkt die Aufgabenerfillung einschrankt.

2.4 Unzureichende Schulung der Mitarbeiter zu Sicherheitsfunktionen

Haufig wenden Mitarbeiter neu eingefihrte Sicherheitsprogramme und -funktionen deswegen nicht an, weil sie
nicht wissen, wie sie bedient werden, und sie es als zu zeitaufwendig ansehen, sich im taglichen Arbeitsablauf
selbststandig darin einzuarbeiten. Darber hinaus kénnen fehlende Schulungen nach Einfiihrung einer neuen Soft-
ware dazu fuhren, dass Mitarbeiter diese falsch bedienen oder falsch konfigurieren und Arbeitsablaufe sich unnétig
verzdgern. Daher reicht die Beschaffung und Installation einer (Sicherheits-)Software nicht aus. Besonders bei kriti-
schen IT-Systemen und -Anwendungen kann eine Fehlbedienung existenzbedrohende Auswirkungen nach sich zie-
hen.

2.5 Nicht erkannte Sicherheitsvorfalle

Im taglichen Betrieb von IT- und ICS-Komponenten k&nnen viele Stérungen und Fehler auftreten. Dabei konnten
Sicherheitsvorfalle durch das Personal nicht als solche identifiziert werden und auch Cyber-Angriffe bzw. Angriffs-
versuche unerkannt bleiben. Sicherheitsvorfalle und technische Fehler sind mitunter nicht einfach zu unterschei-
den. Werden Benutzer und Administratoren nicht gezielt darin geschult und dafir sensibilisiert, Sicherheitsvorfalle
zu erkennen und auf diese angemessen zu reagieren, kdnnen Sicherheitsliicken unentdeckt bleiben und ausge-
nutzt werden. Falls Sicherheitsvorfalle zu spat oder gar nicht erkannt werden, kénnen wirksame GegenmafBnah-
men nicht rechtzeitig ergriffen werden. Kleine Sicherheitsliicken der Institution kénnen zu kritischen Gefdhrdungen
fur die Integritat, Vertraulichkeit und Verfligbarkeit heranwachsen. Dies kann Geschaftsprozesse behindern, finan-
zielle Schaden hervorrufen oder regulatorische und gesetzliche Sanktionen nach sich ziehen.

2.6 Nichtbeachtung von Sicherheitsmaf3nahmen

Verschiedenste Grinden, wie Unachtsamkeit oder Hektik, kénnen dazu fihren, dass beispielsweise vertrauliche
Dokumente an Arbeitsplatzen offen herumliegen oder E-Mails nicht verschlisselt werden. Durch solche vermeint-
lich kleinen Nachlassigkeiten kénnen Schaden entstehen, die gut geschulten Mitarbeitern in der Regel nicht passie-
ren.
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2.7 Sorglosigkeit im Umgang mit Informationen

Haufig ist zu beobachten, dass in Institutionen zwar eine Vielzahl von organisatorischen und technischen Sicher-
heitsverfahren festgelegt sind, diese jedoch durch den sorglosen Umgang der Mitarbeiter umgangen werden. Ein
typisches Beispiel hierfiir sind die fast schon bertihmten Zettel am Monitor, auf denen Zugangspassworter notiert
sind. Ebenso schiitzt eine Festplattenverschlisselung einen Laptop unterwegs nicht davor, dass vertrauliche Infor-
mationen etwa vom Sitznachbarn im Zug einfach mitgelesen werden kénnen. Die besten technischen Sicherheits-
I6sungen helfen nicht, wenn Ausdrucke mit vertraulichen Informationen am Drucker liegenbleiben oder in frei zu-
ganglichen Altpapiercontainern landen.

Wenn die Mitarbeiter sorglos mit Informationen umgehen, werden festgelegte Prozesse der Informationssicherheit
unwirksam. Unbefugte kénnten z. B. Nachlassigkeiten im Umgang mit Informationen ausnutzen, um gezielt Wirt-
schaftsspionage zu betreiben.

2.8 Fehlende Akzeptanz von Informationssicherheitsvorgaben

Es kann unterschiedliche Griinde daftr geben, warum Mitarbeiter die Vorgaben zur Informationssicherheit nicht
umsetzen. Dazu zahlen beispielsweise eine fehlende Sicherheitskultur der Institution oder eine fehlende Vorbild-
funktion durch die Institutionsleitung. Aber auch Ubertriebene Sicherheitsanforderungen kénnen dazu fihren,
dass Mitarbeiter SicherheitsmalB3nahmen ablehnen. Probleme k&nnen auBerdem dadurch entstehen, dass be-
stimmte Benutzerrechte oder auch die Ausstattung mit bestimmter Hard- oder Software als Statussymbol gesehen
werden. Einschrankungen in diesen Bereichen kénnen auf groBen Widerstand stoBen.

2.9 Social Engineering

Social Engineering ist eine Methode, um unberechtigten Zugriff auf Informationen oder Zugang zu [T-Systemen
durch ,, Aushorchen” von Mitarbeitern zu erlangen. Beim Social Engineering baut ein Angreifer meistens einen di-
rekten Kontakt zu einem Opfer auf, z. B. per Telefon, E-Mail oder auch Uber Soziale Netzwerke. Angriffe Gber Social
Engineering sind haufig mehrstufig. Indem der Angreifer Insiderwissen vorgibt und gleichzeitig an die Hilfsbereit-
schaft appelliert, kann er sein Wissen in weiteren Schritten ausbauen. Wenn Mitarbeiter fir diese Art von Angriffen
nicht ausreichend sensibilisiert sind, kénnten sie durch geschickte Kommunikation so manipuliert werden, dass sie
unzuldssig handeln. Dies kann dazu fuhren, dass sie interne Informationen weitergeben, ihre [T-Systeme sich mit
Schadsoftware infizieren oder sogar Geld an angebliche Geschéftspartner Gberweisen.

So wird beispielsweise beim sogenannten ,, CEO Fraud” Mitarbeitern, die Geld im Namen der Institution transferie-
ren durfen, ein fiktiver Auftrag des Chefs vorgegaukelt. Sie sollen fir ein angeblich dringendes und vertrauliches
Geschaft Transaktionen durchfiihren, die fir das weitere Bestehen der Institution auBerst wichtig sind.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.3 Sensibilisierung und Schulung zur Informa-
tionssicherheit aufgefuhrt. Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) dafiir zustandig, dass alle
Anforderungen gemaf dem festgelegten Sicherheitskonzept erfillt und Gberpriift werden. Zusatzlich kann es noch
andere Rollen geben, die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann
jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten IT-Betrieb, Institutionsleitung, Personalabteilung, Vorgesetzte

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.3 Sensibilisierung und Schulung zur Informationssi-
cherheit vorrangig erfullt werden:

ORP.3.A1 Sensibilisierung der Institutionsleitung fiir Informationssicherheit [Vorgesetzte, Institutionsleitung]
(B)

Die Institutionsleitung MUSS ausreichend fur Sicherheitsfragen sensibilisiert werden. Die Sicherheitskampagnen
und SchulungsmaBnahmen MUSSEN von der Institutionsleitung unterstiitzt werden. Vor dem Beginn eines Sensibi-
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lisierungs- und Schulungsprogramms zur Informationssicherheit MUSS die Unterstlitzung der Institutionsleitung
eingeholt werden.

Alle Vorgesetzten MUSSEN die Informationssicherheit unterstiitzen, indem sie mit gutem Beispiel vorangehen. Fiih-
rungskrafte MUSSEN die Sicherheitsvorgaben umsetzen. Hiertiber hinaus MUSSEN sie ihre Mitarbeiter auf deren
Einhaltung hinweisen.

ORP.3.A2 ENTFALLEN (B)

Diese Anforderung ist entfallen.

ORP.3.A3 Einweisung des Personals in den sicheren Umgang mit IT [Vorgesetzte, Personalabteilung, IT-
Betrieb] (B)

Alle Mitarbeiter und externen Benutzer MUSSEN in den sicheren Umgang mit IT-, ICS- und loT-Komponenten einge-
wiesen und sensibilisiert werden, soweit dies fir ihre Arbeitszusammenhange relevant ist. Daftir MUSSEN verbindli-
che, verstandliche und aktuelle Richtlinien zur Nutzung der jeweiligen Komponenten zur Verfliigung stehen. Wer-
den IT-, ICS- oder loT-Systeme oder -Dienste in einer Weise benutzt, die den Interessen der Institution widerspre-
chen, MUSS dies kommuniziert werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit. Sie SOLLTEN grundsatzlich erfallt
werden.

ORP.3.A4 Konzeption und Planung eines Sensibilisierungs- und Schulungsprogramms zur
Informationssicherheit (S)

Sensibilisierungs- und Schulungsprogramme zur Informationssicherheit SOLLTEN sich an den jeweiligen Zielgrup-
pen orientieren. Dazu SOLLTE eine Zielgruppenanalyse durchgefiihrt werden. Hierbei SOLLTEN SchulungsmafBnah-
men auf die speziellen Anforderungen und unterschiedlichen Hintergriinde fokussiert werden kénnen.

Es SOLLTE ein zielgruppenorientiertes Sensibilisierungs- und Schulungsprogramm zur Informationssicherheit er-
stellt werden. Dieses Schulungsprogramm SOLLTE den Mitarbeitern alle Informationen und Fahigkeiten vermitteln,
die erforderlich sind, um in der Institution geltende Sicherheitsregelungen und -maBnahmen umsetzen zu kénnen.
Es SOLLTE regelmaBig Gberpriift und aktualisiert werden.

ORP.3.A5 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.3.A6 Durchfiihrung von Sensibilisierungen und Schulungen zur Informationssicherheit (S)

Alle Mitarbeiter SOLLTEN entsprechend ihren Aufgaben und Verantwortlichkeiten zu Informationssicherheitsthe-
men geschult werden.

ORP.3.A7 Schulung zur Vorgehensweise nach IT-Grundschutz (S)

Informationssicherheitsbeauftragte SOLLTEN mit dem IT-Grundschutz vertraut sein. Wurde ein Schulungsbedarf
identifiziert, SOLLTE eine geeignete IT-Grundschutz-Schulung geplant werden. Fur die Planung einer Schulung
SOLLTE der Online-Kurs des BSI zum IT-Grundschutz bericksichtigt werden. Innerhalb der Schulung SOLLTE die Vor-
gehensweise anhand praxisnaher Beispiele gelbt werden. Es SOLLTE geprift werden, ob die Informationssicher-
heitsbeauftragten sich zu einem BSI [T-Grundschutz-Praktiker qualifizieren lassen sollten.

ORP.3.A8 Messung und Auswertung des Lernerfolgs [Personalabteilung] (S)

Die Lernerfolge im Bereich Informationssicherheit SOLLTEN zielgruppenbezogen gemessen und ausgewertet wer-
den, um festzustellen, inwieweit die in den Sensibilisierungs- und Schulungsprogrammen zur Informationssicher-
heit beschriebenen Ziele erreicht sind. Die Messungen SOLLTEN sowohl quantitative als auch qualitative Aspekte
der Sensibilisierungs- und Schulungsprogramme zur Informationssicherheit bertcksichtigen. Die Ergebnisse SOLL-
TEN bei der Verbesserung des Sensibilisierungs- und Schulungsangebots zur Informationssicherheit in geeigneter
Weise einflieBen.
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Der Informationssicherheitsbeauftragte SOLLTE sich regelmaBig mit der Personalabteilung und den anderen fir die
Sicherheit relevanten Ansprechpartnern (Datenschutz, Gesundheits- und Arbeitsschutz, Brandschutz etc.) Gber die
Effizienz der Aus- und Weiterbildung austauschen.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fiir den Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit exemplarische
Vorschlage fur Anforderungen aufgeftihrt, die Gber das dem Stand der Technik entsprechende Schutzniveau hi-
nausgehen und BEI ERHOHTEM SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung
erfolgt im Rahmen einer Risikoanalyse.

ORP.3.A9 Spezielle Schulung von exponierten Personen und Institutionen (H)

Besonders exponierte Personen SOLLTEN vertiefende Schulungen in Hinblick auf mogliche Gefahrdungen sowie
geeignete Verhaltensweisen und VorsichtsmaBnahmen erhalten.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im Kapitel 7.2 Vorga-
ben fir die Sensibilisierung und Schulung von Beschaftigten.

Das Infomation Security Forum (ISF) definiert in seinem Standard , The Standard of Good Practice for Information
Security” unter PM2 verschiedene Anforderungen an Sensibilisierung und Schulung von Beschaftigten.

Das BSI bietet unter https://www.bsi.bund.de/grundschutzkurs einen Online-Kurs zum IT-Grundschutz an, der die
Methodik des IT-Grundschutzes vorstellt.

Das BSI bietet ein zweistufiges Schulungskonzept zum Thema IT-Grundschutz an. Bei dem Schulungskonzept kann
man einen Nachweis eines IT-Grundschutz-Praktikers erwerben und sich weiter zum IT-Grundschutz-Berater vom
BSI zertifizieren lassen.

Eine Liste der Schulungsanbieter, die die BSI Schulung zum IT-Grundschutz-Praktiker und IT-Grundschutz-Berater
anbieten, ist unter https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/ITGrundschutz-
Berater/itgrundschutzberater_node.html zu finden.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefahrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefdhrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschitzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein ORP.3 Sensibilisierung und Schulung zur Informa-
tionssicherheit von Bedeutung.

G 0.14  Ausspéhen von Informationen (Spionage)

G 0.15 Abhdren

G 0.19 Offenlegung schitzenswerter Informationen

G 0.24  Zerstérung von Geraten oder Datentragern

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen

G 0.32 Missbrauch von Berechtigungen
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G 0.36 Identitatsdiebstahl
G 0.37 Abstreiten von Handlungen
G 0.38 Missbrauch personenbezogener Daten
G 0.42 Social Engineering
G 0.45 Datenverlust
G 0.46 Integritatsverlust schitzenswerter Informationen
Elementare CIA- G0.14 | G0.15 | G0.19 | G0.24 | G0.29 | G030 | G0.31 | G032 | G036 | G037 | G0.38 | G042 | G0.45 | GO.46
Gefahrdungen Werte
Anforderungen
ORP3.A1 X X X X X X X X X X X X X X
ORP3.A2
ORP3.A3 X X X X X X X X X X X X X X
ORP3.A4 X
ORP3.A5
ORP.3.A6 X
ORP3.A7 X X X X X X X X X X X X X
ORP3.A8 X
ORP.3.A9 CIA X X X X X X X X X X X X X X
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% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP.4: Identitats- und Berechtigungsmanagement

1 Beschreibung

1.1 Einleitung

Der Zugang zu schitzenswerten Ressourcen einer Institution ist auf berechtigte Benutzer und berechtigte IT-Kom-
ponenten einzuschranken. Benutzer und IT-Komponenten mussen zweifelsfrei identifiziert und authentisiert wer-
den. Die Verwaltung der dafur notwendigen Informationen wird als Identitdtsmanagement bezeichnet.

Beim Berechtigungsmanagement geht es darum, ob und wie Benutzer oder IT-Komponenten auf Informationen
oder Dienste zugreifen und diese benutzen dirfen, ihnen also basierend auf dem Benutzerprofil Zutritt, Zugang
oder Zugriff zu gewdhren oder zu verweigern ist. Berechtigungsmanagement bezeichnet die Prozesse, die fir Zu-
weisung, Entzug und Kontrolle der Rechte erforderlich sind.

Die Ubergange zwischen den beiden Begriffen sind flieBend, daher wird in diesem Baustein der Begriff Identitéts-
und Berechtigungsmanagement (englisch Identity and Access Management, IAM) benutzt. Zur besseren Verstand-
lichkeit wird in diesem Baustein der Begriff ,,Benutzerkennung” bzw. ,Kennung” synonym fir ,Benutzerkonto”,
~Login” und ,Account” verwendet. In diesem Baustein wird der Begriff , Passwort” als allgemeine Bezeichnung
far ,Passphrase”, ,PIN” oder ,Kennwort” verwendet.

1.2 Zielsetzung

Ziel des Bausteins ist es, dass Benutzer oder auch IT-Komponenten ausschlieBlich auf die IT-Ressourcen und Infor-
mationen zugreifen kénnen, die sie fur ihre Arbeit bendtigen und fur die sie autorisiert sind, und unautorisierten
Benutzern oder IT-Komponenten den Zugriff zu verwehren. Dazu werden Anforderungen formuliert, mit denen
Institutionen ein sicheres Identitats- und Berechtigungsmanagement aufbauen sollten.

1.3 Abgrenzung und Modellierung

Der Baustein ORP.4 [dentitdts- und Berechtigungsmanagement ist fir den Informationsverbund einmal anzuwen-
den.

In diesem Baustein werden grundsatzliche Anforderungen fur den Aufbau eines Identitats- und Berechtigungsma-
nagements beschrieben.

Anforderungen, die Komponenten eines Identitdts- und Berechtigungsmanagement betreffen, wie Betriebssys-
teme oder Verzeichnisdienste, sind in den entsprechenden Bausteinen zu finden (z. B. SYS.1.3 Server unter Linux
und Unix, SYS.1.2.2 Windows Server 2012, APP.2.1 Allgemeiner Verzeichnisdienst, APP.2.2 Active Directory).

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fur den Baustein ORP.4 Identitéts- und Berechtigungs-
management von besonderer Bedeutung:

2.1 Fehlende oder unzureichende Prozesse beim Identitdts- und Berechtigungsmanagement

Sind Prozesse beim Identitats- und Berechtigungsmanagement unzureichend definiert oder implementiert, ist nicht
gewahrleistet, dass Zugriffe auf das erforderliche MaB eingeschrankt sind und so gegen die Prinzipien Need-to-
Know bzw. Least-Privilege verstoBen wird. Der Administrator erhalt méglicherweise keine Informationen Uber per-
sonelle Veranderungen, sodass beispielsweise eine Benutzerkennung eines ausgeschiedenen Mitarbeiters nicht ge-
l6scht wird. Dieser kann somit weiterhin auf schitzenswerte Informationen zugreifen.
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Auch ist es moglich, dass Mitarbeiter, die in eine neue Abteilung versetzt wurden, ihre alten Berechtigungen behal-
ten und dadurch mit der Zeit umfangreiche Gesamtberechtigungen ansammeln.

2.2 Fehlende zentrale Deaktivierungsmoéglichkeit von Benutzerzugangen

In Institutionen haben Mitarbeiter oft Benutzerzugange zu diversen [T-Systemen, wie Produktiv-, Test-, Qualitatssi-
cherungs- oder Projekt-Systeme. Diese befinden sich meist in unterschiedlichen Zustandigkeitsbereichen und wer-
den oft von unterschiedlichen Administratoren verwaltet. Das fihrt unter Umstanden dazu, dass nicht auf allen IT-
Systemen eine gleiche und eindeutige Benutzerkennung verwendet wird und es auch keine zentrale Ubersicht Gber
die Benutzerzugénge auf den einzelnen IT-Systemen gibt. In einem solchen Szenario ist es nicht moglich, bei einem
Angriff oder einem Passwortdiebstahl in einem Arbeitsschritt alle Benutzerzugange eines Mitarbeiters zu deaktivie-
ren. Auch koénnen in diesem Szenario bei dem Ausscheiden eines Mitarbeiters aus der Institution nicht in einem
Arbeitsschritt alle Zugange gesperrt werden.

2.3 Ungeeignete Verwaltung von Zutritts-, Zugangs- und Zugriffsrechten

Wenn die Vergabe von Zutritts-, Zugangs- und Zugriffsrechten schlecht geregelt ist, fihrt das schnell zu gravieren-
den Sicherheitslicken, z.B. durch Wildwuchs in der Rechtevergabe. Bei der Einfihrung von Identitdtsmanage-
ment-Systemen oder Revisionen stellt sich haufig heraus, dass verschiedene Personen in unterschiedlichsten Orga-
nisationseinheiten fur die Vergabe von Berechtigungen zustandig sind. Dies fiihrt unter Umstanden dazu, dass Be-
nutzer Berechtigungen auf Zuruf erhalten oder umgekehrt nur Gber unnétig komplizierte Wege an diese kommen.
Dadurch kénnen einerseits fehlende Berechtigungen die tdgliche Arbeit behindern, andererseits kénnen so Berech-
tigungen ohne Erfordernis vergeben werden und so ein Sicherheitsrisiko darstellen.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.4 [dentitdts- und Berechtigungsmanagement
aufgefthrt. Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) daftir zustandig, dass alle Anforderun-
gen gemalB dem festgelegten Sicherheitskonzept erfillt und Gberprift werden. Zusatzlich kann es noch andere
Rollen geben, die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils
explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefihrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Benutzer, [T-Betrieb

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.4 Identitéts- und Berechtigungsmanagement vorran-
gig erfullt werden:

ORP.4.A1 Regelung fiir die Einrichtung und Loschung von Benutzern und Benutzergruppen [IT-Betrieb] (B)

Es MUSS geregelt werden, wie Benutzerkennungen und Benutzergruppen einzurichten und zu I6schen sind. Jede
Benutzerkennung MUSS eindeutig einem Benutzer zugeordnet werden kénnen. Benutzerkennungen, die langere
Zeit inaktiv sind, SOLLTEN deaktiviert werden. Alle Benutzer und Benutzergruppen DURFEN NUR (ber separate ad-
ministrative Rollen eingerichtet und geléscht werden. Nicht benétigte Benutzerkenngen, wie z.B. standardmaBig
eingerichtete Gastkonten oder Standard-Administratorkennungen, MUSSEN geeignet deaktiviert oder geldscht
werden.

ORP.4.A2 Einrichtung, Anderung und Entzug von Berechtigungen [IT-Betrieb] (B)

Benutzerkennungen und Berechtigungen DURFEN NUR aufgrund des tatsachlichen Bedarfs und der Notwendigkeit
zur Aufgabenerfillung vergeben werden (Prinzip der geringsten Berechtigungen, engl. Least Privileges und Erfor-
derlichkeitsprinzip, engl. Need-to-know). Bei personellen Veranderungen MUSSEN die nicht mehr benétigten Be-
nutzerkennungen und Berechtigungen entfernt werden. Beantragen Mitarbeiter Berechtigungen, die Uber den
Standard hinausgehen, DURFEN diese NUR nach zusatzlicher Begriindung und Priifung vergeben werden. Zugriffs-
berechtigungen auf Systemverzeichnisse und -dateien SOLLTEN restriktiv eingeschrankt werden. Alle Berechtigun-
gen MUSSEN uber separate administrative Rollen eingerichtet werden.
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ORP.4.A3 Dokumentation der Benutzerkennungen und Rechteprofile [IT-Betrieb] (B)

Es MUSS dokumentiert werden, welche Benutzerkennungen, angelegte Benutzergruppen und Rechteprofile zuge-
lassen und angelegt wurden. Die Dokumentation der zugelassenen Benutzer, angelegten Benutzergruppen und
Rechteprofile MUSS regelmaBig daraufhin Gberprift werden, ob sie den tatsachlichen Stand der Rechtevergabe
widerspiegelt und ob die Rechtevergabe noch den Sicherheitsanforderungen und den aktuellen Aufgaben der Be-
nutzer entspricht. Die Dokumentation MUSS vor unberechtigtem Zugriff geschitzt werden. Sofern sie in elektroni-
scher Form erfolgt, SOLLTE sie in das Datensicherungsverfahren einbezogen werden.

ORP.4.A4 Aufgabenverteilung und Funktionstrennung [IT-Betrieb] (B)

Die von der Institution definierten unvereinbaren Aufgaben und Funktionen (siehe Baustein ORP.1 Organisation)
MUSSEN durch das Identitats- und Berechtigungsmanagement getrennt werden.

ORP.4.A5 Vergabe von Zutrittsherechtigungen [IT-Betrieb] (B)

Es MUSS festgelegt werden, welche Zutrittsberechtigungen an welche Personen im Rahmen ihrer Funktion verge-
ben bzw. ihnen entzogen werden. Die Ausgabe bzw. der Entzug von verwendeten Zutrittsmittel wie Chipkarten
MUSS dokumentiert werden. Wenn Zutrittsmittel kompromittiert wurden, MUSSEN sie ausgewechselt werden. Die
Zutrittsberechtigten SOLLTEN fr den korrekten Umgang mit den Zutrittsmitteln geschult werden. Bei langeren Ab-
wesenheiten SOLLTEN berechtigte Personen vortbergehend gesperrt werden.

ORP.4.A6 Vergabe von Zugangsherechtigungen [IT-Betrieb] (B)

Es MUSS festgelegt werden, welche Zugangsberechtigungen an welche Personen im Rahmen ihrer Funktion verge-
ben bzw. ihnen entzogen werden. Werden Zugangsmittel wie Chipkarten verwendet, so MUSS die Ausgabe bzw.
der Entzug dokumentiert werden. Wenn Zugangsmittel kompromittiert wurden, MUSSEN sie ausgewechselt wer-
den. Die Zugangsberechtigten SOLLTEN fir den korrekten Umgang mit den Zugangsmitteln geschult werden. Bei
langeren Abwesenheiten SOLLTEN berechtigte Personen vortibergehend gesperrt werden.

ORP.4.A7 Vergabe von Zugriffsrechten [IT-Betrieb] (B)

Es MUSS festgelegt werden, welche Zugriffsrechte an welche Personen im Rahmen ihrer Funktion vergeben bzw.
ihnen entzogen werden. Werden im Rahmen der Zugriffskontrolle Chipkarten oder Token verwendet, so MUSS die
Ausgabe bzw. der Entzug dokumentiert werden. Die Anwender SOLLTEN fur den korrekten Umgang mit Chipkar-
ten oder Token geschult werden. Bei langeren Abwesenheiten SOLLTEN berechtigte Personen vortbergehend ge-
sperrt werden.

ORP.4.A8 Regelung des Passwortgebrauchs [Benutzer, IT-Betrieb] (B)

Die Institution MUSS den Passwortgebrauch verbindlich regeln (siehe auch ORP.4.A22 Regelunqg zur Passwortquali-
tdt und ORR4.A23 Regelung fir Passwort-verarbeitende Anwendungen und IT-Systeme). Dabei MUSS gepruft wer-
den, ob Passworter als alleiniges Authentisierungsverfahren eingesetzt werden sollen, oder ob andere Authentisie-
rungsmerkmale bzw. -verfahren zusatzlich zu oder anstelle von Passwortern verwendet werden kénnen.

Passworter DURFEN NICHT mehrfach verwendet werden. Fir jedes [T-System bzw. jede Anwendung MUSS ein ei-
genstandiges Passwort verwendet werden. Passworter, die leicht zu erraten sind oder in géngigen Passwortlisten
geftihrt werden, DURFEN NICHT verwendet werden. Passworter MUSSEN geheim gehalten werden. Sie DURFEN
NUR dem Benutzer personlich bekannt sein. Passwérter DURFEN NUR unbeobachtet eingegeben werden. Passwor-
ter DURFEN NICHT auf programmierbaren Funktionstasten von Tastaturen oder Mausen gespeichert werden. Ein
Passwort DARF NUR fur eine Hinterlegung fur einen Notfall schriftlich fixiert werden. Es MUSS dann sicher aufbe-
wahrt werden. Die Nutzung eines Passwort-Managers SOLLTE geprift werden. Bei Passwort-Managern mit Funkti-
onen oder Plug-ins, mit denen Passworter Uber Onlinedienste Dritter synchronisiert oder anderweitig an Dritte
Ubertragen werden, MUSSEN diese Funktionen und Plug-ins deaktiviert werden. Ein Passwort MUSS gewechselt
werden, wenn es unautorisierten Personen bekannt geworden ist oder der Verdacht dazu besteht.

ORP.4.A9 Identifikation und Authentisierung [IT-Betrieb] (B)

Der Zugriff auf alle IT-Systeme und Dienste MUSS durch eine angemessene Identifikation und Authentisierung der
zugreifenden Benutzer, Dienste oder [T-Systeme abgesichert sein. Vorkonfigurierte Authentisierungsmittel MUSSEN
vor dem produktiven Einsatz geandert werden.
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ORP.4.A22 Regelung zur Passwortqualitat [IT-Betrieb] (B)

In Abhangigkeit von Einsatzzweck und Schutzbedarf MUSSEN sichere Passworter geeigneter Qualitat gewahlt wer-
den. Das Passwort MUSS so komplex sein, dass es nicht leicht zu erraten ist. Das Passwort DARF NICHT zu kompli-
ziert sein, damit der Benutzer in der Lage ist, das Passwort mit vertretbarem Aufwand regelmaBig zu verwenden.

ORP.4.A23 Regelung fiir Passwort-verarbeitende Anwendungen und IT-Systeme [IT-Betrieb] (B)

[T-Systeme oder Anwendungen SOLLTEN NUR mit einem validen Grund zum Wechsel des Passworts auffordern.
Reine zeitgesteuerte Wechsel SOLLTEN vermieden werden. Es MUSSEN MaBnahmen ergriffen werden, um die
Kompromittierung von Passwortern zu erkennen. Ist dies nicht moglich, so SOLLTE geprift werden, ob die Nach-
teile eines zeitgesteuerten Passwortwechsels in Kauf genommen werden kénnen und Passworter in gewissen Ab-
standen gewechselt werden.

Standardpassworter MUSSEN durch ausreichend starke Passworter ersetzt und vordefinierte Kennungen MUSSEN
geandert werden. Es SOLLTE sichergestellt werden, dass die mogliche Passwortlange auch im vollen Umfang von
verarbeitenden IT-Systemen geprift wird. Nach einem Passwortwechsel DURFEN alte Passwérter NICHT mehr ge-
nutzt werden. Passworter MUSSEN so sicher wie moglich gespeichert werden. Bei Kennungen fir technische Be-
nutzer, Dienstkonten, Schnittstellen oder Vergleichbares SOLLTE ein Passwortwechsel sorgfaltig geplant und gege-
benenfalls mit den Anwendungsverantwortlichen abgestimmt werden.

Bei der Authentisierung in vernetzten Systemen DURFEN Passworter NICHT unverschliisselt Gber unsichere Netze
Ubertragen werden. Wenn Passworter in einem Intranet Ubertragen werden, SOLLTEN sie verschlisselt werden. Bei
erfolglosen Anmeldeversuchen SOLLTE das System keinen Hinweis darauf geben, ob Passwort oder Benutzerken-
nung falsch sind.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein ORP.4 [dentitéts- und Berechtigungsmanagement. Sie SOLLTEN grundsatzlich erfullt werden.

ORP.4.A10 Schutz von Benutzerkennungen mit weitreichenden Berechtigungen [IT-Betrieb] (S)

Benutzerkennungen mit weitreichenden Berechtigungen SOLLTEN mit einer Mehr-Faktor-Authentisierung, z. B. mit
kryptografischen Zertifikaten, Chipkarten oder Token, geschiitzt werden.

ORP.4.A11 Zuriicksetzen von Passwortern [IT-Betrieb] (S)

Fur das Zurlcksetzen von Passwortern SOLLTE ein angemessenes sicheres Verfahren definiert und umgesetzt wer-
den. Die Support-Mitarbeiter, die Passworter zurlicksetzen kénnen, SOLLTEN entsprechend geschult werden. Bei
hoherem Schutzbedarf des Passwortes SOLLTE eine Strategie definiert werden, falls ein Support-Mitarbeiter auf-
grund fehlender sicherer Mglichkeiten der Ubermittlung des Passwortes die Verantwortung nicht tibernehmen
kann.

ORP.4.A12 Entwicklung eines Authentisierungskonzeptes fiir IT-Systeme und Anwendungen [IT-Betrieb] (S)

Es SOLLTE ein Authentisierungskonzept erstellt werden. Darin SOLLTE fur jedes IT-System und jede Anwendung de-
finiert werden, welche Funktions- und Sicherheitsanforderungen an die Authentisierung gestellt werden. Authenti-
sierungsinformationen MUSSEN kryptografisch sicher gespeichert werden. Authentisierungsinformationen DUR-
FEN NICHT unverschlisselt Gber unsichere Netze Ubertragen werden.

ORP.4.A13 Geeignete Auswahl von Authentisierungsmechanismen [IT-Betrieb] (S)

Es SOLLTEN dem Schutzbedarf angemessene Identifikations- und Authentisierungsmechanismen verwendet wer-
den. Authentisierungsdaten SOLLTEN durch das IT-System bzw. die [T-Anwendungen bei der Verarbeitung jederzeit
gegen Ausspahung, Veranderung und Zerstdérung geschiitzt werden. Das [T-System bzw. die IT-Anwendung SOLLTE
nach jedem erfolglosen Authentisierungsversuch weitere Anmeldeversuche zunehmend verzégern (Time Delay).
Die Gesamtdauer eines Anmeldeversuchs SOLLTE begrenzt werden kénnen. Nach Uberschreitung der vorgegebe-
nen Anzahl erfolgloser Authentisierungsversuche SOLLTE das IT-System bzw. die IT-Anwendung die Benutzerken-
nung sperren.

4 IT-Grundschutz-Kompendium: Stand Februar 2021



ORP4 ORP: Organisation und Personal

ORP.4.A14 Kontrolle der Wirksamkeit der Benutzertrennung am IT-System bzw. an der Anwendung [IT-
Betrieb] (S)

In angemessenen Zeitabstanden SOLLTE Uberprift werden, ob die Benutzer von IT-Systemen bzw. Anwendungen
sich regelmaBig nach Aufgabenerfillung abmelden. Ebenso SOLLTE kontrolliert werden, dass nicht mehrere Benut-
zer unter der gleichen Kennung arbeiten.

ORP.4.A15 Vorgehensweise und Konzeption der Prozesse beim Identitéts- und Berechtigungsmanagement [IT-
Betrieb] (S)

FUr das Identitats- und Berechtigungsmanagement SOLLTEN folgenden Prozesse definiert und umgesetzt werden:
e Richtlinien verwalten,

e |dentitatsprofile verwalten,

e Benutzerkennungen verwalten,

e Berechtigungsprofile verwalten sowie

¢ Rollen verwalten.

ORP.4.A16 Richtlinien fiir die Zugriffs- und Zugangskontrolle [IT-Betrieb] (S)

Es SOLLTE eine Richtlinie fir die Zugriffs- und Zugangskontrolle von IT-Systemen, [T-Komponenten und Datennet-
zen erstellt werden. Es SOLLTEN Standard-Rechteprofile benutzt werden, die den Funktionen und Aufgaben der
Mitarbeiter entsprechen. Fir jedes IT-System und jede [T-Anwendung SOLLTE eine schriftliche Zugriffsregelung exis-
tieren.

ORP.4.A17 Geeignete Auswahl von Identitats- und Berechtigungsmanagement-Systemen [IT-Betrieb] (S)

Beim Einsatz eines Identitdts- und Berechtigungsmanagement-Systems SOLLTE dieses fur die Institution und deren
jeweilige Geschéaftsprozesse, Organisationsstrukturen und Ablaufe sowie deren Schutzbedarf geeignet sein. Das
Identitats- und Berechtigungsmanagement-System SOLLTE die in der Institution vorhandenen Vorgaben zum Um-
gang mit Identitaten und Berechtigungen abbilden kénnen. Das ausgewahlte Identitdts- und Berechtigungsmana-
gement-System SOLLTE den Grundsatz der Funktionstrennung unterstiitzen. Das Identitats- und Berechtigungsma-
nagement-System SOLLTE angemessen vor Angriffen geschitzt werden.

ORP.4.A18 Einsatz eines zentralen Authentisierungsdienstes [IT-Betrieb] (S)

Um ein zentrales Identitdts- und Berechtigungsmanagement aufzubauen, SOLLTE ein zentraler netzbasierter Au-
thentisierungsdienst eingesetzt werden. Der Einsatz eines zentralen netzbasierten Authentisierungsdienstes
SOLLTE sorgfaltig geplant werden. Dazu SOLLTEN die Sicherheitsanforderungen dokumentiert werden, die fur die
Auswahl eines solchen Dienstes relevant sind.

ORP.4.A19 Einweisung aller Mitarbeiter in den Umgang mit Authentisierungsverfahren und -mechanismen
[Benutzer, IT-Betrieb] (S)

Alle Mitarbeiter SOLLTEN in den korrekten Umgang mit dem Authentisierungsverfahren eingewiesen werden. Es
SOLLTE verstandliche Richtlinien fir den Umgang mit Authentisierungsverfahren geben. Die Mitarbeiter SOLLTEN
Uber relevante Regelungen informiert werden.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein ORP.4 Identitdts- und Berechtigungsmanagement exemplarische Vorschlage
far Anforderungen aufgefuhrt, die Gber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und
BEI ERHOHTEM SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rah-
men einer Risikoanalyse.

ORP.4.A20 Notfallvorsorge fiir das Identitats- und Berechtigungsmanagement-System [IT-Betrieb] (H)

Es SOLLTE geprift werden, inwieweit ein ausgefallenes Identitdts- und Berechtigungsmanagement-System sicher-
heitskritisch fur die Geschaftsprozesse ist. Es SOLLTEN Vorkehrungen getroffen werden, um bei einem ausgefalle-
nen ldentitats- und Berechtigungsmanagement-System weiterhin arbeitsfahig zu sein. Insbesondere SOLLTE das im
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Notfallkonzept vorgesehene Berechtigungskonzept weiterhin anwendbar sein, wenn das Identitats- und Berechti-
gungsmanagement-System ausgefallen ist.

ORP.4.A21 Mehr-Faktor-Authentisierung [IT-Betrieb] (H)

Es SOLLTE eine sichere Mehr-Faktor-Authentisierung, z. B. mit kryptografischen Zertifikaten, Chipkarten oder To-
ken, zur Authentisierung verwendet werden.

ORP.4.A24 Vier-Augen-Prinzip fiir administrative Tatigkeiten [IT-Betrieb] (H)

Administrative Tatigkeiten SOLLTEN nur durch zwei Personen durchgefiihrt werden kénnen. Dazu SOLLTEN bei
Mehr-Faktor-Authentisierung die Faktoren auf die zwei Personen verteilt werden. Bei der Nutzung von Passwortern
SOLLTEN diese in zwei Teile zerlegt werden und jede der zwei Personen enthalt einen Teil.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 ,,Information tech-
nology-Security techniques-Information security management systems-Requirements” im Anhang A.9 Zugangs-
steuerung Vorgaben fir die Identitats- und Berechtigungsmanagement.

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 29146:2016 ,, Information tech-
nology — Security techniques — A framework for access management” Vorgaben fur die Identitats- und Berechti-
gungsmanagement.

Das Infomation Security Forum (ISF) macht in seinem Standard , The Standard of Good Practice for Information
Security” im Kapitel TS1.4 Identity and Access Management Vorgaben fir die Identitdts- und Berechtigungsmana-
gement.

Das National Institute of Standards and Technology (NIST) gibt in der NIST Special Publication 800-53A, insbeson-
dere Bereiche AC und IA, Hinweise fur Identitats- und Berechtigungsmanagement.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefédhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschiitzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein ORP.4 Identitéts- und Berechtigungsmanagement
von Bedeutung.

G 0.14 Ausspahen von Informationen (Spionage)

G 0.15 Abhdren

G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.25 Ausfall von Geradten oder Systemen

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen
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G 0.32  Missbrauch von Berechtigungen

G 0.36 Identitatsdiebstahl

G 0.37 Abstreiten von Handlungen

G 0.44 Unbefugtes Eindringen in Raumlichkeiten

G 0.46 Integritatsverlust schitzenswerter Informationen

Elementare CIA- G0.14 | GO0.15 | GO0.16 | G0.18 | G0.22 | G0.23 | G0.25 | G0.29 | G0.30 | GO0.31 G032 | G036 | G037 | G0.44 | GO0.46
Geféhrdungen Werte

Anforderungen

ORP4.A1

ORP4.A2

x

ORP4.A3

ORP4.A4 X

ORP4.A5 X

ORP.4.A6

ORP.4.A7

X | X | X | X | X

ORP4.A8

X | X | X | X | X
X | X | X | X

ORP4.A9 X X

ORP4.A10 X X

ORP4.A11 X X

ORP4.A12 X X

X | X | X | x| X

ORP4.A13 X

ORP4.A14

ORP4.A15

ORP4.A16

ORP4.A17

X | X | X | X | X

ORP4.A18 X X

ORP4.A19 X

ORP4.A20 CIA X

ORP.4.A21 cl X X X X

ORP4.A22 X X X

ORP4.A23 X X X

ORP.4.A24 CIA X X X X X X
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% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP.5: Compliance Management (Anforderungsmanagement)

1 Beschreibung

1.1 Einleitung

In jeder Institution gibt es relevante gesetzliche, vertragliche und sonstige Vorgaben, wie z.B. interne Richtlinien,
die beachtet werden mdssen. Viele dieser Vorgaben haben direkte oder indirekte Auswirkungen auf das Informati-
onssicherheitsmanagement.

Die Anforderungen unterscheiden sich dabei je nach Branche, Land und anderen Rahmenbedingungen. Dartber
hinaus unterliegt beispielsweise eine Behérde anderen externen Regelungen als eine Aktiengesellschaft. Die Lei-
tungsebene der Institution muss die Einhaltung der Anforderungen (,, Compliance”) durch angemessene Uberwa-
chungsmaBnahmen sicherstellen.

Je nach GroBe einer Institution kann diese verschiedene Managementprozesse haben, die sich mit unterschiedli-
chen Aspekten des Risikomanagements beschaftigen. Dazu zéhlen beispielsweise Informationssicherheitsmanage-
ment, Datenschutzmanagement, Compliance Management und Controlling. Die verschiedenen Einheiten sollten
vertrauensvoll zusammenarbeiten, um Synergieeffekte zu nutzen und Konflikte frihzeitig auszurdumen.

1.2 Zielsetzung

Ziel des Bausteins ist es, aufzuzeigen, wie sich Zustandige einen Uberblick tiber die verschiedenen Anforderungen
an die einzelnen Bereiche einer Institution verschaffen kénnen. Dazu sind geeignete Sicherheitsanforderungen zu
identifizieren und umzusetzen, um VerstdBe gegen diese Vorgaben zu vermeiden.

1.3 Abgrenzung und Modellierung

Der Baustein ORP.5 Compliance Management (Anforderungsmanagement) ist fir den gesamten Informationsver-
bund einmal anzuwenden.

Die Verpflichtung der Mitarbeiter zur Einhaltung der in diesem Baustein identifizierten gesetzlichen, vertraglichen,
und sonstigen Vorgaben ist nicht Bestandteil dieses Bausteins, sondern wird im Baustein ORP.2 Personal behandelt.

In diesem Baustein wird nicht auf spezifische Gesetze, vertragliche Regelungen oder sonstige Richtlinien eingegan-
gen.

2 Gefdhrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fur den Baustein ORP.5 Compliance Management (An-
forderungsmanagement) von besonderer Bedeutung:

2.1 VerstoB gegen rechtliche Vorgaben

Wird Informationssicherheit fehlerhaft oder nur spérlich umgesetzt, kénnen Institutionen gegen gesetzliche Rege-
lungen oder vertragliche Vereinbarungen verstoBen. Institutionen muissen auBerdem viele verschiedene branchen-
spezifische, nationale und internationale rechtliche Rahmenbedingungen beachten. Da dies sehr komplex sein
kann, kdnnen Anwender unabsichtlich gegen rechtliche Vorgaben verstoBen oder dies sogar vorsatzlich in Kauf
nehmen. So bieten z. B. viele Cloud-Dienstleister ihre Services in einem internationalen Umfeld an. Damit unterlie-
gen die Anbieter oft anderen nationalen Gesetzgebungen. Haufig sehen Cloud-Anwender nur auf niedrige Kosten
und schatzen die zu beachtenden rechtlichen Rahmenbedingungen, wie Datenschutz, Informationspflichten, Insol-
venzrecht, Haftung oder den Informationszugriff durch Dritte, falsch ein.
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2.2 Unzuldssige Weitergabe von Informationen

Durch falsches Verhalten von Mitarbeitern kann es dazu kommen, dass schiitzenswerte Informationen unzulassig
weitergegeben werden. So kénnen beispielsweise vertrauliche Informationen in Hérweite fremder Personen disku-
tiert werden, etwa in Pausengesprachen von Konferenzen oder Giber Mobiltelefonate in 6ffentlichen Umgebungen.
Ebenso denkbar ist, dass der Vorgesetzte einer Fachabteilung einen Mitarbeiter verdachtigt, mit der Konkurrenz
zusammenzuarbeiten. Um ihm dies nachzuweisen, bittet er den Leiter des IT-Betriebs, ihm ,,auf dem kleinen Dienst-
weg” Einblick in die E-Mails dieses Mitarbeiters zu geben. Der Leiter des [T-Betriebs weist den E-Mail-Administrator
an, hierfdr einen Zugriff einzurichten, ohne die hierfir notwendigen Zustimmungen einzuholen.

2.3 Unzureichende Identifikationspriifung von Kommunikationspartnern

In personlichen Gesprachen, am Telefon oder auch in E-Mails sind viele Mitarbeiter bereit, weit mehr Informationen
preiszugeben, als sie das in z. B. in einem Brief oder in gréBerer Runde tun wiirden. Darliber hinaus wird die Identi-
tat des Kommunikationspartners in der Regel nicht hinterfragt, da dies als unhoflich empfunden wird. Ebenso wer-
den héaufig Berechtigungen nicht ausreichend geprift, sondern aus der (behaupteten) Rolle implizit abgeleitet. So
kann ein Mitarbeiter eine E-Mail von einem angeblichen Bekannten seiner Vorgesetzten erhalten, mit der vermeint-
lich die schnelle Uberweisung eines ausstehenden Betrages vereinbart wurde. Oder eine fremde Person in Arbeits-
kleidung mit Montagekoffer erhalt Zutritt zum Rechenzentrum, nachdem er etwas von "Wasserrohren" erwahnt.

2.4 Unbeabsichtigte Weitergabe interner Informationen

Bei der Weitergabe von Informationen kommt es immer wieder vor, dass neben den gewtinschten Inhalten verse-
hentlich auch andere Angaben Ubermittelt werden. Dadurch kénnen vertrauliche Informationen in die falschen
Hande geraten. Dabei kann es sich z. B. um alte Dateien oder Restinformationen auf weitergegebenen Datentra-
gern handeln. Auch kénnten Benutzer falsche Daten Ubermitteln oder sie an falsche Empfanger versenden.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.5 Compliance Management (Anforderungs-
management) aufgefihrt. Grundsatzlich ist der Anforderungsmanager (Compliance Manager) fir die Erftllung der
Anforderungen zustandig. Der Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets
einzubeziehen. AuBerdem ist der ISB dafur zustandig, dass alle Anforderungen gemaf dem festlegten Sicherheits-
konzept erflllt und Uberpruft werden. Zuséatzlich kann es noch andere Rollen geben, die weitere Zustandigkeiten
bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit in eckigen Klammern in der Uber-
schrift der jeweiligen Anforderungen aufgefuhrt.

Grundsatzlich zustandig Anforderungsmanager (Compliance Manager)

Weitere Zustandigkeiten Informationssicherheitsbeauftragter (ISB), Institutionsleitung, Vorgesetzte,
Zentrale Verwaltung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.5 Compliance Management (Anforderungsmanage-
ment) vorrangig erfillt werden:

ORP.5.A1 Identifikation der Rahmenbedingungen [Zentrale Verwaltung, Institutionsleitung] (B)

Alle gesetzlichen, vertraglichen und sonstigen Vorgaben mit Auswirkungen auf das Informationssicherheitsmana-
gement MUSSEN identifiziert und dokumentiert werden. Die fiir die einzelnen Bereiche der Institution relevanten
gesetzlichen, vertraglichen und sonstigen Vorgaben SOLLTEN in einer strukturierten Ubersicht herausgearbeitet
werden. Die Dokumentation MUSS auf dem aktuellen Stand gehalten werden.

ORP.5.A2 Beachtung der Rahmenbedingungen [Vorgesetzte, Zentrale Verwaltung, Institutionsleitung] (B)

Die als sicherheitsrelevant identifizierten Anforderungen MUSSEN bei der Planung und Konzeption von Geschafts-
prozessen, Anwendungen und IT-Systemen oder bei der Beschaffung neuer Komponenten einflieBen.
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Fuhrungskrafte, die eine rechtliche Verantwortung fur die Institution tragen, MUSSEN fir die Einhaltung der ge-
setzlichen, vertraglichen und sonstigen Vorgaben sorgen. Die Verantwortlichkeiten und Zustandigkeiten fur die
Einhaltung dieser Vorgaben MUSSEN festgelegt sein.

Es MUSSEN geeignete MaBnahmen identifiziert und umgesetzt werden, um VerstéBe gegen relevante Anforderun-
gen zu vermeiden. Wenn solche VerstoBe erkannt werden, MUSSEN sachgerechte KorrekturmaBnahmen ergriffen
werden, um die Abweichungen zu beheben.

ORP.5.A3 ENTFALLEN (B)

Diese Anforderung ist entfallen.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein ORP.5 Compliance Management (Anforderungsmanagement). Sie SOLLTEN grundsatzlich erfullt wer-
den.

ORP.5.A4 Konzeption und Organisation des Compliance Managements [Institutionsleitung] (S)

In der Institution SOLLTE ein Prozess aufgebaut werden, um alle relevanten gesetzlichen, vertraglichen und sonsti-
gen Vorgaben mit Auswirkungen auf das Informationssicherheitsmanagement zu identifizieren. Es SOLLTEN geeig-
nete Prozesse und Organisationsstrukturen aufgebaut werden, um basierend auf der Identifikation und Beachtung
der rechtlichen Rahmenbedingungen, den Uberblick tiber die verschiedenen rechtlichen Anforderungen an die ein-
zelnen Bereiche der Institution zu gewahrleisten. Daftir SOLLTEN Zustandige fur das Compliance Management fest-
gelegt werden.

Compliance Manager und Informationssicherheitsbeauftragte (ISB) SOLLTEN sich regelmaBig austauschen. Sie
SOLLTEN gemeinsam Sicherheitsanforderungen ins Compliance Management integrieren, sicherheitsrelevante An-
forderungen in SicherheitsmaBnahmen Uberfihren und deren Umsetzung kontrollieren.

ORP.5.A5 Ausnahmegenehmigungen [Vorgesetzte, Informationssicherheitsbeauftragter (ISB)] (S)

Ist es in Einzelfallen erforderlich, von getroffenen Regelungen abzuweichen, SOLLTE die Ausnahme begriindet und
durch eine autorisierte Stelle nach einer Risikoabschatzung genehmigt werden. Es SOLLTE ein Genehmigungsver-
fahren fur Ausnahmegenehmigungen geben. Es SOLLTE eine Ubersicht tiber alle erteilten Ausnahmegenehmigun-
gen erstellt und gepflegt werden. Ein entsprechendes Verfahren fr die Dokumentation und ein Uberprifungspro-
zess SOLLTE etabliert werden. Alle Ausnahmegenehmigungen SOLLTEN befristet sein.

ORP.5.A6 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.5.A7 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.5.A8 RegelmiBige Uberpriifungen des Compliance Managements (S)

Es SOLLTE ein Verfahren etabliert sein, wie das Compliance Management und die sich daraus ergebenden Anforde-
rungen und MaBnahmen regelméaBig auf ihre Effizienz und Effektivitat Gberpraft werden (siehe auch DER.3.1
Audits und Revisionen). Es SOLLTE regelmaBig geprift werden, ob die Organisationsstruktur und die Prozesse des
Compliance Managements angemessen sind.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein ORP.5 Compliance Management (Anforderungsmanagement) exemplarische
Vorschlage fur Anforderungen aufgeftihrt, die Gber das dem Stand der Technik entsprechende Schutzniveau hi-
nausgehen und BEI ERHOHTEM SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung
erfolgt im Rahmen einer Risikoanalyse.
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ORP.5.A9 ENTFALLEN (H)

Diese Anforderung ist entfallen.

ORP.5.A10 ENTFALLEN (H)

Diese Anforderung ist entfallen.

ORP.5.A11 ENTFALLEN (H)

Diese Anforderung ist entfallen.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) gibt in der Norm ISO 19600:2014 ,,Compliance manage-
ment systems — Guidelines” Richtlinien fir ein Compliance Management System.

Ebenso geht die ISO in der Norm ISO/IEC 27001:2013 , Information technology — Security technique — Code of
practice for information security controls” im Kapitel 18 auf Anforderungsmanagement ein.

Das Institut fur Wirtschaftsprtfer (IDW) definiert in der IDW Verlautbarung IDW PS 980 , Grundsatze ordnungsma-
Biger Prafung von Compliance Management Systemen” Anhaltspunkte fir die Prifung von Compliance Manage-
ment Systemen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefdhrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschltzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein ORP.5 Compliance Management (Anforderungs-
management) von Bedeutung.

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

Elementare CIA-Werte G0.29
Gefahrdungen
Anforderungen
ORP5.A1 X
ORP5.A2 X
ORP5.A3
ORP5.A4 X
ORP5.A5
ORP5.A6
ORP5.A7
ORP5.A8 X
ORP5.A9

ORP5.A10
ORP5.A11
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% Bundesamt
fiir Sicherheit in der - —
Informationstechnik |

CON.1: Kryptokonzept

1 Beschreibung

1.1 Einleitung

Kryptografie ist ein weit verbreitetes Mittel, um die Informationssicherheit in den Schutzzielen Vertraulichkeit,
Integritat und Authentizitat zu gewahrleisten. Mit Hilfe von kryptografischen Verfahren werden Informationen ver-
schlisselt, sodass deren Inhalt ohne den zugehdérigen Schlissel nicht lesbar ist. Dabei kdnnen symmetrische Verfah-
ren, d.h. es wird der selbe SchlUssel zum Verschlisseln und Entschlisseln verwendet, sowie asymmetrische Verfah-
ren, d.h. es wird ein Schlissel zum Verschlisseln und ein anderer Schlissel zum EntschlUsseln verwendet, einge-
setzt werden.

In einer heterogenen Umgebung kénnen dabei lokal gespeicherte Daten und auch die zu Ubertragenden Daten
einer Institution wirkungsvoll durch kryptografische Verfahren und Techniken geschitzt werden.

Darlber hinaus werden weitergehende MaBnahmen auf organisatorischer und prozessualer Ebene benétigt. Der
alleinige technische Einsatz von kryptografischen Verfahren gentigt nicht, um die Vertraulichkeit, Integritat und Au-
thentizitat der verschlisselten Informationen zu gewahrleisten.

Die Gesamtheit der eingesetzten kryptografischen Verfahren und damit verbundenen MaBnahmen wird im Rah-
men eines Kryptokonzeptes gebiindelt betrachtet. Nur durch eine ganzheitliche Betrachtung der Thematik wird ein
effektiver Schutz durch Kryptografie ermdéglicht.

Eine Besonderheit stellen Kryptomodule dar, die fir kryptografische Verfahren bei erhdhtem Schutzbedarf einge-
setzt werden kdnnen. Mit einem Kryptomodul ist ein Produkt gemeint, das die im Kryptokonzept dargelegte Si-
cherheitsfunktion bietet. Ein solches Produkt kann dabei aus Hardware, Software, Firmware oder aus einer Kombi-
nation daraus bestehen. Hinzu kommen noch notwendige Bauteile wie Speicher, Prozessoren, Busse und die
Stromversorgung, um die Kryptoprozesse umzusetzen. Ein Kryptomodul kann in unterschiedlichen IT- oder Tele-
kommunikationssystemen verwendet werden, um sensible Daten bzw. Informationen zu schitzen.

1.2 Zielsetzung

Dieser Baustein beschreibt, wie ein Kryptokonzept erstellt werden kann und wie Informationen in Institutionen
kryptografisch abgesichert werden kénnen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.1 Kryptokonzept ist fr den Informationsverbund einmal anzuwenden. In diesem Baustein wer-
den allgemeine Anforderungen, organisatorische Rahmenbedingungen und prozessuale Ablaufe fur kryptografi-
sche Produkte und Verfahren behandelt. Die mit dem Betrieb von Kryptomodulen zusammenhangenden Kern-IT-
Aufgaben werden hier nicht thematisiert. Dafir massen die Anforderungen der Bausteine aus der Schicht OPS.1.1
Kern-IT-Betrieb erfillt werden.

Wie auf Anwendungsebene (z. B. Verschlisselung oder Hashen von Passwortern in einer Datenbank), einzelne IT-
Systeme (z. B. Laptops) oder Kommunikationsverbindungen kryptografisch abgesichert werden kénnen, ist eben-
falls nicht Gegenstand dieses Bausteins. Diese Themen werden in den entsprechenden Bausteinen der Schichten
APP Anwendungen, SYS [T-Systeme und NET Netze und Kommunikation behandelt.
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2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fir den Baustein CON.1 Kryptokonzept von besonde-
rer Bedeutung.

2.1 Unzureichendes Schliisselmanagement bei Verschliisselung

Durch ein unzureichendes Schlisselmanagement kénnten Angreifer auf verschlisselte Daten zugreifen. So kann
es beispielsweise sein, dass sich aufgrund fehlender Regelungen verschlisselte Informationen mitsamt den dazuge-
horigen Schlsseln auf demselben Datentrager befinden oder tiber den selben Kommunikationskanal (unverschlis-
selt) Gbertragen werden. Dadurch kann bei symmetrischen Verfahren jeder, der auf den Datentréager oder den Kom-
munikationskanal zugreifen kann, die Informationen entschlisseln, wenn das eingesetzte Verschlisselungsverfah-
ren bekannt ist.

2.2 VerstoB gegen rechtliche Rahmenbedingungen beim Einsatz von kryptografischen
Verfahren

Wenn Institutionen kryptografische Verfahren und Produkte einsetzen, missen sie dabei diverse gesetzliche Rah-
menbedingungen beachten. In einigen Landern durfen beispielsweise kryptografische Verfahren nicht ohne staatli-
che Genehmigung eingesetzt werden. Das kann dazu fuhren, dass Empfanger im Ausland verschlisselte Daten-
satze nicht lesen konnen, da sie die bendtigten kryptografischen Produkte nicht einsetzen dirfen und sich dabei
vielleicht sogar strafbar machen.

AuBerdem ist in vielen Landern auch der Einsatz von Produkten mit starker Kryptografie erheblich eingeschrankt.
Das kann dazu verleiten, schiitzenswerte Daten unverschlisselt zu lassen oder mit unsicheren Verfahren zu schit-
zen. Dadurch sind einerseits leicht Angriffe moglich, andererseits kann auch gegen nationales Recht versto3en wer-
den. So kénnen beispielsweise Datenschutzgesetze vorschreiben, dass adaquate kryptografische Verfahren einge-
setzt werden missen, um personenbezogene Daten zu schitzen.

2.3 Vertraulichkeits- oder Integritatsverlust von Daten durch Fehlverhalten

Setzt eine Institution beispielsweise Kryptomodule ein, die zu kompliziert zu bedienen sind, kénnten die Benutzer
aus Bequemlichkeit oder aus pragmatischen Grinden darauf verzichten und stattdessen die Informationen im Klar-
text Ubertragen. Dadurch kénnen die Gbertragenen Informationen von Angreifern abgehért werden.

Auch kann eine Fehlbedienung von Kryptomodulen dazu fihren, dass vertrauliche Informationen von Angreifern
abgegriffen werden, etwa wenn diese im Klartext Ubertragen werden, weil versehentlich der Klartext-Modus akti-
viert wurde.

2.4 Software-Schwachstellen oder -Fehler in Kryptomodulen

Software-Schwachstellen oder -Fehler in Kryptomodulen beeintrachtigen die Sicherheit der eingesetzten krypto-
grafischen Verfahren. Sie kdnnen etwa dazu fiihren, dass die damit geschiitzten Informationen mitgelesen werden.
Darlber hinaus ist es moglich, dass Angreifer die Kryptomodule manipulieren, z. B. Gber Schadsoftware. So kénnen
institutionskritische Daten abflieBen oder auch ganze Produktionsprozesse stillstehen, weil sich Daten nicht mehr
entschlisseln lassen.

2.5 Ausfall eines Kryptomoduls

Kryptomodule kénnen durch technische Defekte, Stromausfalle oder absichtliche Zerstérung ausfallen. Dadurch
kénnten bereits verschlisselte Daten nicht mehr entschlisselt werden, solange das erforderliche Kryptomodul nicht
mehr verfligbar ist. So kénnen ganze Prozessketten stillstehen, z. B. wenn weitere IT-Anwendungen auf die Daten
angewiesen sind.

2.6 Unsichere kryptografische Algorithmen oder Produkte

Unsichere oder veraltete kryptografische Algorithmen lassen sich von einem Angreifer mit vertretbaren Ressourcen
brechen. Bei Verschlisselungsalgorithmen bedeutet dies, dass es ihm gelingt, aus dem verschlUsselten Text den
urspringlichen Klartext zu ermitteln, ohne dass er zusatzliche Informationen hat, wie z. B. den verwendeten kryp-
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tografischen Schlissel. Werden unsichere kryptografische Algorithmen eingesetzt, kénnen Angreifer den krypto-
grafischen Schutz unterlaufen und somit auf schiitzenswerte Informationen der Institution zugreifen. Selbst wenn
in einer Institution ausschlieBlich sichere (z. B. zertifizierte) Produkte eingesetzt werden, kann die Kommunikation
trotzdem unsicher werden. Das ist etwa dann der Fall, wenn der Kommunikationspartner kryptografische Verfah-
ren benutzt, die nicht dem Stand der Technik entsprechen.

2.7 Fehler in verschliisselten Daten oder kryptografischen Schliisseln

Werden Informationen verschlisselt und die Chiffrate im Anschluss verdndert, lassen sich die verschlisselten Infor-
mationen eventuell nicht mehr korrekt entschlisseln. Je nach Betriebsart der Verschlisselungsroutinen kann dies
bedeuten, dass nur wenige Bytes oder auch samtliche Daten falsch entschlisselt werden. Ist keine Datensicherung
vorhanden, sind solche Daten verloren.

Noch kritischer kann sich ein Fehler in den verwendeten kryptografischen Schliisseln auswirken. Schon die Ande-
rung eines einzigen Bits eines kryptografischen Schlussels fuhrt dazu, dass samtliche damit verschlisselten Daten
nicht mehr entschlisselt werden kénnen.

2.8 Unautorisierte Nutzung eines Kryptomoduls

Gelingt es einem Angreifer, ein Kryptomodul unautorisiert zu benutzen, kann er kritische Sicherheitsparameter ma-
nipulieren. Somit bieten die kryptografischen Verfahren keine ausreichende Sicherheit mehr. Weiterhin kann ein
Angreifer das Kryptomodul so manipulieren, dass es zwar auf den ersten Blick korrekt arbeitet, sich jedoch tatsach-
lich in einem unsicheren Zustand befindet. Dadurch bleibt der Angreifer Iangere Zeit unentdeckt und kann auf zahl-
reiche institutionskritische Informationen zugreifen.

2.9 Kompromittierung kryptografischer Schliissel

Die Sicherheit kryptografischer Verfahren hdngt entscheidend davon ab, wie vertraulich die verwendeten krypto-
grafischen Schlissel bleiben. Daher wird ein potenzieller Angreifer in der Regel versuchen, die verwendeten Schlis-
sel zu ermitteln. Das kénnte ihm z. B. gelingen, indem er flichtige Speicher ausliest oder ungeschiitzte Schlissel
findet, die beispielsweise in einer Datensicherung hinterlegt sind. Kennt er den verwendeten Schlissel und das ein-
gesetzte Kryptoverfahren, kann er die Daten relativ leicht entschlUsseln.

2.10 Gefalschte Zertifikate

Zertifikate dienen dazu, einen 6ffentlichen kryptografischen Schltssel an eine Person, ein IT-System oder eine Insti-
tution zu binden. Diese Bindung des Schlussels wird wiederum kryptografisch mittels einer digitalen Signatur hau-
fig von einer vertrauenswurdigen dritten Stelle abgesichert.

Diese Zertifikate werden dann von Dritten benutzt, um digitale Signaturen der im Zertifikat ausgewiesenen Person,
des IT-Systems oder der Institution zu prifen. Alternativ kann der im Zertifikat hinterlegte Schlussel fir ein asym-
metrisches Verschlisselungsverfahren benutzt werden, um die Kommunikation mit dem Zertifikatsinhaber zu ver-
schlusseln.

Ist ein solches Zertifikat gefélscht, dann werden digitale Signaturen falschlicherweise als korrekt geprift und der
Person, dem IT-System oder der Institution im Zertifikat zugeordnet. Oder es werden Daten mit einem maoglicher-
weise unsicheren Schlssel verschlisselt und versandt.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.1 Kryptokonzept aufgefthrt. Grundsatzlich
ist der Informationssicherheitsbeauftragte (ISB) dafur zustandig, dass alle Anforderungen gemaf dem festgelegten
Sicherheitskonzept erfillt und Gberprift werden. Zuséatzlich kann es noch andere Rollen geben, die weitere Zustan-
digkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit in eckigen Klammern in
der Uberschrift der jeweiligen Anforderungen aufgefuhrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Fachverantwortliche, [T-Betrieb, Vorgesetzte
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3.1 Basis-Anforderungen
Die folgenden Anforderungen MUSSEN fiir den Baustein CON.1 Kryptokonzept vorrangig erfullt werden:

CON.1.A1 Auswahl geeigneter kryptografischer Verfahren [Fachverantwortliche] (B)

Es MUSSEN geeignete kryptografische Verfahren ausgewahlt werden. Dabei MUSS sichergestellt sein, dass etab-
lierte Algorithmen verwendet werden, die von der Fachwelt intensiv untersucht wurden und von denen keine Si-
cherheitsliicken bekannt sind. Ebenso MUSSEN aktuell empfohlene Schlissellangen verwendet werden.

CON.1.A2 Datensicherung bei Einsatz kryptografischer Verfahren [IT-Betrieb] (B)

In Datensicherungen MUSSEN kryptografische Schliissel vom [T-Betrieb derart gespeichert bzw. aufbewahrt wer-
den, dass Unbefugte nicht darauf zugreifen kénnen. Langlebige kryptografische Schliissel MUSSEN auBerhalb der
eingesetzten [T-Systeme aufbewahrt werden.

Bei einer Langzeitspeicherung verschlisselter Daten SOLLTE regelmaBig geprift werden, ob die verwendeten kryp-
tografischen Algorithmen und die SchlUssellangen noch dem Stand der Technik entsprechen. Der IT-Betrieb MUSS
sicherstellen, dass auf verschlisselt gespeicherte Daten auch nach ldngeren Zeitraumen noch zugegriffen werden
kann. Verwendete Kryptoprodukte SOLLTEN archiviert werden. Die Konfigurationsdaten von Kryptoprodukten
SOLLTEN gesichert werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein CON.1 Kryptokonzept. Sie SOLLTEN grundsatzlich erfullt werden.

CON.1.A3 Verschliisselung der Kommunikationsverbindungen (S)

Es SOLLTE gepruft werden, ob mit vertretbarem Aufwand eine Verschlisselung der Kommunikationsverbindungen
moglich und praktikabel ist. Ist dies der Fall, SOLLTEN Kommunikationsverbindungen geeignet verschltsselt wer-
den.

CON.1.A4 Geeignetes Schliisselmanagement (S)

Kryptografische Schlussel SOLLTEN immer mit geeigneten Schlisselgeneratoren und in einer sicheren Umgebung
erzeugt werden. Ein Schltssel SOLLTE moglichst nur einem Einsatzzweck dienen. Insbesondere SOLLTEN fir die Ver-
schlisselung und Signaturbildung unterschiedliche Schllssel benutzt werden. Der Austausch von kyptografischen
Schlsseln SOLLTE mit einem als sicher geltenden Verfahren durchgefihrt werden.

Wenn Schlissel verwendet werden, SOLLTE die authentische Herkunft und die Integritdt der Schlisseldaten Gber-
praft werden.

Alle kryptografischen Schltssel SOLLTEN hinreichend haufig gewechselt werden. Es SOLLTE eine festgelegte Vorge-
hensweise fur den Fall geben, dass ein Schlissel offengelegt wurde. Alle erzeugten kryptografischen Schltssel
SOLLTEN sicher aufbewahrt und verwaltet werden.

CON.1.A5 Sicheres Loschen und Vernichten von kryptografischen Schliisseln [IT-Betrieb] (S)
Nicht mehr benétigte Schlussel und Zertifikate SOLLTEN sicher geldscht bzw. vernichtet werden.

CON.1.A6 Bedarfserhebung fiir kryptografische Verfahren und Produkte [IT-Betrieb, Fachverantwortliche] (S)

Es SOLLTE festgelegt werden, fur welche Geschéaftsprozesse oder Fachverfahren kryptografische Verfahren einge-
setzt werden sollen. Danach SOLLTEN die Anwendungen, IT-Systeme und Kommunikationsverbindungen identifi-
ziert werden, die notwendig sind, um die Aufgaben zu erfillen. Diese SOLLTEN durch den [T-Betrieb geeignet kryp-
tografisch abgesichert werden.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind ftr den Baustein CON.1 Kryptokonzept exemplarische Vorschlage fur Anforderungen aufge-
fuhrt, die Gber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM SCHUTZ-
BEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.
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CON.1.A7 Erstellung einer Sicherheitsrichtlinie fiir den Einsatz kryptografischer Verfahren und Produkte (H)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution SOLLTE eine spezifische Richtlinie fur den Ein-
satz von Kryptoprodukten erstellt werden. In der Sicherheitsrichtlinie SOLLTE geregelt werden, wer fr den sicheren
Betrieb der kryptografischen Produkte zustandig ist. Fur die benutzten Kryptoprodukte SOLLTE es Vertretungsrege-
lungen geben.

Auch SOLLTEN notwendige Schulungs- und SensibilisierungsmaBnahmen fir Benutzer sowie Verhaltensregeln und
Meldewege bei Problemen oder Sicherheitsvorfallen festgelegt werden. Weiter SOLLTE die Richtlinie definieren, wie
sichergestellt wird, dass Kryptomodule sicher konfiguriert, korrekt eingesetzt und regelmaBig gewartet werden.

Die Richtlinie SOLLTE allen relevanten Mitarbeitern bekannt und grundlegend fir ihre Arbeit sein. Wird die Richtli-
nie verandert oder wird von ihr abgewichen, SOLLTE dies mit dem ISB abgestimmt und dokumentiert werden. Es
SOLLTE regelmaBig Uberprift werden, ob die Richtlinie noch korrekt umgesetzt wird. Die Ergebnisse SOLLTEN sinn-
voll dokumentiert werden.

CON.1.A8 Erhebung der Einflussfaktoren fiir kryptografische Verfahren und Produkte (H)

Bevor entschieden werden kann, welche kryptografischen Verfahren und Produkte bei erhdhtem Schutzbedarf ein-
gesetzt werden, SOLLTEN unter anderem folgende Einflussfaktoren ermittelt werden:

e Sicherheitsaspekte (siehe CON.1.A6 Bedarfserhebung fur kryptografische Verfahren und Produkte),
e technische Aspekte,

e personelle und organisatorische Aspekte,

e wirtschaftliche Aspekte,

e Lebensdauer von kryptografischen Verfahren und der eingesetzten Schlissellangen,

e Zulassung von kryptografischen Produkten sowie

e gesetzliche Rahmenbedingungen.

CON.1.A9 Auswahl eines geeigneten kryptografischen Produkts [IT-Betrieb, Fachverantwortliche] (H)

Bevor ein kryptografisches Produkt ausgewahlt wird, SOLLTE die Institution festlegen, welche Anforderungen das
Produkt erflllen muss. Dabei SOLLTEN Aspekte wie Funktionsumfang, Interoperabilitat, Wirtschaftlichkeit sowie
Fehlbedienungs- und Fehlfunktionssicherheit betrachtet werden. Es SOLLTE gepruft werden, ob zertifizierte Pro-
dukte vorrangig eingesetzt werden sollen. Auch die zuktnftigen Einsatzorte SOLLTEN bei der Auswahl beachtet
werden, da es z. B. Export- und Importbeschrankungen fur kryptografische Produkte gibt.

Auf Produkte mit unkontrollierbarer Schlisselablage SOLLTE generell verzichtet werden.

CON.1.A10 Entwicklung eines Kryptokonzepts (H)

Es SOLLTE ein Kryptokonzept entwickelt werden, das in das Sicherheitskonzept der Institution integriert wird. Im
Konzept SOLLTEN alle technischen und organisatorischen Vorgaben fir die eingesetzten kryptografischen Produkte
beschrieben werden. Auch SOLLTEN alle relevanten Anwendungen, IT-Systeme und Kommunikationsverbindungen
aufgefiihrt sein. Das erstellte Kryptokonzept SOLLTE regelmaBig aktualisiert werden.

CON.1.A11 Sichere Konfiguration der Kryptomodule [IT-Betrieb] (H)

Kryptomodule SOLLTEN sicher installiert und konfiguriert werden. Alle voreingestellten Schlissel SOLLTEN geandert
werden. AnschlieBend SOLLTE getestet werden, ob die Kryptomodule korrekt funktionieren und vom Benutzer
auch bedient werden kénnen.

Weiterhin SOLLTEN die Anforderungen an die Einsatzumgebung festgelegt werden. Wenn ein [T-System geandert
wird, SOLLTE getestet werden, ob die eingesetzten kryptografischen Verfahren noch greifen. Die Konfiguration der
Kryptomodule SOLLTE dokumentiert und regelmaBig Uberprift werden.

CON.1.A12 Sichere Rollenteilung beim Einsatz von Kryptomodulen [IT-Betrieb] (H)

Bei der Konfiguration eines Kryptomoduls SOLLTEN Benutzerrollen festgelegt werden. Es SOLLTE mit Zugriffskont-
roll- und Authentisierungsmechanismen verifiziert werden, ob ein Mitarbeiter den gewinschten Dienst auch tat-
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sachlich benutzen darf. Das Kryptomodul SOLLTE so konfiguriert sein, dass bei jedem Rollenwechsel oder bei Inakti-
vitat nach einer bestimmten Zeitdauer die Authentisierungsinformationen erneut eingegeben werden mussen.
CON.1.A13 Anforderungen an die Betriebssystem-Sicherheit beim Einsatz von Kryptomodulen (H)

Das Zusammenwirken von Betriebssystem und Kryptomodulen SOLLTE gewahrleisten, dass

e die installierten Kryptomodule nicht unbemerkt abgeschaltet oder umgangen werden kénnen,

¢ die angewendeten oder gespeicherten Schlissel nicht kompromittiert werden kénnen,

e die zu schitzenden Daten nur mit Wissen und unter Kontrolle des Benutzers auch unverschlisselt auf Datentra-
gern abgespeichert werden bzw. das informationsverarbeitende System verlassen kénnen sowie

e Manipulationsversuche am Kryptomodul erkannt werden.

CON.1.A14 Schulung von Benutzern und Administratoren [Vorgesetzte, Fachverantwortliche, IT-Betrieb] (H)

Es SOLLTE Schulungen geben, in denen Benutzern und Administratoren der Umgang mit den fir sie relevanten
Kryptomodulen vermittelt wird. Den Benutzern SOLLTE genau erldutert werden, was die spezifischen Sicherheits-
einstellungen von Kryptomodulen bedeuten und warum sie wichtig sind. AuBBerdem SOLLTEN sie auf die Gefahren
hingewiesen werden, die drohen, wenn diese Sicherheitseinstellungen aus Bequemlichkeit umgangen oder deakti-
viert werden. Die Schulungsinhalte SOLLTEN immer den jeweiligen Einsatzszenarien entsprechend angepasst wer-
den.

Die Administratoren SOLLTEN zudem gezielt dazu geschult werden, wie die Kryptomodule zu administrieren sind.
Auch SOLLTEN sie einen Uberblick tiber kryptografische Grundbegriffe erhalten.
CON.1.A15 Reaktion auf praktische Schwachung eines Kryptoverfahrens (H)

Es SOLLTE ein Prozess etabliert werden, der im Falle eines geschwachten kryptografischen Verfahrens herangezo-
gen werden kann. Dabei SOLLTE sichergestellt werden, dass das geschwachte kryptografische Verfahren abgesi-
chert werden kann oder durch eine geeignete Alternative abgeldst wird.
CON.1.A16 Physische Absicherung von Kryptomodulen [IT-Betrieb] (H)

Der IT-Betrieb SOLLTE sicherstellen, dass nicht unautorisiert physisch auf Modulinhalte des Kryptomoduls zugegrif-
fen wird. Hard- und Softwareprodukte, die als Kryptomodule eingesetzt werden, SOLLTEN einen Selbsttest durch-
fihren kénnen.

CON.1.A17 Abstrahlsicherheit [IT-Betrieb] (H)

Es SOLLTE untersucht werden, ob zusatzliche MaBnahmen hinsichtlich der Abstrahlsicherheit notwendig sind. Dies
SOLLTE insbesondere dann geschehen, wenn staatliche Verschlusssachen (VS) der Geheimhaltungsgrade VS-VER-
TRAULICH und hoéher verarbeitet werden.

CON.1.A18 Kryptografische Ersatzmodule [IT-Betrieb] (H)

Es SOLLTEN Ersatzkryptomodule vorratig sein.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) behandelt das Thema Kryptografie in der Norm ISO/IEC
27001:2013 im Annex A.10 anhand von zwei Richtlinien.

Das BSI hat die Arbeitshilfen , Leitfaden Erstellung von Kryptokonzepten” und ein , Musterkryptokonzept“erstellt,
die Institutionen bei der Erstellung eigener Kryptokonzepte unterstiitzen kénnen.

Fur die Auswahl von VerschlUsselungsverfahren und Schlissellangen sollte die technische Richtlinie ,BSI-TR-02102:
Kryptographische Verfahren: Empfehlungen und Schlisselldangen” des BSI beachtet werden.

Das Information Security Forum (ISF) hat in seinem Standard , The Standard of Good Practice for Information Secu-
rity” in der ,Area TS2 Cryptography” Anforderungen an Kryptokonzepte erarbeitet.
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5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschitzt werden.

Die folgenden elementaren Gefdhrdungen sind fir den Baustein CON.1 Kryptokonzept von Bedeutung.
G 0.13 Abfangen kompromittierender Strahlung

G 0.14  Ausspahen von Informationen (Spionage)

G 0.15 Abhdren

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen

G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.25 Ausfall von Geraten oder Systemen

G 0.26  Fehlfunktion von Geraten oder Systemen

G 0.27 Ressourcenmangel

G 0.28 Software-Schwachstellen oder -Fehler

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen

G 0.45 Datenverlust

G 0.46 Integritatsverlust schitzenswerter Informationen
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% Bundesamt
fiir Sicherheit in der - —
Informationstechnik |

CON.2: Datenschutz

1 Beschreibung

1.1 Einleitung

Aufgabe des Datenschutzes ist es, Personen davor zu schiitzen, dass sie durch die Nutzung ihrer personenbezoge-
nen Daten durch Dritte in der Austibung von Grundrechten beeintrachtigt werden. Das Grundgesetz fur die Bun-
desrepublik Deutschland gewahrleistet das Recht von Birgerinnen und Blrgern, grundsatzlich selbst Gber die Ver-
wendung ihrer personenbezogenen Daten zu bestimmen. Die Datenschutzgesetze des Bundes und der Bundeslan-
der nehmen darauf Bezug, wenn sie den Schutz des Rechts auf informationelle Selbstbestimmung hervorheben.
Die EU-Grundrechtecharta formuliert in Artikel 8 unmittelbar das Recht auf den Schutz personenbezogener Daten
(Absatz 1), hebt die Notwendigkeit einer Rechtsgrundlage zur Datenverarbeitung hervor (Absatz 2) und schreibt
die Uberwachung der Einhaltung von Datenschutzvorschriften durch eine unabhéngige Stelle vor (Absatz 3). Die
Datenschutz-Grundverordnung (DSGVO) fihrt diese Anforderungen der Grundrechtecharta naher aus. Von zent-
raler Bedeutung ist dabei der Artikel 5 DSGVO, der die Grundsatze fur die Verarbeitung personenbezogener Daten
auflistet, die teilweise als Schutzziele ausgewiesen sind. Das Standard-Datenschutzmodell (SDM) bietet eine Me-
thode, um diese geforderte Umsetzung von Datenschutzvorschriften auf der Grundlage von sieben Schutz- bzw.
Gewahrleistungszielen systematisch Uberwachen zu kénnen.

1.2 Zielsetzung

Ziel des Bausteins ist es, die Verbindung der Anforderungen des Standard-Datenschutzmodells zum IT-Grundschutz
darzustellen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.2 Datenschutz dient fir Anwender in Deutschland zur Orientierung, wenn in der Schutzbedarfs-
feststellung Komponenten identifiziert werden, bei denen eine Verarbeitung und sonstige Nutzung personenbezo-
gener oder -beziehbarer Daten erfolgt. Dabei sollte dann geprift werden, ob der Baustein nicht nur auf einzelne
Informationsverbtinde oder Verfahren, sondern auf die gesamte Institution anzuwenden ist.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander (kurz: Datenschutzkonferenz,
DSK) hat mit dem Standard-Datenschutzmodell eine Methode entwickelt, die die in den deutschen und europai-
schen Rechtsvorschriften genannten technischen und organisatorischen MaBnahmen auf der Basis von Gewahr-
leistungszielen systematisiert. Damit dient das Modell einerseits den fur die Datenverarbeitung verantwortlichen
Stellen, erforderliche MaBnahmen systematisch zu planen sowie umzusetzen. Es férdert somit die datenschutzge-
rechte Ausgestaltung und Organisation von informationstechnischen Verfahren und Applikationen. Andererseits
bietet das Modell den Datenschutzbehorden eine Méglichkeit, mit einer einheitlichen Systematik zu einem transpa-
renten, nachvollziehbaren und belastbaren Gesamturteil Uber ein Verfahren und dessen Komponenten zu gelan-
gen. Das SDM ist als Methode geeignet, die Wirksamkeit der technischen und organisatorischen MaBBnahmen einer
Datenverarbeitung auf der Grundlage und nach den Kriterien der DSGVO regelméaBig zu Gberprifen und fachge-
recht zu bewerten.

Das SDM nimmt bei der Auswahl geeigneter technischer und organisatorischer MaBnahmen die Perspektive des
Betroffenen und dessen Grundrechtsaustibung ein und unterscheidet sich daher grundlegend von der Sicht des IT-
Grundschutzes. Dieser legt den Schwerpunkt vorrangig auf die Informationssicherheit und soll die datenverarbei-
tenden Institutionen schitzen. Fur die Auswahl von MaBnahmen nach dem SDM ist hingegen die Beeintrachtigung
mafBgeblich, die ein Betroffener durch die Datenverarbeitung der Institution hinnehmen muss.
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Vor diesem Hintergrund ist zwischen der Auswahl von MaBnahmen zur Gewahrleistung der Informationssicherheit
fur Institutionen und der Auswahl von MaBnahmen zur Gewahrleistung der Betroffenenrechte zu unterscheiden:
Die [T-Grundschutz-Methodik dient vorrangig der Informationssicherheit, das Standard-Datenschutzmodell dient
der Umsetzung von Betroffenenrechten.

Das SDM hat daher die folgenden Anspriiche:
e es Uberfuhrt datenschutzrechtliche Anforderungen in einen Katalog von Gewahrleistungszielen,
e es gliedert die betrachteten Verfahren in die Komponenten: Daten, IT-Systeme und Prozesse,

e es beriicksichtigt die Einordnung von Daten in die drei Schutzbedarfsabstufungen der Informationssicherheit
.normal”, ,hoch” und ,sehr hoch” und erganzt diese um entsprechende Betrachtungen auf der Ebene von
Prozessen und IT-Systemen und

® es bietet einen Katalog mit standardisierten SchutzmaBnahmen.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fur den Baustein CON.2 Datenschutz von besonderer
Bedeutung:

2.1 Missachtung von Datenschutzgesetzen oder Nutzung eines unvollstandigen Risikomodells

Nach der EU-Datenschutz-Grundverordnung ist die Verarbeitung personenbezogener Daten grundsatzlich verbo-
ten. Die Erhebung, Nutzung und Ubermittlung dieser Daten ist nur dann zuléssig, wenn eine Rechtsvorschrift dies
erlaubt oder anordnet, oder wenn Personen zuvor ausdriicklich eingewilligt haben (vergleiche Artikel 6 DSGVO).

Aus der Sicht des Datenschutzes ist eine Institution, die personenbezogene Daten erhebt, nutzt, Gbermittelt oder
empfangt (zusammengefasst: ,verarbeitet”) grundsatzlich ein Risiko fur Personen. Dieses Risiko besteht auch
dann, wenn die Datenverarbeitung einer Institution rechtskonform ausgestaltet ist.

Ein demgegeniiber noch einmal erhohtes Risiko besteht fur Personen dann, wenn eine Institution eine Datenverar-
beitung nicht hinreichend zweckbestimmt, den Zweck Uberdehnt oder ganzlich zweckungebunden durchfthrt.
Dasselbe gilt, wenn die entsprechende Institution die personenbezogenen Daten intransparent oder ohne integri-
tatssichernde MaBnahmen und ohne Eingriffsméglichkeiten durch Betroffene verarbeitet.

Eine haufige Gefahr in der Praxis sind Datenzugriffe von Dritten, die nicht dem Zweck der urspringlichen Datenver-
arbeitung dienen. Dabei kann es sich typischerweise um Zugriffe von auslandischen Konzernmuttern, Sicherheits-
behorden, Banken und Versicherungen, 6ffentlichen Leistungsverwaltungen, IT-Herstellern und [T-Dienstleistern
oder Forschungsinstitutionen handeln. Oftmals wird in diesen Kontexten nicht gepruft, ob der Zugriff berechtigt
ist, beispielsweise weil eine langjahrig eingefahrene Praxis fortgesetzt wird. Eine andere Moglichkeit ist, dass nach-
rangige Mitarbeiter das personliche Risiko scheuen, das Vorliegen einer hinreichenden Rechtsgrundlage in Frage
zu stellen. Ferner werden aus (teilweise) negativen Priifergebnissen durch eine Rechtsabteilung oder einen Daten-
schutzbeauftragten oft seitens der Verantwortlichen keine Konsequenzen gezogen.

Ein weiteres Risiko sowohl fur Personen als auch fur verantwortliche Institutionen besteht, wenn fir rechtmaBig
erfolgte Zugriffe auf IT-Dienste oder die Ubermittlung von Datenbestanden durch Dritte keine Standard-Prozesse
vorgesehen sind. Dasselbe gilt, wenn keine Nachweise tber die OrdnungsmaBigkeit in Form von Protokollen und
Dokumentationen erbracht werden kénnen.

Eine groBe Gefahr flr Personen bzw. Beschaftigte ist auch eine mangelhafte Datensicherheit. Erwagungsgrund 75
der DSGVO beschreibt die mit der Verarbeitung personenbezogener Daten einhergehenden Risiken und damit die
Gefahrdungslage durch unbefugten Zugriff wie folgt: , Die Risiken fir die Rechte und Freiheiten natdrlicher Perso-
nen, mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere, kénnen aus einer Verarbeitung personenbezo-
gener Daten hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fihren kénnte, insbe-
sondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl oder -betrug, einem finanziel-
len Verlust, einer Rufschadigung, einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten, der unbefugten Aufhebung der Pseudonymisierung oder anderen erheblichen wirt-
schaftlichen oder gesellschaftlichen Nachteilen fihren kann, wenn die betroffenen Personen um ihre Rechte und
Freiheiten gebracht oder daran gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,
wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religitse
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oder weltanschauliche Uberzeugungen oder die Zugehdrigkeit zu einer Gewerkschaft hervorgehen, und geneti-
sche Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit
zusammenhangende SicherungsmalBregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte be-
wertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche
Vorlieben oder Interessen, die Zuverldssigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personenbezogene
Daten schutzbedurftiger naturlicher Personen, insbesondere Daten von Kindern, verarbeitet werden oder wenn die
Verarbeitung eine groBe Menge personenbezogener Daten und eine groBe Anzahl von betroffenen Personen be-
trifft.”

2.2 Festlegung eines zu niedrigen Schutzbedarfs

Eine weitere Gefahr fur Personen bzw. Beschaftigte ist ein falsch angesetzter Schutzbedarf ihrer personenbezoge-
nen Daten. Dieser Schutzbedarf, der typischerweise durch die Institution, die verantwortlich personenbezogene
Daten verarbeitet, selbst festgelegt wird, kann aus verschiedenen Griinden falsch oder zu niedrig angesetzt sein:

e Die Institution hat den gegentber der Informationssicherheit erweiterten Schutzzielkatalog des Datenschutzes
nicht bertcksichtigt.

e Die Institution hat bei der Schutzbedarfsermittlung nicht zwischen den Risiken fir die Umsetzung der Grund-
rechte der Betroffenen und den Risiken fur die Institution unterschieden.

¢ Die Institution hat zwar die beiden Schutzinteressen unterschieden, aber die Funktionen des Verfahrens und der
SchutzmaBnahmen zugunsten der Institution bzw. zu Ungunsten betroffener Personen gestaltet.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.2 Datenschutz aufgefthrt. Grundsatzlich ist
der Datenschutzbeauftragte zustandig dafir, die Einhaltung der Anforderungen der DSGVO zu Uberwachen (zu
Details und Einschrankungen siehe Art. 39 DSGVO). Der Informationssicherheitsbeauftragte (ISB) ist bei strategi-
schen Entscheidungen stets einzubeziehen. AuBerdem ist der ISB dafir zustandig, dass alle Anforderungen gemaf
dem festgelegten Sicherheitskonzept erfillt und Uberprift werden. Zusatzlich kann es noch andere Rollen geben,
die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit in ecki-
gen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Grundsatzlich zustandig Datenschutzbeauftragter

3.1 Basis-Anforderungen
Die folgenden Anforderungen MUSSEN fiir den Baustein CON.2 Datenschutz vorrangig erfullt werden:

CON.2.A1 Umsetzung Standard-Datenschutzmodell (B)

Die gesetzlichen Bestimmungen zum Datenschutz (DSGVO, BDSG und LDSG) MUSSEN eingehalten werden. Wird
die SDM-Methodik nicht berticksichtigt, die MaBnahmen also nicht auf der Basis der Gewahrleistungsziele syste-
matisiert und mit dem ReferenzmaBnahmen-Katalog des SDM abgeglichen, SOLLTE dies begrtindet und dokumen-
tiert werden.

3.2 Standard-Anforderungen

Fur den Baustein CON.2 Datenschutz sind keine Basis-Anforderungen definiert.

3.3 Anforderungen bei erhéhtem Schutzbedarf

FUr den Baustein CON.2 Datenschutz sind keine Anforderungen flr einen erhéhten Schutzbedarf definiert.
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4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die EU-Datenschutz-Grundverordnung: ,, Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)” stellt grundlegende,
europaweite gesetzliche Anforderungen an die Einhaltung des Datenschutzes.

Das Standard-Datenschutzmodell (SDM) — , Eine Methode zur Datenschutzberatung und -prifung auf der Basis
einheitlicher Gewahrleistungszielen” des Arbeitskreises , Technik” der Konferenz der unabhangigen Datenschutz-
behorden des Bundes und der Lander bietet eine Methode, um gesetzliche Datenschutzvorschriften umzusetzen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschltzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein CON.2 Datenschutz von Bedeutung.

G 0.18 Fehlplanung oder fehlende Anpassung

Elementare CIA-Werte G0.18
Gefahrdungen

Anforderungen

CON.2.A1 X
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% Bundesamt
fiir Sicherheit in der - —
Informationstechnik |

CON.3 Datensicherungskonzept

1. Beschreibung

1.1. Einleitung

Institutionen speichern immer mehr Daten und sind gleichzeitig immer starker auf sie angewiesen. Gehen Daten
verloren, z. B. durch defekte Hardware, Malware oder versehentliches Loschen, kénnen gravierende Schaden ent-
stehen. Dies kann klassische IT-Systeme, wie Server oder Clients, betreffen. Aber auch Router, Switches oder
loT-Gerate kdnnen schiitzenswerte Informationen, wie Konfigurationen, speichern. Deswegen umfasst der Begriff
IT-System in diesem Baustein alle Formen von [T-Komponenten, die schiitzenswerte Informationen speichern.

Durch regelméBige Datensicherungen lassen sich Auswirkungen von Datenverlusten minimieren. Eine Datensiche-
rung soll gewahrleisten, dass durch einen redundanten Datenbestand der Betrieb der Informationstechnik kurzfris-
tig wiederaufgenommen werden kann, wenn Teile des aktiv genutzten Datenbestandes verloren gehen. Das Da-
tensicherungskonzept nimmt somit auch eine zentrale Rolle in der Notfallplanung ein. Die wesentlichen Anforde-
rungen der Notfallplanung, wie der maximal zulassige Datenverlust (Recovery Point Objective, RPO), sollten in dem
Datensicherungskonzept beriicksichtigt werden.

Zu einem vollstandigen Datensicherungskonzept gehort nicht nur der Aspekt, wie Datensicherungen praventiv er-
stellt werden (Backup), sondern auch, wie angefertigte Datensicherungen auf dem Ursprungssystem wiederherge-
stellt werden (Restore). FUr eine Datensicherung kénnen die unterschiedlichsten Losungen eingesetzt werden, wie
beispielweise:

e Storage-Systeme,

e Bandlaufwerke,

e mobile Wechseldatentrager (USB-Sticks oder externe Festplatten),
e optische Datentrager sowie

e Online-Lésungen.

Diese Losungen werden im Folgenden als Speichermedien fir die Datensicherung zusammengefasst. Dem gegen-
Uber werden Datenspiegelungen tber RAID-Systeme nicht als Datensicherung verstanden, da die gespiegelten Da-
ten simultan verandert werden. Das bedeutet, dass eine Datenspiegelung tber ein RAID-System zwar einem Ausfall
durch einen Hardwaredefekt einzelner Datentrager vorbeugen kann, sie kann jedoch nicht vor einem unbeabsich-
tigten Uberschreiben oder einer Infektion mit Schadsoftware schiitzen.

1.2. Zielsetzung

Ziel dieses Bausteins ist es, aufzuzeigen, wie Institutionen ein Datensicherungskonzept erstellen kénnen und wie
sie anhand dessen ihre Daten angemessen gegen einen Datenverlust absichern kénnen.

1.3. Abgrenzung und Modellierung
Der Baustein CON.3 Datensicherungskonzept ist einmal auf den gesamten Informationsverbund anzuwenden.

Der Baustein beschreibt grundsatzliche Anforderungen, die zu einem angemessenen Datensicherungskonzept bei-
tragen. Nicht behandelt werden Anforderungen an die Aufbewahrung und Erhaltung von elektronischen Doku-
menten fir die Langzeitspeicherung. Diese finden sich im Baustein OPS.1.2.2 Archivierung.

Dieser Baustein behandelt auch keine systemspezifischen und anwendungsspezifischen Eigenschaften von Daten-
sicherungen. Die systemspezifischen und anwendungsspezifischen Anforderungen an das Datensicherungskon-
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zept werden in den entsprechenden Bausteinen der Schichten NET Netze und Kommunikation, SYS IT-Systeme und
APP Anwendungen erganzt.

Fur das Loschen und Vernichten von Datensicherungen muss der Baustein CON.6 Léschen und Vernichten ber(ck-
sichtigt werden.

2. Gefahrdungslage

Da [T-Grundschutz-Bausteine nicht auf individuelle Informationsverblinde eingehen kénnen, werden zur Darstel-
lung der Gefdhrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen Bedrohungen und
Schwachstellen sind fur den Baustein CON.3 Datensicherungskonzept von besonderer Bedeutung.

2.1. Fehlende Datensicherung

Wenn Daten verloren gehen und sie nicht vorher gesichert wurden, kann das existenzbedrohende Folgen fir eine
Institution haben. Daten kdnnen z. B. durch Malware, technische Fehlfunktionen oder einen Brand verloren gehen,
aber auch, wenn Mitarbeiter Daten absichtlich oder unabsichtlich 16schen.

2.2. Fehlende Wiederherstellungstests

Werden Daten regelmaBig gesichert, gewahrleistet dies nicht automatisch, dass diese auch problemlos wiederher-
gestellt werden kénnen. Wenn nicht regelmaBig getestet wird, ob sich Daten wiederherstellen lassen, kann es sein,
dass die gesicherten Daten nicht wiederhergestellt werden kénnen.

2.3. Ungeeignete Aufbewahrung der Speichermedien fiir die Datensicherungen

Auf den Speichermedien fir die Datensicherungen befinden sich zahlreiche schiitzenswerte Informationen der Ins-
titution, egal ob es sich um klassische Bander oder moderne Storage-Systeme handelt. Werden die Speichermedien
fur die Datensicherungen an einem unsicheren Ort aufbewahrt, kann ein Angreifer eventuell darauf zugreifen und
schitzenswerte Informationen stehlen oder manipulieren. Ebenso kénnen Speichermedien fir die Datensicherun-
gen durch ungunstige Lagerung oder klimatische Raumbedingungen unbrauchbar werden. Dann sind die auf ih-
nen abgespeicherten Informationen nicht mehr verfiigbar.

2.4. Fehlende oder unzureichende Dokumentation

Wenn DatensicherungsmaBnahmen und besonders die MaBnahmen zur Wiederherstellung nicht oder nur mangel-
haft dokumentiert sind, kann dies die Wiederherstellung erheblich verzégern. Dadurch kénnen sich in der Folge
auch wichtige Prozesse verzégern, z. B. in der Produktion. Zudem ist es maglich, dass sich eine Datensicherung gar
nicht mehr einspielen lasst und die Daten damit verloren sind.

Wenn die Information zur Wiederherstellung nur digital vorliegt, besteht die Gefahr, dass diese bei GroBschaden
(wie Ransomware) ebenfalls verloren geht, und die Wiederherstellung dann gefahrdet ist.

2.5. Missachtung gesetzlicher Vorschriften

Wenn bei der Datensicherung gesetzliche Vorgaben, wie beispielsweise Datenschutzgesetze, nicht beachtet wer-
den, kénnen gegen die Institution BuBgelder verhangt oder Schadenersatzanspriiche geltend gemacht werden.

2.6. Unsichere Anbieter fiir Online-Datensicherungen

Lagern Institutionen ihre Datensicherung online zu einem Anbieter aus, kdnnen Angriffe auf den Anbieter auch
die Daten der Institution betreffen. In der Folge kann dies dazu ftihren, dass schiitzenswerte Daten abflieBen.

Des Weiteren besteht die Gefahr, dass ungtnstige vertragliche Konditionen dazu fihren, dass Datensicherungen
nicht kurzfristig verfigbar sind. Im Notfall kénnen sie nicht in einer definierten Zeitspanne wiederhergestellt wer-
den.
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2.7. Ungeniigende Speicherkapazitaten

Verflgen Speichermedien fur die Datensicherung nicht Uber genlgend freie Kapazitat, werden aktuellere Daten
eventuell nicht mehr gesichert. Auch kann es sein, dass die eingesetzte Software zur Datensicherung automatisch
alte und maoglicherweise noch benétigte Datensicherungen Uberschreibt. Werden die Zustandigen dartber nicht
informiert, weil z. B. das Monitoring unzureichend ist, kénnen Daten eventuell ganz verlorengehen. Es ware zudem
maoglich, dass im Notfall lediglich veraltete Versionen verfigbar sind.

2.8. Unzureichendes Datensicherungskonzept

Wenn flr DatensicherungsmaBnahmen kein angemessenes Konzept erstellt wird, kdnnten die fachlichen Anforde-
rungen an die betroffenen Geschaftsprozesse unbercksichtigt bleiben. Werden beispielsweise die Wiederherstel-
lungszeit oder die Datensicherungsintervalle nicht beachtet, kénnte dies dazu fihren, dass die Datensicherungen
bei einem Datenverlust nicht dazu geeignet sind, die verlorenen Daten in angemessener Weise wiederherzustellen.

Zudem kann ein Speichermedium fiir eine Datensicherung selbst zu einem bevorzugten Angriffsziel werden, wenn
konzentriert wertvolle Daten aus allen Geschaftsprozessen der Institution darauf gespeichert werden.

Darlber hinaus kénnen organisatorische Mangel dazu fihren, dass die Datensicherung unbrauchbar wird. Wird
diese beispielsweise verschlisselt, und ist bei einem Datenverlust auch der Schlissel zum Entschllsseln der Datensi-
cherung betroffen, kénnen die Daten nicht wiederhergestellt werden. Das kénnte dann der Fall sein, wenn nicht
daran gedacht wurde, den SchlUssel getrennt aufzubewahren.

2.9. Ungeniigende Datensicherungsgeschwindigkeit

Neben dem benétigten Speicherplatz fir die Datensicherung steigt auch die Zeit, die benétigt wird, um eine Daten-
sicherung durchzufihren. Dies kann im ungunstigsten Fall dazu fihren, dass eine Datensicherung noch nicht been-
det ist, wenn eine neue Datensicherung beginnt. Hieraus kénnen wiederum unterschiedliche Probleme folgen. Un-
ter Umstdnden wird die noch nicht abgeschlossene Datensicherung beendet. Somit wirden fortan keine vollstandi-
gen Datensicherungen mehr angefertigt. Alternativ kénnte die Datensicherungslésung versuchen, parallel die neue
Datensicherung zusammen mit der alten durchzufihren. In der Folge kénnte dies dazu fuhren, dass das Datensi-
cherungssystem am Ende unter der zunehmenden Last ausfallt.

2.10. Ransomware

Eine spezielle Form von Schadprogrammen ist Ransomware, bei der Daten auf den infizierten IT-Systemen ver-
schlisselt werden. Angreifer verlangen im Nachgang die Zahlung eines Losegelds, damit das Opfer die Daten wie-
der entschlisseln kann. Ohne Datensicherungen sind die verschlisselten Daten in vielen Fallen verloren oder kon-
nen nur durch das geforderte Losegeld freigekauft werden. Es ist jedoch auch nach der Zahlung eines Lésegelds
nicht gewahrleistet, dass die Daten wiederhergestellt werden kénnen.

Viele Auspragungen von Ransomware suchen nach Netzlaufwerken mit Schreibzugriff, auf denen alle Daten eben-
falls verschlisselt werden. Damit kénnen alle verschlisselten Informationen seit der letzten Datensicherung verlo-
ren sein, auch wenn ein Lésegeld gezahlt wurde. Nicht nur das urspringlich infizierte IT-System ware hiervon be-
troffen, sondern auch zentral abgelegte Informationen, auf die viele IT-Systeme zugreifen durfen.

Sind die Speichermedien fur die Datensicherung nicht hinreichend abgesichert, dann besteht die zusatzliche Ge-
fahr, dass sie selbst von einem Ransomware-Angriff betroffen sind und die auf ihnen gespeicherten Informationen
(Datensicherungen) selbst verschltsselt werden.

3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.3 Datensicherungskonzept aufgefihrt. Der
ISB ist daflir zustandig, dass alle Anforderungen gemal dem festgelegten Sicherheitskonzept erfullt und Gberpriift
werden. Bei strategischen Entscheidungen ist der ISB stets einzubeziehen.

Im IT-Grundschutz-Kompendium sind dartber hinaus weitere Rollen definiert. Sie sollten besetzt werden, insofern
dies sinnvoll und angemessen ist
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Zustandigkeiten Rollen
Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)
Weitere Zustandigkeiten Fachverantwortliche, [T-Betrieb, Mitarbeiter

Genau eine Rolle sollte Grundsétzlich zustédndig sein. Darliber hinaus kann es noch Weitere Zustandigkeiten geben.
Falls eine dieser weiteren Rollen fir die Erfillung einer Anforderung vorrangig zustandig ist, dann wird diese Rolle
hinter der Uberschrift der Anforderung in eckigen Klammern aufgefiihrt

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fir diesen Baustein vorrangig erfullt werden.

CON.3.A1 Erhebung der Einflussfaktoren fiir Datensicherungen [Fachverantwortliche, IT-Betrieb] (B)

Der [T-Betrieb MUSS fir jedes IT-System und darauf ausgefihrten Anwendungen die Rahmenbedingungen fir die
Datensicherung erheben. Dazu MUSSEN die Fachverantwortlichen fiir die Anwendungen ihre Anforderungen an
die Datensicherung definieren. Der IT-Betrieb MUSS mindestens die nachfolgenden Rahmenbedingungen mit den
Fachverantwortlichen abstimmen:

e zu sichernde Daten,

e Speichervolumen,

¢ Anderungsvolumen,

¢ Anderungszeitpunkte,

o \erflgbarkeitsanforderungen,

¢ \Vertraulichkeitsanforderungen,

e Integritatsbedarf,

¢ rechtliche Anforderungen,

¢ Anforderungen an das Loschen und Vernichten der Daten sowie

e Zustandigkeiten fur die Datensicherung.

Dig Einflussfaktoren MUSSEN nachvollziehbar und auf geeignete Weise festgehalten werden. Neue Anforderungen
MUSSEN zeitnah bertcksichtigt werden.

CON.3.A2 Festlegung der Verfahrensweisen fiir die Datensicherung [Fachverantwortliche, IT-Betrieb] (B)
Der IT-Betrieb MUSS Verfahren festlegen, wie die Daten gesichert werden.

Fur die Datensicherungsverfahren MUSSEN Art, Haufigkeit und Zeitpunkte der Datensicherungen bestimmt wer-
den. Dies MUSS wiederum auf Basis der erhobenen Einflussfaktoren und in Abstimmung mit den jeweiligen Fach-
verantwortlichen geschehen. Auch MUSS definiert sein, welche Speichermedien benutzt werden und wie die
Transport- und Aufbewahrungsmodalitidten ausgestaltet sein missen. Datensicherungen MUSSEN immer auf sepa-
raten Speichermedien fiir die Datensicherung gespeichert werden. Besonders schiitzenswerte Speichermedien fur
die Datensicherung SOLLTEN nur wahrend der Datensicherung und Datenwiederherstellung mit dem Netz der Insti-
tution oder dem Ursprungssystem verbunden werden.

In virtuellen Umgebungen sowie fur Storage-Systeme SOLLTE gepriift werden, ob das [T-System erganzend durch
Snapshot-Mechanismen gesichert werden kann, um hierdurch mehrere schnell wiederherstellbare Zwischenversio-
nen zwischen den vollstdndigen Datensicherungen zu erstellen.

CON.3.A3 ENTFALLEN (B)

Diese Anforderung ist entfallen.

CON.3.A4 Erstellung von Datensicherungsplanen [IT-Betrieb] (B)

Der IT-Betrieb MUSS Datensicherungsplane je IT-System oder Gruppe von IT-Systemen auf Basis der festgelegten
Verfahrensweise fur die Datensicherung erstellen. Diese MUSSEN festlegen, welche Anforderungen fiir die Daten-
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sicherung mindestens einzuhalten sind. Die Datensicherungplane MUSSEN mindestens eine kurze Beschreibung
dazu enthalten:

e welche IT-Systeme und welche darauf befindlichen Daten durch welche Datensicherung gesichert werden,
e in welcher Reihenfolge IT-System und Anwendungen wiederhergestellt werden,

e wie die Datensicherungen erstellt und wiederhergestellt werden kénnen,

e wie lange Datensicherungen aufbewahrt werden,

* wie die Datensicherungen vor unbefugtem Zugriff und Uberschreiben gesichert werden,

® welche Parameter zu wahlen sind sowie

e welche Hard- und Software eingesetzt wird.

CON.3.A5 RegelmédBige Datensicherung [IT-Betrieb, Mitarbeiter] (B)

RegelmdaBige Datensicherungen MUSSEN geméB den Datensicherungsplanen erstellt werden. Alle Mitarbeiter
MUSSEN (iber die Regelungen zur Datensicherung informiert sein. Auch MUSSEN sie dartber informiert werden,
welche Aufgaben sie bei der Erstellung von Datensicherungen haben.

CON.3.A12 Sichere Aufbewahrung der Speichermedien fiir die Datensicherungen [IT-Betrieb] (B)

Die Speichermedien fir die Datensicherung MUSSEN rédumlich getrennt von den gesicherten IT-Systemen aufbe-
wahrt werden. Sie SOLLTEN in einem anderen Brandabschnitt aufbewahrt werden. Der Aufbewahrungsort SOLLTE
so klimatisiert sein, dass die Datentrager entsprechend der zeitlichen Vorgaben des Datensicherungskonzepts auf-
bewahrt werden kdnnen.

CON.3.A14 Schutz von Datensicherungen [IT-Betrieb] (B)

Die erstellten Datensicherungen MUSSEN in geeigneter Weise vor unbefugtem Zugriff geschiitzt werden. Hierbei
MUSS insbesondere sichergestellt werden, dass Datensicherungen nicht absichtlich oder unbeabsichtigt Gber-
schrieben werden kénnen. IT-Systeme, die fur die Datensicherung eingesetzt werden, SOLLTEN einen schreibenden
Zugriff auf die Speichermedien fur die Datensicherung nur fir autorisierte Datensicherungen oder autorisierte Ad-
ministrationstatigkeiten gestatten. Alternativ SOLLTEN die Speichermedien fir die Datensicherung nur fur autori-
sierte Datensicherungen oder autorisierte Administrationstatigkeiten mit den entsprechenden IT-Systemen verbun-
den werden.

CON.3.A15 RegelmaBiges Testen der Datensicherungen [IT-Betrieb] (B)

Es MUSS regelméaBig getestet werden, ob die Datensicherungen wie gewlnscht funktionieren, vor allem, ob gesi-
cherte Daten einwandfrei und in angemessener Zeit zurlickgespielt werden kénnen.

3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
diesen Baustein. Sie SOLLTEN grundsatzlich erfdllt werden.

CON.3.A6 Entwicklung eines Datensicherungskonzepts [Fachverantwortliche, IT-Betrieb] (S)

Die Institution SOLLTE ein Datensicherungskonzept erstellen, dass mindestens die nachfolgenden Punkte umfasst:

e Definitionen zu wesentlichen Aspekten der Datensicherung (z. B. unterschiedliche Verfahrensweisen zur Daten-
sicherung),

e Gefahrdungslage,
e Einflussfaktoren je [T-System oder Gruppe von [T-Systemen,
e Datensicherungsplane je [T-System oder Gruppe von [T-Systemen sowie

e relevante Ergebnisse des Notfallmanagements/BCM, insbesondere die Recovery Point Objective (RPO) je IT-Sys-
tem oder Gruppe von [T-Systemen.

Der IT-Betrieb SOLLTE das Datensicherungskonzept mit den jeweiligen Fachverantwortlichen der betreffenden An-
wendungen abstimmen. Wird ein zentrales Datensicherungssystem fir die Sicherung der Daten eingesetzt, SOLLTE
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beachtet werden, dass sich aufgrund der Konzentration der Daten ein hdherer Schutzbedarf ergeben kann. Daten-
sicherungen SOLLTEN regelméaBig gemal dem Datensicherungskonzept durchgefihrt werden.

Das Datensicherungskonzept selbst SOLLTE auch in einer Datensicherung enthalten sein. Die im Datensicherungs-
konzept enthaltenen technischen Informationen, um Systeme und Datensicherungen wiederherzustellen (Datensi-
cherungspléne), SOLLTEN in der Art gesichert werden, dass Sie auch verflgbar sind, wenn die Datensicherungssys-
teme selbst ausfallen.

Die Mitarbeiter SOLLTEN Uber den Teil des Datensicherungskonzepts unterrichtet werden, der sie betrifft. Regelma-
Big SOLLTE kontrolliert werden, ob das Datensicherungskonzept korrekt umgesetzt wird.
CON.3.A7 Beschaffung eines geeigneten Datensicherungssystems [IT-Betrieb] (S)

Bevor ein Datensicherungssystem beschafft wird, SOLLTE der IT-Betrieb eine Anforderungsliste erstellen, nach der
die am Markt erhaltlichen Produkte bewertet werden. Die angeschafften Datensicherungssysteme SOLLTEN die An-
forderungen des Datensicherungskonzepts der Institution erfullen.

CON.3.A8 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.3.A9 Voraussetzungen fiir die Online-Datensicherung [IT-Betrieb] (S)

Wenn fur die Datensicherung ein Online-Speicher genutzt werden soll, SOLLTEN mindestens folgende Punkte ver-
traglich geregelt werden:

e Gestaltung des Vertrages,

e Ort der Datenspeicherung,

e \ereinbarungen zur DienstgUte (SLA), insbesondere in Hinsicht auf die Verfigbarkeit,

e geeignete Authentisierungsmethoden fir den Zugriff,

e \Verschlisselung der Daten auf dem Online-Speicher sowie

e Verschlisselung auf dem Transportweg.

Zudem SOLLTEN Sicherungssystem und Netzanbindung so beschaffen sein, dass die zuldssigen Sicherungs- bzw.
Wiederherstellungszeiten nicht Uberschritten werden.

CON.3.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.3.A11 ENTFALLEN (S)

Diese Anforderung ist entfallen.

3.3. Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fir diesen Baustein exemplarische Vorschlage fur Anforderungen aufgefiihrt, die Gber dasjenige
Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlage SOLLTEN bei erhéhtem Schutz-
bedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im Rahmen einer individuellen Risikoanalyse.

CON.3.A13 Einsatz kryptografischer Verfahren bei der Datensicherung [IT-Betrieb] (H)

Um die Vertraulichkeit der gesicherten Daten zu gewahrleisten, SOLLTE der IT-Betrieb alle Datensicherungen ver-
schlisseln. Es SOLLTE sichergestellt werden, dass sich die verschlisselten Daten auch nach langerer Zeit wieder ein-
spielen lassen. Verwendete kryptografische Schltssel SOLLTEN mit einer getrennten Datensicherung geschiitzt wer-
den.
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4. Weiterfiihrende Informationen

4.1. Wissenswertes

Die International Organization for Standardization (ISO) nennt in der Norm ISO/IEC 27002:2013 unter ,,12.3 Back-
up” Anforderungen an ein Datensicherungskonzept.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) hat eine Anlei-
tung zur Durchfihrung von Datensicherungen in seiner Publikation , Leitfaden Backup / Recovery / Disaster Reco-
very” erstellt.

Das Information Security Forum (ISF) macht in seinem Standard , The Standard of Good Practice for Information
Security” im Kapitel ,SY2.3 Backup” Vorgaben fir Datensicherungen.

Das National Institute of Standards and Technology stellt Anforderungen an Backups in der ,, CP-9 Information Sys-
tem Backup” der Verdffentlichung ,,NIST Special Publication 800-53" zur Verfligung.

5. Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Aus jeder Anforderung (A) in diesem Baustein kénnen Sicherheitsmaf3nahmen abgeleitet werden. Die Umsetzung
dieser MaBnahmen wirkt denjenigen elementaren Gefahrdungen (G0) entgegen, die fur das Thema bzw. Zielob-
jekt relevant sind. In der Kreuzreferenztabelle (KRT) zu diesem Baustein sind jeder Anforderung die entsprechenden
elementaren Gefahrdungen zugeordnet.

Anhand der KRT lasst sich ermitteln, welche elementaren Gefdhrdungen durch welche Anforderungen abgedeckt
sind. Die Buchstaben in der zweiten Spalte zeigen an, welche Grundwerte der Informationssicherheit durch die
Anforderung vorrangig geschiitzt werden. Diese Grundwerte sind Confidentiality (C) fur Vertraulichkeit, Integrity
(I) fur Integritat sowie Availability (A) fur Verflgbarkeit.

Die folgenden elementaren Gefédhrdungen sind fir den Baustein CON.3 Datensicherungskonzept von Bedeutung.
G 0.1 Feuer

G 0.2  Unglnstige klimatische Bedingungen

G 0.16 Diebstahl von Geraten, Datentragern und Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen

G 0.22 Manipulation von Informationen

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.39 Schadprogramme

G 0.45 Datenverlust

G 0.46 Integritatsverlust schutzenswerter Informationen
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CON.3 Name CIA G 0.1 G02 | GO0.16 | G0.18 | G0.19 | G0.22 | G0.29 | G0.39 | G0.45 | G0.46
CON.3.A1 Erhebung der Einfluss- X X
faktoren fur Datensiche-
rungen

CON.3.A2 Festlegung der Verfah- X X
rensweisen fur die Da-
tensicherung

CON.3.A3 ENTFALLEN

CON.3.A4 Erstellung von Datensi- X
cherungsplanen

CON.3.A5 RegelmaBige Datensi- X X X
cherung

CON.3.A6 Entwicklung eines Da- X
tensicherungskonzepts

CON.3.A7 Beschaffung eines ge- X
eigneten Datensiche-
rungssystems

CON.3.A8 ENTFALLEN

CON.3.A9 Voraussetzungen fur die X
Online-Datensicherung

CON.3.A10 | ENTFALLEN

CON.3.A11 | ENTFALLEN

CON.3.A12 | Sichere Aufbewahrung X X X X
der Speichermedien fur
die Datensicherungen

CON.3.A13 | Einsatz kryptografischer CIA X X X X
Verfahren bei der Daten-
sicherung

CON.3.A14 | Schutz von Datensiche- X X X X
rungen

CON.3.A15 | RegelmaBiges Testen X
der Datensicherungen
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% Bundesamt
fur Sicherheit in der
Informationstechnik

CON.6: Loschen und Vernichten

1 Beschreibung

1.1 Einleitung

Das Loschen und Vernichten stellt einen essentiellen Bestandteil im Lebenszyklus von Informationen auf Datentra-
gern dar. Unter dem Begriff Datentrager werden in diesem Baustein analoge Datentrager wie Papier oder Filme,
sowie digitale Datentrager wie Festplatten, SSDs oder CDs zusammengefasst.

Werden Datentrager ausgesondert, kénnten die darauf enthaltenen Informationen offengelegt werden, wenn die
Datentrager zuvor nicht sicher geléscht bzw. vollsténdig vernichtet worden sind. Dies kann neben Clients und Ser-
ver alle [T-Systeme, wie loT-Geréate (z.B. Smart-TVs) betreffen, auf denen vermeintlich nur unbedeutende Informati-
onen abgespeichert sind. loT-Gerate sind jedoch haufig Gber ein WLAN verbunden und speichern die hierfir erfor-
derlichen Zugangsdaten. Diese Zugangsdaten kdnnen wiederum selbst eine schiitzenswerte Information sein und
dirfen nicht an Unbefugte gelangen.

Gewohnliche Loschvorgange Uber die Funktionen des Betriebssystems bewirken in der Regel kein sicheres Léschen
der Informationen, das verhindert, dass die Daten wieder rekonstruiert werden kénnen. Um Informationen sicher
zu ldschen, bedarf es daher spezieller Verfahren. Datentrager kodnnen jedoch nur effektiv in ihrer Gesamtheit sicher
geldscht werden und dies ist bei einzelnen Dateien meist nur mit Einschrankungen maoglich.

Zusatzlich existieren gesetzlichen Bestimmungen, wie das Handelsgesetzbuch oder Datenschutzgesetze, die weit-
reichende Konsequenzen fir das Léschen und Vernichten von Dokumenten nach sich ziehen. Einerseits ergeben
sich hieraus Aufbewahrungsfristen fiir beispielsweise Geschéaftsabschlisse, Bilanzen oder Vertrage, die ein friihzei-
tiges Loschen verbieten. Andererseits leiten sich aus diesen gesetzlichen Bestimmungen Rechtsanspriiche auf das
sichere und zeitnahe Loéschen von Daten ab, wenn z.B. personenbezogene Daten betroffen sind.

1.2 Zielsetzung

In diesem Baustein wird beschrieben, wie Informationen in Institutionen sicher geléscht und vernichtet werden und
wie ein entsprechendes, ganzheitliches Konzept dazu erstellt wird.

1.3 Abgrenzung und Modellierung

Der Baustein CON.6 Loéschen und Vernichten ist fr den gesamten Informationsverbund einmal anzuwenden. Der
Baustein beinhaltet allgemeine prozessuale, technische und organisatorische Anforderungen an das Léschen und
Vernichten. Der Baustein behandelt nur das sichere Léschen und Vernichten vollstandiger Datentrager, da das si-
chere Loschen einzelner Dateien in den meisten Fallen nur eingeschrankt maéglich ist.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein CON.6 Lschen und Vernichten von
besonderer Bedeutung:

2.1 Fehlende oder unzureichend dokumentierte Regelungen beim Léschen und Vernichten

Wenn es keine sicheren Prozesse und Verfahrensweisen fir das Léschen und Vernichten von Informationen und
Datentragern gibt oder diese nicht korrekt angewendet werden, ist nicht sichergestellt, dass vertrauliche Informati-
onen sicher geléscht bzw. vernichtet werden. Damit ist nicht absehbar, wo diese Informationen verbleiben und ob
diese fur Dritte zuganglich sind. Diese Gefahr ist bei digitalen Datentrédgern und IT-Systemen, die ausgesondert wer-
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den sollen, besonders hoch, da nicht immer sofort ersichtlich ist, welche (Rest-) Informationen sich auf diesen befin-
den. Diese Informationen kénnten durch unbefugte Dritte ausgelesen werden. Handelt es sich hierbei um beson-
ders schitzenswerte Informationen, wie z.B. schitzenswerte personenbezogene Daten nach Artikel 9 DSGVO
oder Geschaftsgeheimnisse, kann dies hohe Geldstrafen nach sich ziehen.

2.2 Vertraulichkeitsverlust durch Restinformationen auf Datentrdagern

Die meisten Anwendungen und Betriebssysteme |6schen Dateien standardmaBig nicht sicher und vollstandig irre-
versibel. Es werden lediglich die Verweise auf die Dateien aus den Verwaltungsinformationen des Dateisystems ent-
fernt und die zu den Dateien gehérenden Blocke als frei markiert. Der tatsachliche Inhalt der Blocke auf den Daten-
tragern bleibt jedoch erhalten und kann mit entsprechenden Werkzeugen rekonstruiert werden. Dadurch kénnen
Angreifer auf die Dateien zugreifen, z. B. wenn diese Datentrager an Dritte weitergegeben oder ungeeignet ent-
sorgt werden. So kénnten vertrauliche Informationen an Unberechtigte gelangen.

Auch in Auslagerungsdateien, Auslagerungspartitionen oder , Hibernatefiles” (Dateien fur den Ruhezustand) be-
finden sich mitunter vertrauliche Daten, wie Passworter oder kryptografische Schlussel. Diese Daten und deren In-
halte sind jedoch oft nicht geschitzt. Sie kdnnen z. B. ausgelesen werden, wenn die Datentrager ausgebaut und
in einem anderen IT-Systemen wieder eingebaut werden.

Auch fallen im laufenden Betrieb vieler Anwendungen Dateien an, die nicht fir den produktiven Betrieb benétigt
werden, wie die Browser-Historie. Auch diese Dateien kénnen sicherheitsrelevante Informationen enthalten. Wer-
den Auslagerungsdateien oder temporéare Dateien nicht sicher geldéscht, kdnnen schitzenswerte Informationen,
Passworter und Schlissel von Unbefugten missbraucht werden, um sich einen Zugang zu weiteren IT-Systemen
und Daten zu verschaffen, Wettbewerbsvorteile auf dem Markt zu erlangen oder gezielt Benutzerverhalten auszu-
spionieren.

2.3 Ungeeignete Einbindung externer Dienstleister in das Loschen und Vernichten

Wenn Datentrager durch externe Dienstleister geldscht oder vernichtet werden, kénnten die darauf befindlichen
Informationen offengelegt werden, wenn nicht hinreicht geregelt ist, wie der externe Dienstleister in den Prozess
des Loschen und Vernichten eingebunden wird.

So kénnen Angreifer z. B. Datentrager aus unzureichend gesicherten Sammelstellen stehlen oder an Restinformati-
onen gelangen, wenn der Dienstleister die Datentrager nicht hinreichend sicher I6scht bzw. vernichtet.

2.4 Ungeeigneter Umgang mit defekten Datentragern oder IT-Geraten

Tritt ein Defekt bei Datentragern auf, bedeutet dies nicht unbedingt, dass die darauf befindlichen Daten irreversibel
beschadigt sind. In vielen Fallen kdnnen die Daten, oder zumindest Teile davon, mit Spezialwerkzeugen wiederher-
gestellt werden. Werden nun defekte Datentrager oder IT-Gerate einfach entsorgt, ohne dass die darauf befindli-
chen Daten geldscht bzw. vernichtet worden sind, konnten die Daten bei dem Entsorgungsvorgang offengelegt
werden.

Auch in Garantie- bzw. Gewahrleistungsfallen oder bei Reparaturauftrégen kénnten die Daten von den defekten
Datentragern offengelegt werden. So kann z.B. eine defekte Festplatte zum Hersteller als Garantiefall Gbersendet
werden. Dieser stellt einen Defekt des Controllers fest und ersetzt dem Kunden das defekte Modell durch ein
Neues. Gleichzeitig wird der defekte Controller durch einen Neuen ersetzt und die urspriinglich defekte Festplatte
nur schnell und somit unsicher geléscht. AnschlieBend gelangt die Festplatte wieder in den Handel. Hierbei kénnen
Uber den gesamten Prozess schiitzenswerte Informationen offengelegt werden, da sich diese nach wie vor auf der
Festplatte befinden.
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3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.6 Ldschen und Vernichten aufgefihrt.
Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) daflr zustdndig, dass alle Anforderungen gemaR
dem festgelegten Sicherheitskonzept erfillt und Uberprift werden. Zusatzlich kann es noch andere Rollen geben,
die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit in ecki-
gen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Datenschutzbeauftragter, Fachverantwortliche, IT-Betrieb, Mitarbeiter, Zen-
trale Verwaltung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein CON.6 Léschen und Vernichten vorrangig erfullt werden:

CON.6.A1 Regelung fiir die L6schung und Vernichtung von Informationen [Zentrale Verwaltung,
Fachverantwortliche, Datenschutzbeauftragter, IT-Betrieb] (B)

Die Institution MUSS das Léschen und Vernichten von Informationen regeln. Dabei MUSSEN die Fachverantwortli-
chen fir jedes Fachverfahren bzw. Geschaftsprozess regeln, welche Informationen unter welchen Voraussetzungen
geldscht und entsorgt werden mussen.

Hierbei MUSSEN die gesetzlichen Bestimmungen beachtet werden,
e die einerseits minimale Aufbewahrungsfristen bestimmen sowie

e anderseits maximale Aufbewahrungszeiten und ein Anrecht auf das sichere Loschen von personenbezogenen
Daten garantieren.

Sind personenbezogene Daten betroffen, dann MUSSEN die Regelungen zum Léschen und Vernichten mit Bezug
zu personenbezogenen Daten mit dem Datenschutzbeauftragten abgestimmt werden.

Das Loschen und Vernichten von Informationen MUSS dabei fur Fachverfahren, Geschaftsprozesse und IT-Systeme
geregelt werden, bevor diese produktiv eingeftihrt worden sind.

CON.6.A2 OrdnungsgemaBes Loschen und Vernichten von schiitzenswerten Betriebsmitteln und
Informationen (B)

Bevor schutzbedirftigen Informationen und Datentrager entsorgt werden, MUSSEN sie sicher geléscht oder ver-
nichtet werden. Zu diesem Zweck MUSS der Prozess klar geregelt werden. Einzelne Mitarbeiter MUSSEN dartiber
informiert werden, welche Aufgaben sie zum sicheren Loschen und Vernichten erfullen missen. Der Prozess zum
Loschen und Vernichten von Datentragern MUSS auch Datensicherungen, wenn erforderlich, bertcksichtigen.

Der Standort von Vernichtungseinrichtungen auf dem Gelande der Institution MUSS klar geregelt sein. Dabei MUSS
auch bertcksichtigt werden, dass Informationen und Betriebsmittel eventuell erst gesammelt und erst spater ge-
l6scht oder vernichtet werden. Eine solche zentrale Sammelstelle MUSS vor unbefugten Zugriffen abgesichert wer-
den.

CON.6.A11 Loschung und Vernichtung von Datentragern durch externe Dienstleister (B)

Wenn externe Dienstleister beauftragt werden, MUSS der Prozess zum Ldschen und Vernichten ausreichend sicher
und nachvollziehbar sein. Die vom externen Dienstleister eingesetzten Verfahrensweisen zum sicheren Léschen und
Vernichten MUSSEN mindestens die institutionsinternen Anforderungen an die Verfahrensweisen zur Léschung
und Vernichtung erfillen.

Die mit der Léschung und Vernichtung beauftragten Unternehmen SOLLTEN regelmaBig daraufhin Gberpruft wer-
den, ob der Losch- bzw. Vernichtungsvorgang noch korrekt ablauft.
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CON.6.A12 Mindestanforderungen an Verfahren zur Loschung und Vernichtung (B)

Die Institution MUSS mindestens die nachfolgenden Verfahren zum Léschen und Vernichten von schitzenswerten
Datentragern einsetzen. Diese Verfahren SOLLTEN in Abhéngigkeit des Schutzbedarfs der verarbeiteten Daten
Uberpraft und, falls erforderlich, angepasst werden:

 Digitale wiederbeschreibbare Datentrdger MUSSEN vollstandig mit einem Datenstrom aus Zufallswerten (z. Bsp.
PRNG Stream) tberschrieben werden, wenn sie nicht verschlisselt eingesetzt werden.

e Wenn digitale Datentrager verschlisselt eingesetzt werden, MUSSEN sie durch ein sicheres Léschen des Schliis-
sels unter Beachtung des Kryptokonzepts geléscht werden.

¢ Optische Datentrager MUSSEN mindestens nach Sicherheitsstufe O-3 entsprechend der ISO/IEC 21964-2 ver-
nichtet werden.

e Smartphones oder sonstige Smart Devices SOLLTEN entsprechend des Kryptokonzepts verschliisselt werden.
Smartphones oder sonstige Smart Devices MUSSEN auf die Werkseinstellung (Factory Reset) zurlickgesetzt wer-
den. AnschlieBend SOLLTE der Einrichtungsvorgang zum Abschluss des Léschvorgangs durchgefihrt werden.

e |oT Gerate MUSSEN auf den Werkszustand zuriickgesetzt werden. AnschlieBend MUSSEN alle in den loT-Geré-
ten hinterlegten Zugangsdaten geandert werden.

e Papier MUSS mindestens nach Sicherheitsstufe P-3 entsprechend der ISO/IEC 21964-2 vernichtet werden.

* Insonstigen Geraten integrierte Datentrager MUSSEN uber die integrierten Funktionen sicher geléscht werden.
Ist das nicht maglich, MUSSEN die Massenspeicher ausgebaut und entweder wie herkdmmliche digitale Daten-
trager von einem separatem [T-System aus sicher geléscht werden oder mindestens nach Sicherheitsstufe E-3
bzw. H-3 entsprechend der ISO/IEC 21964-2 vernichtet werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein CON.6 Léschen und Vernichten. Sie SOLLTEN grundsatzlich erfullt werden.

CON.6.A3 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.6.A4 Auswahl geeigneter Verfahren zur Léschung oder Vernichtung von Datentrdgern (S)

Die Institution SOLLTE Uberprtfen, ob die Mindestanforderungen an die Verfahrensweisen zur Léschung und Ver-
nichtung (siehe dazu CON.6.A12 Mindestanforderungen an Verfahren zur Léschung und Vernichtung) fur die tat-
sachlich eingesetzten Datentrager und darauf befindlichen Informationen ausreichend sicher sind. Auf diesem Er-
gebnis aufbauend SOLLTE die Institution geeignete Verfahren zur Léschung und Vernichtung je Datentrager be-
stimmen.

Fur alle eingesetzten Datentragerarten, die von der Institution selbst vernichtet bzw. geléscht werden, SOLLTE es
geeignete Gerdte und Werkzeuge geben, mit denen die zustandigen Mitarbeiter die gespeicherten Informationen
|6schen oder vernichten kdnnen. Die ausgewahlten Verfahrensweisen SOLLTEN allen verantwortlichen Mitarbei-
tern bekannt sein.

Die Institution SOLLTE regelmaBig kontrollieren, ob die gewahlten Verfahren noch dem Stand der Technik entspre-
chen und fir die Institution noch ausreichend sicher sind.

CON.6.A5 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.6.A6 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.6.A7 ENTFALLEN (S)

Diese Anforderung ist entfallen.
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CON.6.A8 Erstellung einer Richtlinie fiir die Loschung und Vernichtung von Informationen [Mitarbeiter,
IT-Betrieb, Datenschutzbeauftragter] (S)

Die Regelungen der Institution zum Loschen und Vernichten SOLLTEN in einer Richtlinie dokumentiert werden. Die
Richtlinie SOLLTE allen relevanten Mitarbeitern der Institution bekannt sein und die Grundlage fir ihre Arbeit und
ihr Handeln bilden. Inhaltlich SOLLTE die Richtlinie alle eingesetzten Datentrager, Anwendungen, IT-Systeme und
sonstigen Betriebsmittel und Informationen enthalten, die vom Léschen und Vernichten betroffen sind. Es SOLLTE
regelmaBig und stichprobenartig Uberprift werden, ob die Mitarbeiter sich an die Richtlinie halten. Die Richtlinie
SOLLTE regelmaBig aktualisiert werden.

CON.6.A9 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.6.A13 Vernichtung defekter digitaler Datentrager (S)

Kénnen digitale Datentrager mit schiitzenswerten Informationen aufgrund eines Defekts nicht sicher entsprechend
der Verfahren zur Loschung von Datentragern geléscht werden, dann SOLLTEN diese mindestens entsprechend der
Sicherheitsstufe 3 nach ISO/IEC 21964-2 vernichtet werden.

Alternativ SOLLTE fur den Fall, dass defekte Datentrager ausgetauscht oder repariert werden, vertraglich mit dem
hierzu beauftragten Dienstleister vereinbart werden, dass diese Datentrager durch den Dienstleister sicher vernich-
tet oder geldscht werden. Die Verfahrensweisen des Dienstleisters SOLLTEN hierbei mindestens die institutionsinter-
nen Anforderungen an die Verfahrensweisen zur Léschung und Vernichtung erfillen.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein CON.6 Léschen und Vernichten exemplarische Vorschlage fir Anforderungen
aufgefiihrt, die Uber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM
SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risiko-
analyse.

CON.6.A10 ENTFALLEN (H)

Diese Anforderung ist entfallen.

CON.6.A14 Vernichten von Datentragern auf erhohter Sicherheitsstufe (H)

Die Institution SOLLTE die erforderliche Sicherheitsstufe zur Vernichtung von Datentragern entsprechend der ISO/
I[EC 21964-1 anhand des Schutzbedarf der zu vernichtenden Datentrdager bestimmen. Die Datentrdger SOLLTEN
entsprechend der zugewiesenen Sicherheitsstufe nach ISO/IEC 21964-2 vernichtet werden.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) macht in der Norm ISO/IEC 27001:2013 im Annex A
.A.8.3 Media handling” Vorgaben fiir die Behandlung von Medien und Informationen, die auch das Léschen und
Vernichten umfassen.

Die International Organisation for Standardization (ISO) hat mit der Normenreihe ISO/IEC 21964 ,, Information tech-
nology — Destruction of data carriers”, die auf der DIN Normenreihe DIN 66399 ,,Buro- und Datentechnik — Vernich-
tung von Datentragern” aufbaut, Publikationen zum Vernichten von Datentragern veréffentlicht:

e Part 1: Principles and definitions
e Part 2: Requirements for equipment for destruction of data carriers
e Part 3: Process of destruction of data carriers

Das National Institute of Standards and Technology stellt Richtlinien zum Léschen und Vernichten in der NIST Spe-
cial Publication 800-88 ,, Guidelines for Media Sanitization” zur Verfigung.
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5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschiitzt werden.

Die folgenden elementaren Gefdhrdungen sind fiir den Baustein CON.6 Ldschen und Vernichten von Bedeutung.
G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen

G 0.24  Zerstoérung von Gerdten oder Datentragern

Elementare CIA- G0.16 G0.18 G0.19 G 0.24
Gefahrdungen Werte
Anforderungen
CON.6.A1 X X X
CON.6.A2 X X
CON.6.A3
CON.6.A4 X X X
CON.6.A5
CON.6.A6
CON.6.A7
CON.6.A8 X X
CON.6.A9

CON.6.A10
CON.6.A11 X
CON.6.A12
CON.6.A13
CON.6.A14 C

X | X | X| X
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% Bundesamt
fiir Sicherheit in der - —
Informationstechnik |

CON.7: Informationssicherheit auf Auslandsreisen

1 Beschreibung

1.1 Einleitung

Berufsbedingte Reisen gehdren mittlerweile zum Alltag in vielen Institutionen. Um auch auBerhalb des regularen
Arbeitsumfeldes arbeiten zu kénnen, ist es dabei n6tig, neben Unterlagen in Papierform auch Informationstechnik
mitzufthren, wie beispielsweise Notebooks, Smartphones, Tablets, Wechselfestplatten oder USB-Sticks. Bei Ge-
schaftsreisen, vor allem ins Ausland, gibt es jedoch eine Vielzahl an Bedrohungen und Risiken fir die Informations-
sicherheit, die im normalen Geschaftsbetrieb nicht existieren.

Jede Reise ist individuell zu bewerten, da sich aufgrund der Kombination aus Reisezweck (geschéaftliche Bespre-
chung, Tagung, Kongress etc.), Reisedauer und Reiseziel jeweils eine neue Bedrohungslage ergibt, auch in Bezug
auf den Schutz geschaftskritischer Informationen.

Die Bedrohungslage ist auf Reisen besonders erhoht. Dies ergibt sich z. B. aus der Kommunikation Uber 6ffentliche
Netze, die nicht unter der Kontrolle der eigenen Institution stehen. Dadurch werden etwa Gefahren erneut rele-
vant, gegen die sich die Institution vielleicht schon abgesichert hat. Hinzu kommt, dass das Risiko auf Auslandsrei-
sen abhadngig vom Zielland oftmals deutlich héher ist als bei Reisen im Inland.

Der Schutz betrieblicher Informationen ist aufgrund standig wechselnder Reiseziele, sowie regulatorischer und
gesetzlicher Anforderungen, nicht immer einfach zu realisieren. So kénnen z. B. gesetzliche Anforderungen die Ein-
reisekontrolle verscharfen und somit den Schutz der Vertraulichkeit von Daten beeinflussen. Damit ergeben sich
abhangig von Art und Dauer der Reise, sowie dem Reiseziel, individuelle Anforderungen an die Informationssicher-
heit. Politische, gesellschaftliche, religitse, geografische, klimatische, gesetzliche und regulatorische Besonderhei-
ten einzelner Reiseziele spielen hier eine maBgebliche Rolle.

1.2 Zielsetzung

Dieser Baustein beschreibt den Schutz aller Informationen, die auf Auslandsreisen sowohl in elektronischer als auch
in physischer Form mitgefthrt werden, in Bezug auf Vertraulichkeit, Integritdt und Verflgbarkeit. Vertrauliche In-
formationen, die jeder reisende Mitarbeiter im Kopf mitfuhrt, sind ebenfalls Gegenstand dieses Bausteines. Es wer-
den angemessene Regelungen und MaBnahmen fur den Umgang mit schiitzenswerten Informationen und Daten
auf Auslandsreisen aufgezeigt. Zu berlcksichtigen sind dabei grundséatzliche Rahmenbedingungen, etwa aus den
Bereichen IT, Datenschutz und Recht.

In diesem Baustein werden Gefahrdungen und Anforderungen spezifischer Szenarien herausgestellt, die in direk-
tem Zusammenhang mit dem sicheren Einsatz von Informationstechnik, den Informationen und den eingesetzten
Geraten auf Auslandsreisen stehen.

Dieser Baustein dient den Verantwortlichen einer Institution als Orientierungshilfe, um angemessene Sicherheits-
maBnahmen im Rahmen der Informationssicherheit auf Auslandsreisen zu etablieren. Dabei werden die wesentli-
chen Grundsatze aufgezeigt, die in diesem Zusammenhang zu bericksichtigen sind. Viele der genannten Gefahr-
dungen gelten auch bei Reisen im Inland oder grundsatzlich bei der Verarbeitung von Informationen in Umgebun-
gen, die nicht unter Kontrolle der eigenen Institution stehen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.7 Informationssicherheit auf Auslandsreisen ist flr den Informationsverbund anzuwenden,
wenn Mitarbeiter ins Ausland reisen oder zeitweise im Ausland tatig sind und dabei besonders schutzbedurftige
Informationen mitgeflhrt oder verarbeitet werden.
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Der Baustein umfasst grundsatzlich die Anforderungen, die zu einem angemessenen Schutz von Informationen auf
Auslandsreisen beitragen. Dabei hat der Schutz der Vertraulichkeit und der Integritat von schitzenswerten Infor-
mationen auf Reisen den gleichen Stellenwert wie am Sitz der Institution.

Gefahrdungen und Anforderungen, die den lokalen Informationsverbund betreffen, werden hier nicht betrachtet.

Da im Baustein CON.7 Informationssicherheit auf Auslandsreisen speziell die prozessualen, technischen und orga-
nisatorischen Anforderungen betrachtet werden, die spezifisch fur die geschaftliche Arbeit auf Reisen sind, werden
Anforderungen der Schichten NET Netze und Kommunikation, SYS IT-Systeme und APP Anwendungen nicht be-
trachtet. Alle notwendigen Bausteine, vor allem SYS.2.1 Allgemeiner Client, NET.3.3 VPN und SYS.3.2.2 Mobile
Device Management (MDM), mussen gesondert bertcksichtigt werden.

Zudem sind die Anforderungen aus den thematisch ahnlichen Bausteinen INF.9 Mobiler Arbeitsplatz und OPS.1.2.4
Telearbeit zu beachten und umzusetzen.

Innerhalb dieses Bausteins kommt es auBerdem zu Uberschneidungen mit weiteren Bausteinen und Themenfel-
dern, die hier nicht betrachtet werden:

e Erflllung der Datenschutzanforderungen,

e Praventive MaBnahmen zum Schutz von Informationen (auch technische Anforderungen, die an tragbare IT-Sys-
teme gestellt werden, z. B. Abstrahl- oder Abhérschutz) sowie

e Personelle Sicherheit.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fir den Baustein CON.7 Informationssicherheit auf
Auslandsreisen von besonderer Bedeutung.

2.1 Abhoren und Ausspahen von Informationen/Wirtschaftsspionage

Mit Spionage werden Angriffe bezeichnet, die das Ziel haben, Informationen Uber Institutionen, Personen, Pro-
dukte oder andere Zielobjekte zu sammeln, auszuwerten und aufzubereiten. Insbesondere bei Reisen ins Ausland
gibt es unbekannte Gefahrenquellen, auf die das Informationssicherheitsmanagement der eigenen Institution kei-
nen Einfluss hat. Grundsatzlich bestehen in fremden Radumen und fremden [T-Umgebungen viele Gefahren durch
das gezielte Abhoren von Unterhaltungen, Leitungen, Telefongesprachen oder Datenlbertragungen. Dies kann vor
allem im Ausland durch entsprechende rechtliche Méglichkeiten problematisch und fir den Reisenden nur schwer
einschatzbar sein.

Die Gefahrdungen kdnnen 6ffentliche Platze und Radume betreffen, Gegebenheiten in anderen Institutionen, aber
auch institutionseigene Reprasentanzen im Ausland. Auch Gerate, wie z. B. Mobiltelefone, kénnen dazu benutzt
werden, unbemerkt Gesprache aufzuzeichnen oder abzuhéren. Zudem sind viele IT-Systeme standardmaBig mit
Mikrofon und Kameras ausgestattet, die angegriffen und dann ausgenutzt werden kénnen.

Darlber hinaus kann es bei bestimmten Landern Restriktionen bei der Ein- und Ausreise geben, die regulatorische
Vorgaben des Herkunftslandes und Anforderungen der Institution an die Sicherheit auBer Kraft setzen bzw. diesen
widersprechen. Zum Beispiel kann Einsicht in Daten verlangt werden, die auf Notebooks und anderen tragbaren
[T-Systemen gespeichert sind. Hierbei kénnen zum Teil vertrauliche und personenbezogene Daten nicht nur einge-
sehen, sondern auch kopiert und gespeichert werden. Da es sich bei diesen Informationen z. B. auch um Strategie-
papiere oder streng vertrauliche Entwrfe einer Institution handeln kénnte, muss bei einer Einsichtnahme immer
mit einem potenziellen Missbrauch gerechnet werden (Wirtschaftsspionage).

Auf Auslandsreisen besteht nicht nur die Gefahr, dass Informationen auf technisch komplexem Weg abgehort wer-
den kénnen. Oft kénnen schitzenswerte Daten auf optischem, akustischem oder elektronischem Weg einfacher
ausgespaht werden, da im Ausland haufig nicht die gewohnten Anspriiche an informationssicherheitstechnische
Bestimmungen gestellt werden kdnnen. Dies betrifft z. B. das allgemeine Sicherheitslevel eines Landes sowie die
Gegebenheiten vor Ort, die ein Reisender zwangslaufig nutzen muss.
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2.2 Offenlegung und Missbrauch schiitzenswerter Informationen (elektronisch und physisch)

Beim Austausch von Informationen kann es vorkommen, dass neben den gewtiinschten Informationen auch unge-
wollt schutzbedurftige Informationen Gbermittelt werden. Das kann sowohl beim elektronischen Versenden von
Informationen als auch wahrend eines Telefonats oder bei der personlichen Ubergabe von Datentragern gesche-
hen. Auf Auslandsreisen wird der sichere Informationsaustausch aufgrund von technisch unsicheren Gegebenhei-
ten zum Teil noch weiter erschwert. Zudem kann es vorkommen, dass Geschaftsreisende vertrauliche Dokumente
sowohl physischer als auch elektronischer Art in 6ffentlichen Rdumen oder im Hotelzimmer aus Unachtsamkeit of-
fen einsehbar liegen lassen.

Die Kommunikation mit unbekannten IT-Systemen und Netzen birgt immer ein Gefahrdungspotenzial fur das ei-
gene Endgerat. So kénnen z. B. auch vertrauliche Informationen kopiert werden.

Auf der anderen Seite kénnen fremde Datentrdger auch Schadprogramme enthalten. Hier besteht die Gefahr, dass
wichtige Daten gestohlen, manipuliert, verschlisselt oder vernichtet werden. Ebenso kénnen aber auch Integritat
und Verfligbarkeit von IT-Systemen beeintrachtigt werden. Dieser Aspekt wird durch die Tatsache begunstigt, dass
ein Datenaustausch im Ausland haufig Gber unsichere Medien stattfindet. Dieser wichtige Aspekt ist den Mitarbei-
tern jedoch nicht immer bewusst.

2.3 Vortauschen einer falschen Identitat

Im Rahmen von Kommunikation auf Reisen besteht eine erhdhte Gefahr, dass Angreifer sowohl persénlich als auch
elektronisch versuchen, eine falsche Identitat vorzutauschen oder eine autorisierte Identitat zu Gbernehmen, z. B.
durch Maskerade, Spoofing-Arten, Hijacking oder Man-in-the-Middle-Angriffe. Hierbei kann der Benutzer tber die
Identitat seines Kommunikationspartners so getauscht werden, dass er schitzenswerte Informationen preisgibt.
Eine falsche digitale Identitat erlangt der Angreifer z. B. durch das Ausspahen von Benutzer-ID und Passwort, die
Manipulation des Absenderfeldes einer Nachricht oder durch die Manipulation einer Adresse im Netz.

Auslandische Geschaftspartner kennt ein Mitarbeiter nicht immer persénlich. Daher kann es passieren, dass ein
Mitarbeiter einer fremden Person vertraut, weil sie sich mit dem Namen des Geschéaftspartners bzw. mit dessen
Hintergrundwissen vorstellt, und ihr wertvolle Informationen weitergibt. In Wirklichkeit kénnte es sich jedoch um
einen Betrtiger handeln, der sich lediglich als der Geschaftspartner ausgibt.

Die Sicherheitsanforderungen an Vertraulichkeit und Integritat kdnnen in institutionsfremden, vor allem ausléndi-
schen Gebauden und Raumen, nie vollstandig erfillt werden. Daher besteht immer ein Restrisiko, dass auch Geréte
manipuliert sein kdnnten, die normalerweise als sicher eingestuft wirden. Dazu gehort etwa die Rufnummernan-
zeige am Telefon oder die Absenderkennung eines Faxabsenders, durch die eine falsche Identitat vorgetauscht und
Informationen erlangt werden kénnen.

2.4 Fehlendes Sicherheitsbewusstsein und Sorglosigkeit im Umgang mit Informationen

Haufig ist zu beobachten, dass es in Institutionen zwar organisatorische Regelungen und technische Sicherheitsver-
fahren fur tragbare IT-Systeme und mobile Datentréger gibt, diese jedoch von den Beschaftigten nicht ausreichend
beachtet und umgesetzt werden. Zum Beispiel lassen Mitarbeiter mobile Datentréger oft unbeaufsichtigt im Be-
sprechungsraum oder auch im Zugabteil zurlck.

Darlber hinaus werden Geschenke in Form von Datentragern, wie etwa USB-Sticks, von Mitarbeitern angenom-
men und unUberlegt an das eigene Notebook angeschlossen. Hier besteht dann die Gefahr, dass das Notebook mit
Schadsoftware infiziert wird und dadurch schitzenswerte Daten gestohlen, manipuliert oder verschlisselt werden.

In offentlichen Verkehrsmitteln oder auch wahrend Geschéftsessen ist zudem immer wieder zu beobachten, dass
Menschen offene Gesprache tber geschaftskritische Informationen fihren. Diese kénnen dann von AuBenstehen-
den leicht mitgehért und moglicherweise zum schwerwiegenden Nachteil des Mitarbeiters oder seiner Institution
verwendet werden.

2.5 VerstoB gegen lokale Gesetze oder Regelungen

Bei Reisen ins Ausland sind insbesondere abweichende Gesetze und Regularien der Zieldestination zu bertcksichti-
gen, da sich diese massiv von der nationalen Rechtslage unterscheiden kénnen. Einschlagige Gesetze und Verord-
nungen des Ziellandes, z. B. zu Datenschutz, Informationspflichten, Haftung oder Informationszugriffe fur Dritte,
sind Reisenden haufig unbekannt oder werden falsch eingeschatzt. Dadurch kann nicht nur im Ausland, sondern
auch im Inland gegen eine Vielzahl von Gesetzen verstoBen werden, beispielsweise wenn im Ausland personenbe-
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zogene Daten inlandischer Kunden bei einer Auslandsdienstreise ungeschitzt Gber 6ffentliche Netze Ubertragen
werden.

2.6 Notigung, Erpressung, Entfiihrung und Korruption

Im Ausland gelten oft andere Sicherheitsrisiken aufgrund politischer und gesellschaftlicher Umstande. Die Sicher-
heit von Informationen, aber auch die Sicherheit der Reisenden selbst, konnte bei Auslandsreisen etwa durch Noti-
gung, Erpressung oder Entfihrung gefahrdet werden. Mitarbeitern kénnte zum Beispiel Gewalt angedroht wer-
den, um sie zur Herausgabe von schiitzenswerten Daten zu zwingen. Dabei werden sie dann genétigt, Sicherheits-
richtlinien und -maBnahmen zu umgehen bzw. zu missachten. Im Fokus stehen hierbei oftmals hochrangige
Fuhrungskrafte oder Mitarbeiter, die eine besondere Vertrauensstellung genieBen.

Angreifer verfolgen vor allem das Ziel, schiitzenswerte Informationen zu stehlen oder zu manipulieren, um den
Ablauf der Geschaftsprozesse zu beeintrachtigen oder sich und andere zu bereichern. Hier spielen vor allem politi-
sche, ideologische und wirtschaftliche Ziele der Angreifer eine Rolle.

Neben der Androhung von Gewalt besteht auch die Méglichkeit der Bestechung oder Korruption: Reisenden wer-
den etwa gezielt Geld oder andere Vorteile angeboten, um sie zur Herausgabe von vertraulichen Informationen an
Unbefugte bzw. zu Sicherheitsverletzungen zu bewegen.

Generell werden durch Nétigung, Erpressung, Entfihrung und Korruption die Regelungen zur Informationssicher-
heit gestort bzw. ausgehebelt.

2.7 Informationen aus unzuverlassiger Quelle

Im Rahmen einer Auslandstatigkeit konnen dem Reisenden absichtlich falsche oder irrefihrende Informationen zu-
gespielt werden, um ihn zu tauschen. In Folge dieser Tauschung kénnten falsche Aussagen in geschaftskritische
Berichte einflieBen. Dies kann unter anderem dazu fihren, dass geschéaftsrelevante Informationen auf einer fal-
schen Datenbasis beruhen, Berechnungen falsche Ergebnisse liefern und darauf basierend falsche Entscheidungen
getroffen werden.

2.8 Diebstahl oder Verlust von Geraten, Datentragern und Dokumenten

Insbesondere auf Reisen im Ausland ist damit zu rechnen, dass mobile Endgeréate leicht verloren gehen oder ge-
stohlen werden. Je kleiner und begehrter diese Gerate sind, desto hoher ist dieses Risiko. Neben dem rein materiel-
len Schaden durch den unmittelbaren Verlust des mobilen Gerates kann durch die Offenlegung schiitzenswerter
Daten, z. B. E-Mails, Notizen von Besprechungen oder Adressen, weiterer finanzieller Schaden entstehen. AuBer-
dem kann der Ruf der Institution geschadigt werden.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.7 Informationssicherheit auf Auslandsreisen
aufgefthrt. Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) daftir zustandig, dass alle Anforderun-
gen gemalB dem festgelegten Sicherheitskonzept erfillt und Gberprift werden. Zusatzlich kann es noch andere
Rollen geben, die weitere Zustandigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils
explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefuhrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Benutzer, [T-Betrieb, Personalabteilung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein CON.7 Informationssicherheit auf Auslandsreisen vorran-
gig erfullt werden:

CON.7.A1 Sicherheitsrichtlinie zur Informationssicherheit auf Auslandsreisen (B)

Alle fur die Informationssicherheit relevanten Aspekte, die in Verbindung mit den Tatigkeiten im Ausland stehen,
MUSSEN betrachtet und geregelt werden. Die SicherheitsmaBnahmen, die in diesem Zusammenhang ergriffen
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werden, MUSSEN in einer Sicherheitsrichtlinie zur Informationssicherheit auf Auslandsreisen dokumentiert werden.
Diese Sicherheitsrichtlinie oder ein entsprechendes Merkblatt mit zu beachtenden SicherheitsmaBnahmen MUS-
SEN transnational agierenden Mitarbeitern ausgehdndigt werden.

Erweiternd MUSS ein Sicherheitskonzept zum Umgang mit tragbaren IT-Systemen auf Auslandsreisen erstellt wer-
den, das alle Sicherheitsanforderungen und -maBnahmen angemessen detailliert beschreibt. Die Umsetzung des
Sicherheitskonzeptes MUSS regelmaBig Uberpraft werden.

CON.7.A2 Sensibilisierung der Mitarbeiter zur Informationssicherheit auf Auslandsreisen (B)

Benutzer MUSSEN im verantwortungsvollen Umgang mit Informationstechnik bzw. tragbaren IT-Systemen auf Aus-
landsreisen sensibilisiert und geschult werden. Benutzer MUSSEN die Gefahren kennen, die durch den unangemes-
senen Umgang mit Informationen, die unsachgemaBe Vernichtung von Daten und Datentrdgern oder durch
Schadsoftware und den unsicheren Datenaustausch entstehen kénnen. AuBerdem MUSSEN die Grenzen der ein-
gesetzten SicherheitsmaBnahmen aufgezeigt werden. Die Benutzer MUSSEN dazu beféhigt und darin bestarkt
werden, einem Verlust oder Diebstahl vorzubeugen bzw. bei Ungereimtheiten fachliche Beratung einzuholen. Au-
Berdem SOLLTEN Mitarbeiter auf gesetzliche Anforderungen einzelner Reiseziele in Bezug auf die Reisesicherheit
hingewiesen werden. Hierzu MUSS sich der Informationssicherheitsbeauftragte tber die gesetzlichen Anforderun-
gen im Rahmen der Informationssicherheit (z. B. Datenschutz, IT-Sicherheitsgesetz) informieren und die Mitarbeiter
sensibilisieren.

CON.7.A3 Identifikation landerspezifischer Regelungen, Reise- und Umgebungsbedingungen
[Personalabteilung] (B)

Vor Reiseantritt MUSSEN die jeweils geltenden Regelungen der einzelnen Lander durch das Informationssicher-
heitsmanagement bzw. die Personalabteilung geprift und an die entsprechenden Mitarbeiter kommuniziert wer-
den.

Die Institution MUSS geeignete Regelungen und MaBnahmen erstellen, umsetzen und kommunizieren, die den
angemessenen Schutz interner Daten ermdglichen. Dabei MUSSEN die individuellen Reise- und Umgebungsbedin-
gungen berdcksichtigt werden.

AuBerdem MUSS sich ein Mitarbeiter vor Reiseantritt mit den klimatischen Bedingungen des Reiseziels auseinan-
dersetzen und abklaren, welche SchutzmaBnahmen er fir sich benétigt, z. B. Impfungen, und welche SchutzmaB-
nahmen fir die mitgefihrte Informationstechnik nétig sind.

CON.7.A4 Verwendung von Sichtschutz-Folien [Benutzer] (B)

Benutzer MUSSEN insbesondere im Ausland darauf achten, dass bei der Arbeit mit mobilen IT-Geréaten keine schiit-
zenswerten Informationen ausgespaht werden kénnen. Dazu MUSS ein angemessener Sichtschutz verwendet wer-
den, der den gesamten Bildschirm des jeweiligen Gerdtes umfasst und ein Ausspahen von Informationen er-
schwert.

CON.7.A5 Verwendung der Bildschirm-/Code-Sperre [Benutzer] (B)

Eine Bildschirm- bzw. Code-Sperre, die verhindert, dass Dritte auf die Daten mobiler Endgerate zugreifen kénnen,
MUSS verwendet werden. Der Benutzer MUSS dazu einen angemessenen Code bzw. ein sicheres Geratepasswort
verwenden. Die Bildschirmsperre MUSS sich nach einer kurzen Zeit der Inaktivitat automatisch aktivieren.

CON.7.A6 Zeitnahe Verlustmeldung [Benutzer] (B)

Mitarbeiter MUSSEN ihrer Institution umgehend melden, wenn Informationen, IT-Systeme oder Datentréger verlo-
ren gegangen sind oder gestohlen wurden. Hierfir MUSS es klare Meldewege und Ansprechpartner innerhalb der
Institution geben. Die Institution MUSS die moglichen Auswirkungen des Verlustes bewerten und geeignete Ge-
genmalBnahmen ergreifen.

CON.7.A7 Sicherer Remote-Zugriff auf das Netz der Institution [IT-Betrieb, Benutzer] (B)

Um Beschaftigten auf Auslandsreisen einen sicheren Fernzugriff auf das Netz der Institution zu erméglichen, MUSS
zuvor vom [T-Betrieb ein sicherer Remote-Zugang eingerichtet worden sein, z. B. ein Virtual Private Network (VPN).
Der VPN-Zugang MUSS kryptografisch abgesichert sein. AuBerdem MUSSEN Benutzer tiber angemessen sichere
Zugangsdaten verfigen, um sich gegentiber dem Endgerat und dem Netz der Institution erfolgreich zu authentisie-
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ren. Mitarbeiter MUSSEN den sicheren Remote-Zugriff fir jegliche dartiber magliche Kommunikation nutzen. Es
MUSS sichergestellt werden, dass nur autorisierte Personen auf IT-Systeme zugreifen dirfen, die tGber einen Fernzu-
griff verfiigen. Mobile IT-Systeme MUSSEN im Rahmen der Méglichkeiten vor dem direkten Anschluss an das Inter-
net durch eine restriktiv konfigurierte Personal Firewall geschitzt werden.

CON.7.A8 Sichere Nutzung von o6ffentlichen WLANs [Benutzer] (B)
Grundsatzlich MUSS geregelt werden, ob mobile [T-Systeme direkt auf das Internet zugreifen durfen.

Fur den Zugriff auf das Netz der Institution Uber 6ffentlich zugangliche WLANs MUSS der Benutzer ein VPN oder
vergleichbare Sicherheitsmechanismen verwenden (siehe CON.7.A7 Sicherer Remote-Zugriff und NET.2.2 WLAN-
Nutzung). Bei der Nutzung von WLAN-Hotspots MUSSEN ebenfalls SicherheitsmaBnahmen getroffen werden,
siehe auch INF.9 Mobiler Arbeitsplatz.

CON.7.A9 Sicherer Umgang mit mobilen Datentragern [Benutzer] (B)

Werden mobile Datentrager verwendet, MUSS der Benutzer vorab gewahrleisten, dass diese nicht mit Schadsoft-
ware infiziert sind. Vor der Weitergabe mobiler Datentrager MUSS der Benutzer auBerdem sicherstellen, dass keine
schutzenswerten Informationen darauf enthalten sind. Wird er nicht mehr genutzt, MUSS der Datentrager sicher
geldscht werden, insbesondere wenn er an andere Personen weitergegeben wird. Dazu MUSS der Datentrager mit
einem in der Institution festgelegten, ausreichend sicheren Verfahren Giberschrieben werden.

CON.7.A10 Verschliisselung tragbarer IT-Systeme und Datentrager [Benutzer, IT-Betrieb] (B)

Damit schitzenswerte Informationen nicht durch unberechtigte Dritte eingesehen werden kénnen, MUSS der Mit-
arbeiter vor Reiseantritt sicherstellen, dass alle schiitzenswerten Informationen entsprechend den internen Richtli-
nien abgesichert sind. Mobile Datentrager und Clients SOLLTEN dabei vor Reiseantritt durch den Benutzer oder
den IT-Betrieb verschliisselt werden. Die kryptografischen Schliissel MUSSEN getrennt vom verschlisselten Gerat
aufbewahrt werden. Bei der Verschlsselung von Daten SOLLTEN die gesetzlichen Regelungen des Ziellandes be-
achtet werden. Insbesondere landesspezifische Gesetze zur Herausgabe von Passwortern und zur Entschlisselung
von Daten SOLLTEN bericksichtigt werden.

CON.7.A12 Sicheres Vernichten von schutzbediirftigen Materialien und Dokumenten [Benutzer] (B)

Die Institution MUSS den Beschaftigten Mdglichkeiten aufzeigen, schutzbedirftige Dokumente angemessen und
sicher zu vernichten. Die Benutzer MUSSEN diese Regelungen einhalten. Sie DURFEN interne Unterlagen der Insti-
tution NICHT entsorgen, bevor diese sicher vernichtet worden sind. Ist dies vor Ort nicht méglich oder handelt es
sich um Dokumente bzw. Datentréger mit besonders schiitzenswerten Informationen, MUSSEN diese bis zur Riick-
kehr behalten und anschlieBend angemessen vernichtet werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein CON.7 Informationssicherheit auf Auslandsreisen. Sie SOLLTEN grundsatzlich erfillt werden.

CON.7.A11 Einsatz von Diebstahl-Sicherungen [Benutzer] (S)

Zum Schutz der mobilen IT-Systeme auBerhalb der Institution SOLLTE der Benutzer Diebstahl-Sicherungen einset-
zen, vor allem dort, wo ein erhdhter Publikumsverkehr herrscht oder die Fluktuation von Benutzern sehr hoch ist.
Die Beschaffungs- und Einsatzkriterien fur Diebstahl-Sicherungen SOLLTEN an die Prozesse der Institution ange-
passt und dokumentiert werden.

CON.7.A13 Mitnahme notwendiger Daten und Datentrager [Benutzer] (S)

Vor Reiseantritt SOLLTE der Benutzer priifen, welche Daten wahrend der Reise nicht unbedingt auf den IT-Systemen
wie dem Notebook, Tablet oder Smartphone gebraucht werden. Ist es nicht notwendig, diese Daten auf den Gera-
ten zu lassen, SOLLTEN diese sicher geldscht werden. Ist es notig, schiitzenswerte Daten mit auf Reisen zu nehmen,
SOLLTE dies nur in verschlUsselter Form erfolgen. Dartber hinaus SOLLTE schriftlich geregelt sein, welche mobilen
Datentrager auf Auslandsreisen mitgenommen werden dirfen und welche SicherheitsmaBnahmen dabei zu be-
rtcksichtigen sind (z. B. Schutz vor Schadsoftware, Verschlisselung geschaftskritischer Daten, Aufbewahrung mo-
biler Datentrager). Die Mitarbeiter SOLLTEN diese Regelungen vor Reiseantritt kennen und beachten.
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Diese sicherheitstechnischen Anforderungen SOLLTEN sich nach dem Schutzbedarf der zu bearbeitenden Daten im
Ausland und der Daten, auf die zugegriffen werden soll, richten.

CON.7.A14 Kryptografisch abgesicherte E-Mail-Kommunikation [Benutzer, IT-Betrieb] (S)

Die E-Mail-basierte Kommunikation SOLLTE der Benutzer entsprechend den internen Vorgaben der Institution kryp-
tografisch absichern. Die E-Mails SOLLTEN ebenfalls geeignet verschliisselt bzw. digital signiert werden. Offentliche
IT-Systeme, etwa in Hotels oder Internetcafés, SOLLTEN NICHT fur den Zugriff auf E-Mails genutzt werden.

Bei der Kommunikation Uber E-Mail-Dienste, z. B. Webmail, SOLLTE durch den IT-Betrieb vorab geklart werden,
welche Sicherheitsmechanismen beim Provider umgesetzt werden und ob damit die internen Sicherheitsanforde-
rungen erflllt werden. Hierzu SOLLTE z. B. der sichere Betrieb der Server, der Aufbau einer verschlisselten Verbin-
dung und die Dauer der Datenspeicherung zahlen.

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fur den Baustein CON.7 Informationssicherheit auf Auslandsreisen exemplarische Vorschlage
fir Anforderungen aufgefiihrt, die Uber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und
BEI ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rah-
men einer Risikoanalyse.

CON.7.A15 Abstrahlsicherheit tragbarer IT-Systeme (H)

Es SOLLTE vor Beginn der Reise festgelegt werden, welchen Schutzbedarf die einzelnen Informationen haben, die
auf dem mobilen Datentrager bzw. Client des Mitarbeiters im Ausland verarbeitet werden. Die Institution SOLLTE
prafen, ob die mitgefuhrten Informationen einen besonderen Schutzbedarf haben, und entsprechend abstrahl-
arme bzw. -sichere Datentrager und Clients einsetzen.

CON.7.A16 Integritatsschutz durch Check-Summen oder digitale Signaturen [Benutzer] (H)

Der Benutzer SOLLTE Check-Summen im Rahmen der Datentbertragung und Datensicherung verwenden, um die
Integritat der Daten Uberprifen zu kdnnen. Besser noch SOLLTEN digitale Signaturen verwendet werden, um die
Integritat von schiitzenswerten Informationen zu bewahren

CON.7.A17 Verwendung vorkonfigurierter Reise-Hardware [IT-Betrieb] (H)

Damit schitzenswerte Informationen der Institution auf Auslandsreisen nicht von Dritten abgegriffen werden kon-
nen, SOLLTE der [T-Betrieb den Mitarbeitern vorkonfigurierte Reise-Hardware zur Verfligung stellen. Diese Reise-
Hardware SOLLTE auf Basis des Minimalprinzips nur die Funktionen und Informationen bereitstellen, die zur Durch-
fihrung der Geschaftstatigkeit unbedingt erforderlich sind.

CON.7.A18 Eingeschrankte Berechtigungen auf Auslandsreisen [IT-Betrieb] (H)

Vor Reiseantritt SOLLTE geprift werden, welche Berechtigungen der Mitarbeiter wirklich braucht, um seinem All-
tagsgeschaft im Ausland nachgehen zu kénnen. Dabei SOLLTE gepruft werden, ob Zugriffsrechte fur die Reise-
dauer des Benutzers durch den IT-Betrieb entzogen werden kénnen, um einen unbefugten Zugriff auf Informatio-
nen der Institution zu verhindern.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die , Initiative Wirtschaftsschutz” gibt auf ihrer Website unter https://www.wirtschaftsschutz.info weiterfihrende
Informationen zur Sicherheit auf Geschaftsreisen.
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5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschiitzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein CON.7 Informationssicherheit auf Auslandsreisen
von Bedeutung.

G 0.14  Ausspéhen von Informationen (Spionage)

G 0.15 Abhdren

G 0.16 Diebstahl von Geraten, Datentrdgern oder Dokumenten

G 0.17 Verlust von Geraten, Datentrdgern oder Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schutzenswerter Informationen

G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen
G 0.35 Nétigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.45 Datenverlust

G 0.46 Integritatsverlust schtzenswerter Informationen
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% Bundesamt
fiir Sicherheit in der - —
Informationstechnik |

CON.8 Software-Entwicklung

1. Beschreibung

1.1. Einleitung

Viele Institutionen stehen vor Herausforderungen, die sie nicht mehr hinreichend mit einem fertigen, unangepass-
ten Softwareprodukt l6sen kénnen. Sie benodtigen hierzu Software-Losungen, die auf ihre individuellen Anforde-
rungen hin angepasst sind. Beispiele hierfur sind hochspezifische Software-Lésungen fir Branchenspezialisten (wie
zur Steuerung von Produktionsanlagen) oder an die eigenen Geschaftsprozesse angepasste IT-Anwendungen (wie
Content-Management-Systeme oder Identity-Management-Systeme). Aber auch Altsysteme, die nicht mehr vom
urspringlichen Hersteller weitergepflegt werden, kénnen individuell weiterentwickelt werden.

Hierbei kann (Individual-) Software durch die Institution selbst oder von einem Dritten entwickelt werden. Die Soft-
ware-Entwicklung nimmt dabei eine zentrale Rolle ein, wenn aus den Anforderungen der Institution ein Programm-
Code entwickelt bzw. angepasst wird. Hierbei ist es von essentieller Bedeutung, dass die Informationssicherheit
Uber den gesamten Software-Entwicklungsprozess hinweg beriicksichtigt wird und nicht erst in einer spateren
Phase. Nur auf diese Weise kann die Informationssicherheit der zu entwickelnden Software-Lésung nachhaltig ge-
wabhrleistet werden.

Software kann dabei im Rahmen von klassischen, in sich abgeschlossenen Projekten entwickelt werden, oder aber
als kontinuierliche Tatigkeit ohne festes Ende. In beiden Fallen werden in der Praxis sehr haufig Werkzeuge aus
dem Projektmanagement benutzt, um die Software-Entwicklung zu koordinieren und zu steuern. Deswegen wird
in diesem Baustein der Begriff Projekt vermehrt verwendet und auch nicht durchgehend zwischen einer projektba-
sierten und kontinuierlichen Entwicklung unterschieden, da sich die damit verbundenen Vorgehensweisen und
Werkzeuge dhneln.

1.2. Zielsetzung

Der Baustein beschaftigt sich mit allen relevanten Sicherheitsaspekten, die von Institutionen bei der Eigenentwick-
lung von Software zu beachten sind. Hierzu wird betrachtet, wie eine Institution die Software-Entwicklung vorbe-
reiten und durchfihren kann. Es werden entsprechende Gefahrdungen identifiziert und Anforderungen formuliert.

1.3. Abgrenzung und Modellierung

Der Baustein CON.8 Software-Entwicklung ist fir jedes Entwicklungsvorhaben im Informationsverbund anzuwen-
den, wenn Software entwickelt werden soll.

Wird Software entwickelt, liegt sehr haufig ein Auftraggeber- und Auftragnehmer-Verhéltnis vor. Im IT-Grund-
schutz spiegelt sich dieser Sachverhalt wider, indem der Baustein APP.7 Entwicklung von Individualsoftware die
Auftraggeberseite und der Baustein CON.8 Software-Entwicklung die Auftragnehmerseite umfassen. Die Anforde-
rungen dieses Bausteins sind somit vom Auftragnehmer zu erfullen. Die fur die Software-Entwicklung relevanten
Anforderungen (funktionale und nicht-funktionale Anforderungen, Anforderungen an die sichere Vorgehensweise
sowie das Sicherheitsprofil) werden vom Auftraggeber im Rahmen des Bausteins APP.7 Entwicklung von Individual-
software erhoben.

Der Baustein stellt keine vollstandige Anleitung oder generelle Vorgehensweise fur die Entwicklung von Software
dar, sondern er konzentriert sich auf die relevanten Aspekte der Informationssicherheit bei der Software-Entwick-
lung. Der Baustein umfasst ferner keine Aspekte zum Patch- und Anderungsmanagement. Hierzu ist der Baustein
OPS.1.1.3 Patch- und Anderungsmanagement anzuwenden.
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Die Abnahme und hiermit verbundenen Tests von eigenentwickelter bzw. beauftragter Software werden in dem
Baustein OPS.1.1.6 Software-Tests und Freigaben geregelt. Darlber hinaus gehende Aspekte zu Tests im Rahmen
der Software-Entwicklung werden in diesem Baustein CON.8 Software-Entwicklung behandelt.

Der Baustein ORP.5 Compliance Management muss mit betrachtet werden, da Uber diesen Baustein geregelt wird,
wie die gesetzlichen und institutsinterne Vorgaben sowie Anforderungen des Kunden berticksichtigt werden.

Umfasst die Software-Entwicklung kryptographische Aspekte, dann sind die relevanten Anforderungen aus dem
Baustein CON.1 Kryptokonzept zu berUcksichtigen.

2. Gefahrdungslage

Da [T-Grundschutz-Bausteine nicht auf individuelle Informationsverblinde eingehen kénnen, werden zur Darstel-
lung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen Bedrohungen und
Schwachstellen sind fir den Baustein CON.8 Software-Entwicklung von besonderer Bedeutung.

2.1. Auswahl eines ungeeigneten Vorgehensmodells

Vorgehensmodelle strukturieren und planen den Ablauf der Software-Entwicklung, indem bestimmte Handlungs-
schritte und deren Abfolge vorgegeben werden. Wird ein ungeeignetes Vorgehensmodell bei der Software-Ent-
wicklung ausgewahlt, kann der Verlauf der Entwicklung und das damit verbundene Entwicklungsprojekt erheblich
gestort werden. Je nachdem, wie das gewahlte Modell ausgepragt und wie umfangreich das Entwicklungsvorha-
ben ist, konnten entweder wichtige Aspekte vernachlassigt oder irrelevante Aspekte UbermaBig fokussiert werden.
Beide genannten Probleme erhdhen den Arbeitsaufwand im Projektmanagement und schranken die produktive
Arbeit ein.

Wird gar kein Vorgehensmodell verwendet, erhéht sich die Gefahr, dass relevante Aspekte, die insbesondere die
Informationssicherheit betreffen, in der Software-Entwicklung nicht in geeigneter Art und Weise bericksichtigt
werden. Dies kann dazu fuhren, dass relevante Sicherheitsfunktionen Gberhaupt nicht implementiert oder getestet
werden, sodass die entwickelte Software nicht den Sicherheitsanforderungen entspricht.

2.2. Auswahl einer ungeeigneten Entwicklungsumgebung

Wird eine Entwicklungsumgebung ungeeignet oder von jedem Mitarbeiter individuell ausgewahlt, kénnen drin-
gend benétigte Funktionen fehlen oder nicht in ausreichender Form implementiert sein. Weiterhin kann eine unge-
eignete Entwicklungsumgebung auch Fehler oder Schwachstellen aufweisen, die erhebliche Stérungen im Verlauf
der Software-Entwicklung verursachen kénnen.

Wenn keine bestimmte Entwicklungsumgebung ausgewahlt und vorgegeben wird, arbeiten verschiedene Entwick-
ler moglicherweise mit unterschiedlichen, selbst gewahlten Werkzeugen an der Software und kénnen dadurch
Kompatibilitdtsprobleme verursachen. Beispielweise kédnnen unterschiedliche Compiler solche Kompatibilitats-
probleme auslosen.

2.3. Fehlende oder unzureichende Qualitatssicherung des Entwicklungsprozesses

Durch eine fehlende oder unzureichende Qualitatssicherung wahrend der Software-Entwicklung kann sich das Ent-
wicklungsvorhaben verzégern oder sogar ganzlich scheitern. Wenn nicht geprift wird, ob die eigenentwickelte
Software sicher implementiert wird, drohen Schwachstellen in der ausgelieferten Software.

Ist die Qualitatssicherung nicht fest im Entwicklungsprozess verankert, kbnnen Fehler und Manipulationen in der
Konzeption oder Implementierung unter Umstanden nicht erkannt werden. Dabei sollte die Aufmerksamkeit nicht
nur selbst entwickelten Bestandteilen, sondern gerade auch externen Beitrdgen und Gbernommenen Bestandteilen
gelten.

2.4. Fehlende oder unzureichende Dokumentation

Wird die Software in der Konzeptions- oder Entwicklungsphase nicht oder nur unzureichend dokumentiert, kann
dies dazu fihren, dass eventuelle Fehler nur verzégert oder gar nicht diagnostiziert und behoben werden kénnen.
Wird die Entwicklung ungeeignet dokumentiert, kann die Software auBerdem spater nur mit hohem Aufwand ak-
tualisiert, angepasst oder erweitert werden.
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Bei unzureichender Administratoren- oder Benutzerdokumentation kénnte die Software im produktiven Betrieb
fehlerhaft verwaltet oder bedient werden. Dies kann beispielsweise den IT-Betrieb storen, falsche Arbeitsergebnisse
verursachen oder den Arbeitsablauf verzégern.

2.5. Unzureichend gesicherter Einsatz von Entwicklungsumgebungen

Wenn die Entwicklungsumgebung unzureichend gesichert wird, kann die zu produzierende Software moglicher-
weise manipuliert werden. Solche Manipulationen kénnen dadurch nachtraglich nur schwer erkannt werden.

Wenn nicht bekannt ist, welche Benutzer zu welchem Zeitpunkt auf die Entwicklungsumgebung zugreifen kénnen
und konnten, kann die Software anonym manipuliert werden. Sofern die manipulierten Teile der Software entdeckt
werden, kann dann unter Umstanden nicht nachvollzogen werden, welcher Benutzer sie manipuliert hat.

Bei einer fehlenden oder unzureichenden Versionsverwaltung des Quellcodes ist es nicht maglich, Anderungen zu-
verlassig nachzuvollziehen sowie vorherige und bereits funktionierende Versionen der Software wiederherzustel-
len.

Wenn Quellcodes unzureichend vor versehentlichen oder absichtlichen Anderungen geschiitzt werden, kénnen
Teile eines Quellcodes oder sogar der gesamte Quellcode beschadigt werden und die bereits eingebrachte Arbeits-
leistung verloren gehen.

Wird der Quellcode bzw. die Versionsverwaltung nicht hinreichend vor einem Datenverlust geschitzt, folgen da-
raus verschiedene Gefdhrdungen, unabhangig davon, ob der Datenverlust z. B. durch einen technischen Defekt
oder durch menschliches Versagen ausgeldst wird. Maglicherweise kann die Software Uberhaupt nicht mehr weiter
entwickelt werden, da der Datenbestand ganzlich fehlt, oder es ist nur ein veralteter und maglicherweise fehlerhaf-
ter Zwischenstand verfligbar, der nur mit sehr hohen Aufwanden verwendet werden kann.

2.6. Software-Konzeptionsfehler

Je umfangreicher eine Software vom Funktionsumfang wird, umso umfangreicher wird haufig auch ihr Programm-
Code. Wenn der Programm-Code nicht durch geeignete MaBnahmen strukturiert wird und wenn er nicht auf einer
angemessenen Software-Architektur basiert, dann kann er zumeist nur sehr schwer gewartet werden. So kénnen
Sicherheitsliicken nur schwer geschlossen oder veraltete Programm-Teile nur mit sehr hohem Aufwand ausge-
tauscht werden, wenn sich z. B. der Schutzbedarf der verarbeiteten Daten andert und somit auch die Sicherheitsan-
forderungen an die Software.

Software-Konzeptionsfehler erschweren hierbei nicht nur die Wartung der Software, sondern sie kénnen selbst zu
Sicherheitsliicken und Gefdhrdungen fuhren. Ist der Programm-Code nicht sinnvoll strukturiert und die Software-
Architektur nicht nachvollziehbar dokumentiert, dann kénnen konzeptionelle Fehler in Software-Tests nur sehr
schwer identifiziert werden. In Folge dessen kénnen auf den unterschiedlichsten Ebenen der Software Sicherheits-
licken bestehen.

Software-Konzeptionsfehler sind in der Praxis haufig historisch bedingt, indem z. B. Altsysteme fir Aufgaben und
Umgebungen eingesetzt werden, fur diese sie zuerst gar nicht konzeptioniert worden sind. Auch wurden bei der
Software-Entwicklung von sehr alten Anwendungen Aspekte wie Wartbarkeit und Modifizierbarkeit nicht in dem
erforderlichen Maf3e berticksichtigt, wie es heute dem Stand der Technik entspricht.

2.7. Fehlendes oder unzureichendes Test- und Freigabeverfahren

Wird neue Software nicht ausreichend getestet und freigegeben, kénnen Fehler in der Software nicht erkannt wer-
den. Solche Fehler gefédhrden nicht nur den produktiven Einsatz und die Informationssicherheit der neuen Software
selbst, sondern unter Umstanden auch andere Anwendungen und IT-Systeme in der Produktivumgebung.

Werden Sicherheitsfunktionen bzw. die grundlegenden Sicherheitsanforderungen nicht getestet, ist nicht sicherge-
stellt, dass die entwickelte Software den Sicherheitsanforderungen der einsetzenden Institution gentgt. In Folge
dessen kénnten schitzenswerte Informationen offen gelegt, manipuliert oder zerstért werden, indem z. B. unbe-
fugte Dritte aufgrund mangelhafter Authentifizierungsfunktionen auf die Software zugreifen.
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2.8. Software-Tests mit Produktivdaten

Wenn neue Software mit Produktivdaten getestet wird, kénnten eventuell nicht befugte Personen hierbei vertrauli-
che Informationen einsehen, wie besonders schitzenswerte personenbezogene Daten.

Wird nicht mit Kopien der Produktivdaten getestet, sondern mit den Originalen (z. B. bei Datenbanksystemen) ent-
stehen noch umfangreichere Gefahrdungen:

e Fehlfunktionen von Software wahrend des Testens konnen dazu fihren, dass neben der Vertraulichkeit der Pro-
duktivdaten auch deren Integritat oder Verfligbarkeit beeintrachtigt wird.

¢ Ungewollte Veranderungen an Produktivdaten kdnnen auch dadurch entstehen, dass die Software fehlerhaft
getestet oder bedient wird. Mdglicherweise wird diese Veranderung nicht zeitnah festgestellt. Solche Fehler
kénnen sich auch auf andere IT-Anwendungen auswirken, die auf die gleichen Datenbestéande zugreifen.

Diese Umstande werden sehr haufig dadurch verscharft, dass wahrend die Software getestet wird, nicht der Schutz
der Testdaten im Vordergrund steht, sondern, ob die Software sich wie gewinscht, bzw. durch die Anforderungen
definiert, verhalt.

3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.8 Software-Entwicklung aufgefihrt. Der
Fachverantwortliche ist dafir zustandig, dass alle Anforderungen gemaf dem festgelegten Sicherheitskonzept er-
flllt und Uberpraft werden. Bei strategischen Entscheidungen ist der ISB stets einzubeziehen.

Im IT-Grundschutz-Kompendium sind dartber hinaus weitere Rollen definiert. Sie sollten besetzt werden, insofern
dies sinnvoll und angemessen ist.

Zustandigkeiten Rollen
Grundsatzlich zustandig Fachverantwortliche
Weitere Zustandigkeiten Tester, Zentrale Verwaltung, [T-Betrieb, Entwickler

Genau eine Rolle sollte Grundsétzlich zustédndig sein. Darlber hinaus kann es noch Weitere Zustandigkeiten geben.
Falls eine dieser weiteren Rollen fir die Erfullung einer Anforderung vorrangig zustandig ist, dann wird diese Rolle
hinter der Uberschrift der Anforderung in eckigen Klammern aufgefiihrt.

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfillt werden.

CON.8.A2 Auswabhl eines Vorgehensmodells (B)

Ein geeignetes Vorgehensmodell zur Software-Entwicklung MUSS festgelegt werden. Anhand des gewahlten Vor-
gehensmodells MUSS ein Ablaufplan fur die Software-Entwicklung erstellt werden. Die Sicherheitsanforderungen
des Auftraggebers an die Vorgehensweise MUSSEN im Vorgehensmodell integriert werden.

Das ausgewahlte Vorgehensmodell, einschlieBlich der festgelegten Sicherheitsanforderungen, MUSS eingehalten
werden.

Das Personal SOLLTE in der Methodik des gewahlten Vorgehensmodells geschult sein.

CON.8.A3 Auswahl einer Entwicklungsumgebung (B)

Eine Liste der erforderlichen und optionalen Auswahlkriterien fur eine Entwicklungsumgebung MUSS vom Fachver-
antwortlichen fir die Software-Entwicklung erstellt werden. Die Entwicklungsumgebung MUSS anhand der vorge-
gebenen Kriterien ausgewahlt werden.

CON.8.A4 ENTFALLEN (B)

Diese Anforderung ist entfallen.
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CON.8.A5 Sicheres Systemdesign (B)

Folgende Grundregeln des sicheren Systemdesigns MUSSEN in der zu entwickelnden Software berticksichtigt wer-
den:

e Grundsatzlich MUSSEN alle Eingabedaten vor der Weiterverarbeitung geprift und validiert werden.
e Bei Client-Server-Anwendungen MUSSEN die Daten grundséatzlich auf dem Server validiert werden.

 Die Standardeinstellungen der Software MUSSEN derart voreingestellt sein, dass ein sicherer Betrieb der Soft-
ware ermoglicht wird.

 BeiFehlern oder Ausfallen von Komponenten des Systems DURFEN NICHT schiitzenswerte Informationen preis-
gegeben werden.

e Die Software MUSS mit méglichst geringen Privilegien ausgefiihrt werden kénnen.

e Schiitzenswerte Daten MUSSEN entsprechend der Vorgaben des Kryptokonzepts verschliisselt tibertragen und
gespeichert werden.

e Zur Benutzer-Authentisierung und Authentifizierung MUSSEN vertrauenswiirdige Mechanismen verwendet
werden, die den Sicherheitsanforderungen an die Anwendung entsprechen.

e Falls zur Authentifizierung Passworter gespeichert werden, MUSSEN diese mit einem sicheren Hashverfahren
gespeichert werden.

e Sicherheitsrelevante Ereignisse MUSSEN in der Art protokolliert werden, dass sie im Nachgang ausgewertet wer-
den kdénnen.

e Informationen, die fir den Produktivbetrieb nicht relevant sind (z. B. Kommentare mit Zugangsdaten fur die Ent-
wicklungsumgebung), SOLLTEN in ausgeliefertem Programmcode und ausgelieferten Konfigurationsdateien
entfernt werden.

Das Systemdesign MUSS dokumentiert werden. Es MUSS Uberprift werden, ob alle Sicherheitsanforderungen an
das Systemdesign erfullt wurden.

CON.8.A6 Verwendung von externen Bibliotheken aus vertrauenswiirdigen Quellen (B)

Wird im Rahmen des Entwicklungs- und Implementierungsprozesses auf externe Bibliotheken zurtickgegriffen,
MUSSEN diese aus vertrauenswiirdigen Quellen bezogen werden. Bevor externe Bibliotheken verwendet werden,
MUSS deren Integritat sichergestellt werden.

CON.8.A7 Durchfithrung von entwicklungsbegleitenden Software-Tests [Tester, Entwickler] (B)

Schon bevor die Software im Freigabeprozess getestet und freigegeben wird, MUSSEN entwicklungsbegleitende
Software-Tests durchgefthrt und der Quellcode auf Fehler gesichtet werden. Hierbei SOLLTEN bereits die Fachver-
antwortlichen des Auftraggebers oder der beauftragenden Fachabteilung beteiligt werden.

Die entwicklungsbegleitenden Tests MUSSEN die funktionalen und nichtfunktionalen Anforderungen der Software
umfassen. Die Software-Tests MUSSEN dabei auch Negativtests abdecken. Zusatzlich MUSSEN auch alle kritischen
Grenzwerte der Eingabe sowie der Datentypen Gberprift werden.

Testdaten SOLLTEN dafur sorgféltig ausgewahlt und geschitzt werden. Dartber hinaus SOLLTE eine automatische
statische Code-Analyse durchgeftihrt werden.

Die Software MUSS in einer Test- und Entwicklungsumgebung getestet werden, die getrennt von der Produktions-
umgebung ist. AuBerdem MUSS getestet werden, ob die Systemvoraussetzungen fir die vorgesehene Software
ausreichend dimensioniert sind.

CON.8.A8 Bereitstellung von Patches, Updates und Anderungen [Entwickler] (B)

Es MUSS sichergestellt sein, dass sicherheitskritische Patches und Updates fir die entwickelte Software zeitnah
durch die Entwickler bereitgestellt werden. Werden fir verwendete externe Bibliotheken sicherheitskritische Upda-
tes bereitgestellt, dann MUSSEN die Entwickler ihre Software hierauf anpassen und ihrerseits entsprechende Pat-
ches und Updates zur Verfigung stellen.

Fur die Installations-, Update- oder Patchdateien MUSSEN vom Entwickler Checksummen oder digitale Signaturen
bereitgestellt werden.
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CON.8.A9 ENTFALLEN (B)

Diese Anforderung ist entfallen.

CON.8.A10 Versionsverwaltung des Quellcodes [Entwickler] (B)

Der Quellcode des Entwicklungsprojekts MUSS (ber eine geeignete Versionsverwaltung verwaltet werden. Die Ins-
titution MUSS den Zugriff auf die Versionsverwaltung regeln und festlegen, wann Anderungen am Quellcode
durch die Entwickler als eigene Version in der Versionsverwaltung gespeichert werden sollen. Es MUSS sicherge-
stellt sein, dass durch die Versionsverwaltung alle Anderungen am Quellcode nachvollzogen und riickgangig ge-
macht werden kénnen.

Die Versionsverwaltung MUSS in dem Datensicherungskonzept berlcksichtigt werden. Die Versionsverwaltung
DARF NICHT ohne Datensicherung erfolgen.

CON.8.A20 Uberpriifung von externen Komponenten (B)

Unbekannte externe Komponenten (bzw. Programm-Bibliotheken), deren Sicherheit nicht durch etablierte und an-
erkannte Peer-Reviews oder vergleichbares sichergestellt werden kann, MUSSEN auf Schwachstellen Gberpriift
werden. Alle externen Komponenten MUSSEN auf potentielle Konflikte tiberpriift werden.

Die Integritat von externen Komponenten MUSS durch Prifsummen oder kryptographische Zertifikate Gberpriift
werden.

Darlber hinaus SOLLTEN keine veralteten Versionen von externen Komponenten in aktuellen Entwicklungsprojek-
ten verwendet werden.
3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
diesen Baustein. Sie SOLLTEN grundsatzlich erfullt werden.

CON.8.A1 Definition von Rollen und Zustandigkeiten [Zentrale Verwaltung] (S)

Fir den Software-Entwicklungsprozess SOLLTE ein Gesamtzustdndiger benannt werden. AuBerdem SOLLTEN die
Rollen und Zustandigkeiten fur alle Aktivitaten im Rahmen der Software-Entwicklung festgelegt werden. Die Rollen
SOLLTEN dabei fachlich die nachfolgenden Themen abdecken:

¢ Requirements-Engineering (Anforderungsmanagement) und Anderungsmanagement,

e Software-Entwurf und -Architektur,

¢ Informationssicherheit in der Software-Entwicklung,

o Software-Implementierung in dem fir das Entwicklungsvorhaben relevanten Bereichen, sowie
e Software-Tests.

Fur jedes Entwicklungsvorhaben SOLLTE ein Zustandiger fur die Informationssicherheit benannt werden.

CON.8.A11 Erstellung einer Richtlinie fiir die Software-Entwicklung (S)

Es SOLLTE eine Richtlinie fur die Software-Entwicklung erstellt und aktuell gehalten werden. Die Richtlinie SOLLTE
neben Namenskonventionen auch Vorgaben zu Elementen beinhalten, die verwendet bzw. nicht verwendet wer-
den durfen. Die relevanten Anforderungen aus diesem Baustein SOLLTEN in die Richtlinie aufgenommen werden.
Die Richtlinie SOLLTE fur die Entwickler verbindlich sein.

CON.8.A12 Ausfiihrliche Dokumentation (S)

Es SOLLTEN ausreichende Projekt-, Funktions- und Schnittstellendokumentationen erstellt und aktuell gehalten
werden. Die Betriebsdokumentation SOLLTE konkrete Sicherheitshinweise fur die Installation und Konfiguration fur
Administratoren, sowie fur die Benutzung des Produktes beinhalten.

Die Software-Entwicklung SOLLTE so dokumentiert sein, dass ein Fachexperte mithilfe der Dokumentation den Pro-
gramm-Code nachvollziehen und weiterentwickeln kann. Die Dokumentation SOLLTE dabei auch die Software-Ar-
chitektur und Bedrohungsmodellierung umfassen.

Die Aspekte zur Dokumentation SOLLTEN im Vorgehensmodell zur Software-Entwicklung berlcksichtigt werden.

6 IT-Grundschutz-Kompendium: Stand Februar 2022



CON.8 CON: Konzepte und Vorgehensweisen

CON.8.A13 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.8.A14 Schulung des Entwicklungsteams zur Informationssicherheit (S)

Die Entwickler und die Ubrigen Mitglieder des Entwicklungsteams SOLLTEN zu generellen Informationssicherheits-
aspekten und zu den jeweils speziell fur sie relevanten Aspekten geschult sein:

e Anforderungsanalyse,

Projektmanagement allgemein sowie speziell bei der Software-Entwicklung,

e Risikomanagement bzw. Bedrohungsmodellierung in der Software-Entwicklung,
e Qualitdtsmanagement und Qualitatssicherung,

e Modelle und Methoden fur die Software-Entwicklung,

e Software-Architektur,

* Software-Tests,

e Anderungsmanagement sowie

e Informationssicherheit, Sicherheitsvorgaben in der Institution und Sicherheitsaspekte in speziellen Bereichen.

CON.8.A15 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.8.A16 Geeignete Steuerung der Software-Entwicklung (S)

Bei einer Software-Entwicklung SOLLTE ein geeignetes Steuerungs- bzw. Projektmanagementmodell auf Basis des
ausgewahlten Vorgehensmodells verwendet werden. Das Steuerungs- bzw. Projektmanagementmodell SOLLTE in
die Richtlinie zur Software Entwicklung integriert werden. Dabei SOLLTEN insbesondere die bendtigten Qualifikati-
onen beim Personal und die Abdeckung aller relevanten Phasen wahrend des Lebenszyklus der Software berlck-
sichtigt werden. Fur das Vorgehensmodell SOLLTE ein geeignetes Risikomanagement festgelegt werden. AuBer-
dem SOLLTEN geeignete Qualitatsziele fur das Entwicklungsprojekt definiert werden.

CON.8.A21 Bedrohungsmodellierung (S)

In der Entwurfsphase der Software-Entwicklung SOLLTE eine Bedrohungsmodellierung durchgefiihrt werden.
Hierzu SOLLTEN auf Basis des Sicherheitsprofils, des Anforderungskatalogs und der geplanten Einsatzumgebung
bzw. Einsatzszenarios potentielle Bedrohungen identifiziert werden. Die Bedrohungen SOLLTEN hinsichtlich ihrer
Eintrittswahrscheinlichkeit und Auswirkung bewertet werden.

CON.8.A22 Sicherer Software-Entwurf (S)

Der Software-Entwurf SOLLTE den Anforderungskatalog, das Sicherheitsprofil und die Ergebnisse der Bedrohungs-
modellierung berlcksichtigen. Im Rahmen des sicheren Software-Entwurfs SOLLTE eine sichere Software-Architek-
tur entwickelt werden, auf deren Grundlage der Quellcode der Anwendung zu entwickeln ist. Hierbei SOLLTEN
maoglichst zuktnftige Standards und Angriffstechniken bericksichtigt werden, damit die zu entwickelnde Software
auch zukunftig leicht gewartet werden kann.

3.3. Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fiir diesen Baustein exemplarische Vorschldge fir Anforderungen aufgefiihrt, die Uber dasjenige
Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlage SOLLTEN bei erh6htem Schutz-
bedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im Rahmen einer individuellen Risikoanalyse.

CON.8.A17 Auswahl vertrauenswiirdiger Entwicklungswerkzeuge (H)

Zur Entwicklung der Software SOLLTEN nur Werkzeuge mit nachgewiesenen Sicherheitseigenschaften verwendet
werden. An die Hersteller von Hardware oder Software SOLLTEN hinreichende Anforderungen zur Sicherheit ihrer
Werkzeuge gestellt werden.
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CON.8.A18 RegelmaBige Sicherheitsaudits fiir die Entwicklungsumgebung (H)

Es SOLLTEN regelmaBige Sicherheitsaudits der Software-Entwicklungsumgebung und der Software-Testumgebung
durchgefuhrt werden.

CON.8.A19 RegelmaBige Integritatspriifung der Entwicklungsumgebung [IT-Betrieb] (H)

Die Integritat der Entwicklungsumgebung SOLLTE regelméBig mit kryptographischen Mechanismen entsprechend
dem Stand der Technik gepriift werden. Die Prifsummendateien und das Prifprogramm selbst SOLLTEN ausrei-
chend vor Manipulationen geschitzt sein. Wichtige Hinweise auf einen Integritatsverlust SOLLTEN nicht in einer
Fulle irrelevanter Warnmeldungen (false positives) untergehen.

4. Weiterfiihrende Informationen

4.1. Wissenswertes

Die International Organization for Standardization (ISO) stellt Anforderungen zur Software-Entwicklung unter an-
derem in diesen Normen:

e [SO/IEC 27001:2013 Apendix A.14.2 ,Security in development and support processes” — Anforderungen an die
Sicherheit in Entwicklungs- und Unterstlitzungsprozessen,

e |SO/IEC 25000:2014 ,Systems and software Quality Requirements and Evaluation — Guide to SQUaRE” — ein
genereller Uberlick tber die SQuaRE-Normen-Reihe,

e |SO/IEC 25001:2014 ,Planning and management” — Anforderungen an die Planung und das Management so-
wie

e |SO/IEC 25010:2011 ,,System and software quality models” — Anforderungen an ein Qualitdtsmodell und Leitli-
nien.

Das Infomation Security Forum (ISF) macht in seinem Standard , The Standard of Good Practice for Information
Security” im Kapitel ,SD System Development” Vorgaben an die sichere Software-Entwicklung,.

Das National Institute of Standards and Technologie gibt in seiner Special Publication 800-160 ,, Systems Security
Engineering, Considerations for a Multidisciplinary Approach in the Engineering of Trustworthy Secure Systems”
Anforderungen an ein sicheres Systemdesign.

Die Fachgruppe ,, Vorgehensmodelle fr die betriebliche Anwendungsentwicklung” der Gesellschaft far Informatik
gibt in ihren Publikationen einen Uberblick tiber aktuelle Informationen zur Anwendungsentwicklung.

Weiterfihrende Informationen zur Bedrohungsmodellierung kénnen dem wissenschaftlichen Artikel , Bedro-
hungsmodellierung (Threat Modeling) in der Softwareentwicklung” entnommen werden. Der Artikel wurde zu der
Konferenz ,,Sicherheit 2010: Sicherheit, Schutz und Zuverlassigkeit)” der Gesellschaft fur Information veroffent-
licht.

5. Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Aus jeder Anforderung (A) in diesem Baustein kénnen SicherheitsmaBnahmen abgeleitet werden. Die Umsetzung
dieser MaBnahmen wirkt denjenigen elementaren Gefdhrdungen (G0) entgegen, die fir das Thema bzw. Zielob-
jekt relevant sind. In der Kreuzreferenztabelle (KRT) zu diesem Baustein sind jeder Anforderung die entsprechenden
elementaren Gefahrdungen zugeordnet.

Anhand der KRT lasst sich ermitteln, welche elementaren Gefédhrdungen durch welche Anforderungen abgedeckt
sind. Die Buchstaben in der zweiten Spalte zeigen an, welche Grundwerte der Informationssicherheit durch die
Anforderung vorrangig geschitzt werden. Diese Grundwerte sind Confidentiality (C) fir Vertraulichkeit, Integrity
(I) fur Integritat sowie Availability (A) fur Verfugbarkeit.
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Die folgenden elementaren Gefahrdungen sind fur den Baustein CON.8 Software-Entwicklung von Bedeutung.
G 0.14  Ausspdhen von Informationen (Spionage)

G 0.15 Abhdren

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen

G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle

G 0.22  Manipulation von Informationen

G 0.23  Unbefugtes Eindringen in IT-Systeme

G 0.25 Ausfall von Geraten oder Systemen

G 0.28 Software-Schwachstellen oder -Fehler

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)

G 0.41 Sabotage

G 0.46 Integritatsverlust schitzenswerter Informationen
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% Bundesamt
fur Sicherheit in der
Informationstechnik

CON.9: Informationsaustausch

1 Beschreibung

1.1 Einleitung

Informationen werden zwischen Sender und Empfanger tber unterschiedliche Kommunikationswege Ubertragen,
wie z .B. personliche Gesprache, Telefonate, Briefpost, Wechseldatentrédger oder Datennetze. Regeln zum Informa-
tionsaustausch stellen sicher, dass vertrauliche Informationen nur an berechtigte Personen weitergegeben werden.
Solche Regelungen sind besonders dann notwendig, wenn Informationen Uber externe Datennetze Ubermittelt
werden.

1.2 Zielsetzung

Ziel dieses Bausteins ist es, den Informationsaustausch zwischen verschiedenen Kommunikationspartnern abzusi-
chern. Mithilfe dieses Bausteins lasst sich ein Konzept zum sicheren Informationsaustausch erstellen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.9 Informationsaustausch ist einmal auf den gesamten Informationsverbund anzuwenden, wenn
Informationen mit Kommunikationspartnern, die nicht dem Informationsverbund angehéren, ausgetauscht wer-
den sollen.

Die Absicherung von Netzverbindungen wird in anderen Bausteinen des IT-Grundschutz-Kompendiums behandelt,
siehe Schicht NET Netze und Kommunikation. Anforderungen an Wechseldatentrager (siehe Baustein SYS.4.5
Wechseldatentrager) und die Weiterverarbeitung in IT-Systemen auBerhalb des Informationsverbunds werden
ebenfalls nicht in diesem Baustein bericksichtigt.

2 Gefdahrdungslage

Die folgenden spezifischen Bedrohungen und Schwachstellen sind fur den Baustein CON.9 Informationsaustausch
von besonderer Bedeutung.

2.1 Nicht fristgerecht verfiigbare Informationen
Der Informationsaustausch kann gestoért, verzogert oder unterbrochen werden.

Informationen treffen verzdgert oder nicht vollstandig ein oder werden zu langsam verarbeitet, wenn die einge-
setzte Technik Ubertragungsfehler erzeugt. Unter Umstanden endet der Austausch von Informationen vollstandig,
weil Schnittstellen oder Betriebsmittel nicht leistungsfahig genug sind oder ausfallen.

Geschaftsprozesse konnen erheblich beeintrachtigt werden, wenn erforderliche Fristen zur Lieferung von Informa-
tionen nicht eingehalten werden. Im Extremfall werden vertraglich vereinbarte Fristen gebrochen, weil eine Daten-
Ubertragung durch technisches oder menschliches Versagen scheitert.

2.2 Ungeregelte Weitergabe von Informationen
Schutzbedurftige Informationen kénnen in die Hande unbefugter Personen gelangen.

Es kann nicht beeinflusst werden, wer eine Information erhalt und nutzt, wenn z. B. im Vorfeld eines Informations-
austauschs versaumt wurde, eine Vertraulichkeitsvereinbarung abzuschlieBen. Das Risiko des Datenmissbrauchs er-
hoht sich ebenfalls, wenn die Vertraulichkeitsvereinbarung unprazise oder Itickenhaft formuliert wurde.
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2.3 Weitergabe falscher oder interner Informationen
Schutzbedurftige Informationen kénnen an unbefugte Empfanger versendet werden.

Schutzbedurftige Informationen kénnen versehentlich in die Hande unbefugter Empfanger gelangen, wenn Mitar-
beiter nicht ausreichend sensibilisiert und geschult sind. So werden z. B. Datentrager weitergegeben, auf denen
sich Restinformationen wie unzureichend geldschte Alt-Daten befinden. Andere Restinformationen sind unge-
|6schte interne Kommentare, die versehentlich in einem elektronischen Dokument, z. B. als E-Mail-Anhang, an ei-
nen externen Empféanger Gbermittelt werden. In weiteren Féllen werden z. B. vertrauliche Unterlagen versehentlich
an den falschen Empfanger verschickt, weil klare Handlungsvorgaben fiir den Umgang mit vertraulichen Unterla-
gen fehlen.

2.4 Unberechtigtes Kopieren oder Verandern von Informationen
Informationen und Daten kénnen unbemerkt durch Angreifer abgegriffen oder beeinflusst werden.

Angreifer kénnen Informationen vorsatzlich stehlen, wenn sie nicht ausreichend geschitzt werden. So kann ein
Angreifer z. B. Datentrager auf dem Postweg abfangen oder unbemerkt den Inhalt ungeschiitzt versendeter E-
Mails lesen. AuBerdem kann ein Angreifer ungeschitzte Informationen verandern, wahrend sie Ubertragen werden
und so beispielsweise Schadsoftware in Dateien einspielen.

2.5 Unzuldngliche Anwendung von Verschliisselungsverfahren

Der Schutz von Informationen wéhrend der Ubertragung mithilfe kryptographischer Verfahren kann von Angrei-
fern unterlaufen werden.

Ein Angreifer, der das kryptographische Verfahren kennt, kann die verschlisselten Daten und den zugehorigen
Schlussel abfangen, wenn Mitarbeiter die Verschlisselungsverfahren nicht sachgerecht anwenden. Mitarbeiter, die
nicht ausreichend geschult wurden, kénnten z. B. den Schlissel gemeinsam mit den Daten auf demselben Daten-
trager verschicken. DarUber hinaus werden beispielsweise oft Schlussel verwendet, die zu leicht zu erraten sind.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.9 Informationsaustausch aufgefihrt.
Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) fir die Erfullung der Anforderungen zustandig. Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen. AuBerdem ist
der ISB dafir zustandig, dass alle Anforderungen gemaB dem festgelegten Sicherheitskonzept erflllt und Gber-
praft werden. Zusatzlich kann es noch andere Rollen geben, die weitere Zustandigkeiten bei der Erftllung von An-
forderungen haben. Diese sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforde-
rungen aufgefihrt.

Grundsatzlich zustandig Informationssicherheitsbeauftragter (ISB)

Weitere Zustandigkeiten Benutzer, Fachverantwortliche, Zentrale Verwaltung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein CON.9 Informationsaustausch vorrangig erfiillt werden:

CON.9.A1 Festlegung zuldssiger Empfanger [Zentrale Verwaltung, Benutzer] (B)

Die zentrale Verwaltungsstelle MUSS sicherstellen, dass durch die Weitergabe von Informationen nicht gegen
rechtliche Rahmenbedingungen verstoBen wird.

Die zentrale Verwaltungsstelle MUSS festlegen, welche Empfanger welche Informationen erhalten und weiterge-
ben durfen. Es MUSS festgelegt werden, auf welchen Wegen die jeweiligen Informationen ausgetauscht werden
durfen. Jeder Mitarbeiter MUSS vor dem Austausch von Informationen sicherstellen, dass der Empfénger die not-
wendigen Berechtigungen fur den Erhalt und die Weiterverarbeitung der Informationen besitzt.
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CON.9.A2 Regelung des Informationsaustausches [Zentrale Verwaltung, Benutzer] (B)

Bevor Informationen ausgetauscht werden, MUSS der Informationseigentiimer festlegen, wie schutzbeddrftig die
Informationen sind. Der Informationseigentimer MUSS festlegen, wie die Informationen bei der Ubertragung zu
schitzen sind.

Falls schutzbedurftige Daten Ubermittelt werden, MUSS der Informationseigentiimer den Empfanger dartber infor-
mieren, wie schutzbedurftig die Informationen sind. Falls die Informationen schutzbedurftig sind, MUSS der Infor-
mationseigentimer den Empfanger auBerdem darauf hinweisen, dass dieser die Daten ausschlieBlich zu dem
Zweck nutzen darf, zu dem sie Gbermittelt wurden.

CON.9.A3 Unterweisung des Personals zum Informationsaustausch [Fachverantwortliche] (B)

Der Fachverantwortliche MUSS alle Mitarbeiter Gber die Rahmenbedingungen jedes Informationsaustauschs infor-
mieren. Der Fachverantwortliche MUSS sicherstellen, dass die Mitarbeiter wissen, welche Informationen sie wann,
wo und wie weitergeben durfen.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
den Baustein CON.9 Informationsaustausch. Sie SOLLTEN grundsatzlich erfallt werden.

CON.9.A4 Vereinbarungen zum Informationsaustausch mit Externen [Zentrale Verwaltung] (S)

Bei einem regelmaBigen Informationsaustausch mit anderen Institutionen SOLLTE die Institution Rahmenbedingun-
gen far den Informationsaustausch formal vereinbaren. Die Vereinbarung fur den Informationsaustausch SOLLTE
Angaben zum Schutz aller vertraulichen Informationen enthalten.

CON.9.A5 Beseitigung von Restinformationen vor Weitergabe [Benutzer] (S)

Zusatzlich zu den allgemeinen SchulungsmaBnahmen SOLLTE die Institution die Benutzer Uber die Gefahren von
Rest- und Zusatzinformationen in Dokumenten und Dateien informieren. Den Benutzern SOLLTE vermittelt werden,
wie sie Rest- und Zusatzinformationen in Dokumenten und Dateien vermeiden konnen.

Die Institution SOLLTE jeden Benutzer anleiten, wie unerwinschte Restinformationen vom Austausch auszuschlie-
Ben, sind.

Die Benutzer SOLLTEN jede Datei und jedes Dokument vor der Weitergabe auf unerwiinschte Restinformationen
Uberprufen. Die Benutzer SOLLTEN unerwiinschte Restinformationen aus Dokumenten und Dateien entfernen.
CON.9.A6 Kompatibilitatspriifung des Sender- und Empfangersystems (S)

Vor einem Informationsaustausch SOLLTE Uberprifen werden, ob die eingesetzten IT-Systeme und Produkte auf
Sender- und Empfangerseite kompatibel sind.

CON.9.A7 Sicherungskopie der iibermittelten Daten [Benutzer] (S)

Die Benutzer SOLLTEN eine Sicherungskopie der Ubermittelten Informationen anfertigen, falls die Informationen
nicht aus anderen Quellen wiederhergestellt werden kénnen.

CON.9.A8 Verschliisselung und digitale Signatur (S)

Die Institution SOLLTE priifen, ob Informationen wahrend des Austausches kryptografisch gesichert werden kon-
nen. Falls die Informationen kryptografisch gesichert werden, SOLLTEN dafir ausreichend sichere Verfahren einge-
setzt werden.

3.3 Anforderungen bei erhdhtem Schutzbedarf

Im Folgenden sind fir den Baustein CON.9 Informationsaustausch exemplarische Vorschlage fur Anforderungen
aufgefiihrt, die Uber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM
SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risiko-
analyse.
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CON.9.A9 Vertraulichkeitsvereinbarungen [Zentrale Verwaltung, Benutzer] (H)

Bevor vertrauliche Informationen an Externe weitergeben werden, SOLLTE der Benutzer die zentrale Verwaltung
informieren. Die zentrale Verwaltung SOLLTE eine Vertraulichkeitsvereinbarung mit den Empfangern abschlieBen.
Die Vertraulichkeitsvereinbarung SOLLTE regeln, wie die Informationen auf der Empfangerseite aufbewahrt werden
ddrfen. In der Vertraulichkeitsvereinbarung SOLLTE festgelegt werden, wer auf der Empfangerseite Zugriff auf wel-
che Ubermittelten Informationen haben darf.

4 Weiterfiihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization (ISO) beschreibt in ihrem Standard ISO/IEC 27001:2013, Kap.
13.2 Anforderungen an den Austausch von Informationen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthalt die Zuordnung von elementaren Gefédhrdungen zu den Anforderungen. Anhand
dieser Tabelle lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaBnahmen wird den entspre-
chenden elementaren Gefahrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C = Vertraulichkeit,
| = Integritat, A = Verflgbarkeit) zeigen an, welche Grundwerte der Informationssicherheit durch die Anforderung
vorrangig geschiitzt werden.

Die folgenden elementaren Gefahrdungen sind fir den Baustein CON.9 Informationsaustausch von Bedeutung.
G 0.14 Ausspahen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen

G 0.22  Manipulation von Informationen

G 0.25 Ausfall von Geraten oder Systemen

G 0.29 VerstoB3 gegen Gesetze oder Regelungen

G 0.45 Datenverlust

Elementare CIA- GO0.14 G0.18 G0.19 G 0.22 G 0.25 G 0.29 G 0.45
Gefahrdungen Werte

Anforderungen
CON.9.A1 X
CON.9.A2
CON.9.A3
CON.9.A4 X
CON.9.A5
CON.9.A6 X
CON.9.A7 X
CON.9.A8 X X
CON.9.A9 C X

X | X | X | X | X
=
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% Bundesamt
fur Sicherheit in der
Informationstechnik

CON.10 Entwicklung von Webanwendungen

1. Beschreibung

1.1. Einleitung

Webanwendungen bieten Anwendern bestimmte Funktionen und dynamische (sich verandernde) Inhalte. Dazu
stellen Webanwendungen auf einem Server Dokumente und Benutzeroberflachen, z. B. in Form von Eingabemas-
ken, bereit und liefern diese auf Anfrage an entsprechende Programme auf den Clients aus, z. B. an Webbrowser.
Webanwendungen werden gewodhnlich auf der Grundlage von Frameworks (Rahmenstrukturen) entwickelt.
Frameworks sind wiederverwendbare Programmschablonen fur haufig wiederkehrende Aufgaben. Auch fur
Sicherheitskomponenten gibt es Frameworks.

Webanwendungen mdissen Sicherheitsmechanismen umsetzen, die den Schutz der verarbeiteten Informationen
gewabhrleisten und deren Missbrauch verhindern. Typische Sicherheitskomponenten bzw. -mechanismen sind Au-
thentisierung, Autorisierung, Eingabevalidierung, Ausgabekodierung, Session-Management, Fehlerbehandlung
und Protokollierung.

Entwickler missen mit den relevanten Sicherheitsmechanismen einer Webanwendung vertraut sein. Aus diesem
Grund hat der Entwicklungsprozess einen entscheidenden Einfluss auf die Sicherheit der spateren Software.

1.2. Zielsetzung

Ziel dieses Bausteins ist es, sichere Webanwendungen zu entwickeln sowie Informationen zu schitzen, die durch
eine Webanwendung verarbeitet werden.

1.3. Abgrenzung und Modellierung

Der Baustein ist auf jedes Entwicklungsvorhaben im Informationsverbund anzuwenden, bei dem Webanwendun-
gen entwickelt werden.

In diesem Baustein werden die spezifischen Gefahrdungen und Anforderungen betrachtet, die bei der Entwicklung
von Webanwendungen relevant sind. Anforderungen an den sicheren Einsatz von Webanwendungen werden
nicht in diesem Baustein betrachtet. Sie sind im Baustein APP.3.1 Webanwendungen und Webservices zu finden.
Ebenso werden allgemeine Anforderungen an die sichere Entwicklung von Software an anderer Stelle behandelt.
Sie werden im Baustein CON.8 Softwareentwicklung behandelt.

2. Gefahrdungslage

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverblnde eingehen kénnen, werden zur Darstel-
lung der Gefdhrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen Bedrohungen und
Schwachstellen sind fur den Baustein CON.10 Entwicklung von Webanwendungen von besonderer Bedeutung.

2.1. Umgehung der Autorisierung bei Webanwendungen

Angreifer versuchen haufig, auf Funktionen oder Daten von Webanwendungen zuzugreifen, die nur fir eine ein-
geschrankte Benutzergruppe verflgbar sind. Ist die Autorisierung fehlerhaft umgesetzt, kann ein Angreifer unter
Umstanden die Berechtigungen eines anderen Benutzers mit umfangreicheren Rechten erlangen und somit auf ge-
schitzte Bereiche und Daten zugreifen. Dies geschieht beispielsweise, indem der Angreifer seine eigenen Eingaben
gezielt manipuliert.
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2.2. Unzureichende Eingabevalidierung und Ausgabekodierung

Verarbeitet eine Webanwendung ungepriifte Eingabedaten, kénnen moglicherweise Schutzmechanismen umgan-
gen werden. Dieses Risiko erhoht sich, wenn gleichzeitig die Ausgabedaten der Webanwendung ohne ausrei-
chende Kodierung direkt an den Webbrowser des Benutzers, die aufrufende Anwendung oder an nachgelagerte
[T-Systeme Ubermittelt werden. Solche Ausgabedaten kénnen Schadcode enthalten, der auf den Zielsystemen in-
terpretiert oder ausgefihrt wird. Beispielsweise kann ein Angreifer Javascript Code in Formulardaten eingeben.
Dieser Schadcode wird dann ungewollt vom IT-System eines anderen Benutzers ausgefihrt.

2.3. Fehlende oder mangelhafte Fehlerbehandlung durch Webanwendungen

Wenn wéhrend des Betriebs einer Webanwendung Fehler auftreten, die nicht korrekt behandelt werden, kénnen
sowohl der Betrieb einer Webanwendung als auch der Schutz ihrer Funktionen und Daten beeintrachtigt werden.
Beispielsweise kann ein Fehler dazu fihren, dass die Webanwendung nicht mehr korrekt ausgefihrt wird und far
Clients nicht mehr erreichbar ist. AuBerdem werden unter Umstanden Aktionen nur noch unvollstandig durchge-
fuhrt, zwischengespeicherte Aktionen und Daten gehen verloren oder Sicherheitsmechanismen fallen aus.

2.4. Unzureichende Protokollierung von sicherheitsrelevanten Ereignissen

Wenn sicherheitsrelevante Ereignisse von der Webanwendung unzureichend protokolliert werden, kénnen Sicher-
heitsvorfalle zu einem spateren Zeitpunkt nur schwer nachvollzogen werden. Die Ursachen fir einen Vorfall sind
dann moglicherweise nicht mehr ermittelbar. Beispielsweise konnen Konfigurationsfehler tbersehen werden,
wenn sie nicht zu Fehlermeldungen in den Log-Dateien fuhren. Auch Schwachstellen sind bei unzureichender Pro-
tokollierung schwer oder gar nicht zu erkennen und zu beheben.

2.5. Offenlegung sicherheitsrelevanter Informationen durch Webanwendungen

Webseiten und Daten, die von einer Webanwendung generiert und ausgeliefert werden, kénnen Informationen
zu den Hintergrundsystemen enthalten, z. B. Angaben zu Datenbanken oder Versionsstanden von Frameworks.
Diese Informationen kénnen es einem Angreifer erleichtern, gezielte Angriffe auf die Webanwendung durchzufih-
ren.

2.6. Missbrauch einer Webanwendung durch automatisierte Nutzung

Wenn ein Angreifer Funktionen einer Webanwendung automatisiert nutzt, kann er zahlreiche Vorgange in kurzer
Zeit ausfuhren. Mithilfe eines wiederholt durchgefihrten Login-Prozesses kann der Angreifer z. B. versuchen, gul-
tige Kombinationen von Benutzernamen und Passwortern zu erraten (Brute-Force). AuBerdem kann er Listen mit
gultigen Benutzernamen erzeugen (Enumeration), falls die Webanwendung Informationen tber vorhandene Be-
nutzer zurlck gibt. Dartber hinaus kénnen wiederholte Aufrufe von ressourcenintensiven Funktionen wie z. B.
komplexen Datenbankabfragen fir Denial-of-Service-Angriffe auf Anwendungsebene missbraucht werden.

2.7. Unzureichendes Session-Management von Webanwendungen

Unzureichendes Session-Management kann es einem Angreifer ohne spezielle Zugriffsrechte erméglichen, die Ses-
sion-ID eines Benutzers mit umfangreichen Zugriffsrechten zu ermitteln. AnschlieBend kann der Angreifer mit die-
ser ID auf geschiitzte Funktionen und Ressourcen der Webanwendung zugreifen, z. B. in Form eines Session-Fixa-
tion-Angriffs. Hier lasst sich der Angreifer zunachst eine Session-ID mit eingeschrankten Benutzerrechten von der
Webanwendung zuweisen. Diese ID Ubermittelt er, z. B. Gber einen Link in einer E-Mail, an den hoher legitimierten
Benutzer. Falls der hoher legitimierte Benutzer diesem Link folgt und sich gegentber der Webanwendung unter
der Session-ID des Angreifers authentisiert, kann der Angreifer die Anwendung anschlieBend mit den vollen Zu-
griffsrechten des legitimen Benutzers verwenden.

3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.10 Entwicklung von Webanwendungen
aufgefthrt. Der ISB ist dafur zustandig, dass alle Anforderungen gemafB dem festgelegten Sicherheitskonzept er-
fullt und Uberpraft werden. Bei strategischen Entscheidungen ist der ISB stets einzubeziehen.
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Im IT-Grundschutz-Kompendium sind dariber hinaus weitere Rollen definiert. Sie sollten besetzt werden, insofern
dies sinnvoll und angemessen ist.

Zustandigkeiten Rollen
Grundsatzlich zustandig Entwickler
Weitere Zustandigkeiten keine

Genau eine Rolle sollte Grundsétzlich zustandig sein. Darlber hinaus kann es noch Weitere Zusténdigkeiten geben.
Falls eine dieser weiteren Rollen fiir die Erfullung einer Anforderung vorrangig zustandig ist, dann wird diese Rolle
hinter der Uberschrift der Anforderung in eckigen Klammern aufgefiihrt.

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfiillt werden.

CON.10.A1 Authentisierung bei Webanwendungen (B)

Die Entwickler MUSSEN sicherstellen, dass sich Benutzer gegeniiber der Webanwendung sicher und angemessen
authentisieren, bevor diese auf geschiitzte Funktionen oder Inhalte zugreifen kénnen. Es MUSS eine angemessene
Authentisierungsmethode ausgewahlt werden. Der Auswahlprozess MUSS dokumentiert werden.

Eine zentrale Authentisierungskomponente MUSS verwendet werden. Die zentrale Authentisierungskomponente
SOLLTE mit etablierten Standardkomponenten (z. B. aus Frameworks oder Programmbibliotheken) umgesetzt wer-
den. Falls eine Webanwendung Authentisierungsdaten auf einem Client speichert, MUSS der Benutzer explizit auf
die Risiken der Funktion hingewiesen werden und zustimmen (,,Opt-In”).

Die Webanwendung MUSS die Moglichkeit bieten, Grenzwerte fir fehlgeschlagene Anmeldeversuche festzule-
gen. Die Webanwendung MUSS Benutzer sofort informieren, wenn ihr Passwort zurlickgesetzt wurde.

CON.10.A2 Zugriffskontrolle bei Webanwendungen (B)

Die Entwickler MUSSEN mittels einer Autorisierungskomponente sicherstellen, dass Benutzer ausschlieBlich solche
Aktionen durchfihren kénnen, zu denen sie berechtigt sind. Jeder Zugriff auf geschiitzte Inhalte und Funktionen
MUSS kontrolliert werden, bevor er ausgefihrt wird.

Die Autorisierungskomponente MUSS samtliche Ressourcen und Inhalte berticksichtigen, die von der Webanwen-
dung verwaltet werden. Ist die Zugriffskontrolle fehlerhaft, MUSSEN Zugriffe abgelehnt werden. Es MUSS eine Zu-
griffskontrolle bei URL-Aufrufen und Objekt-Referenzen geben.

CON.10.A3 Sicheres Session-Management (B)

Die Entwickler MUSSEN sicherstellen, dass Session-IDs geeignet geschiitzt werden. Session-IDs MUSSEN zufallig
und mit ausreichender Entropie erzeugt werden. Falls das Framework der Webanwendung sichere Session-IDs ge-
nerieren kann, MUSS diese Funktion des Frameworks von den Entwicklern verwendet werden. Sicherheitsrelevante
Konfigurationsmaglichkeiten des Frameworks MUSSEN beriicksichtigt werden. Wenn Session-IDs (ibertragen und
von den Clients gespeichert werden, MUSSEN sie ausreichend geschiitzt tibertragen werden.

Eine Webanwendung MUSS den Benutzern die Mdglichkeit geben, eine bestehende Sitzung explizit zu beenden.
Nachdem sich der Benutzer angemeldet hat, MUSS eine bereits bestehende Session-ID durch eine neue ersetzt
werden. Sitzungen MUSSEN eine maximale Giiltigkeitsdauer besitzen (Timeout). Inaktive Sitzungen MUSSEN auto-
matisch nach einer bestimmten Zeit ungiiltig werden. Nachdem die Sitzung ungultig ist, MUSSEN alle Sitzungsda-
ten ungultig und geléscht sein.

CON.10.A4 Kontrolliertes Einbinden von Inhalten bei Webanwendungen (B)

Die Entwickler MUSSEN sicherstellen, dass eine Webanwendung ausschlieBlich vorgesehene Daten und Inhalte ein-
bindet und an den Benutzer ausliefert.

Die Ziele der Weiterleitungsfunktion einer Webanwendung MUSSEN ausreichend eingeschrankt werden, sodass
Benutzer ausschlieBlich auf vertrauenswurdige Webseiten weitergeleitet werden. Verlasst ein Benutzer die Vertrau-
ensdoméne, MUSS ihn die Webanwendung darber informieren.
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CON.10.A5 Upload-Funktionen (B)

Die Entwickler MUSSEN sicherstellen, dass ein Benutzer Dateien nur im vorgegebenen Pfad speichern kann. Die
Entwickler MUSSEN sicherstellen, dass der Benutzer den Ablageort der Uploads nicht beeinflussen kann. Die Ent-
wickler MUSSEN Funktionen in die Webanwendung integrieren, mit denen der spatere Betreiber der Webanwen-
dung die Uploads konfigurieren kann.

CON.10.A6 Schutz vor unerlaubter automatisierter Nutzung von Webanwendungen (B)

Die Entwickler MUSSEN Sicherheitsmechanismen implementieren, die die Webanwendung vor automatisierten Zu-
griffen schiitzen. Die Entwickler MUSSEN bei der Implementierung der Sicherheitsmechanismen beriicksichtigen,
wie sich diese auf die Nutzungsmaglichkeiten berechtigter Benutzer auswirken.

CON.10.A7 Schutz vertraulicher Daten (B)

Die Entwickler MUSSEN sicherstellen, dass vertrauliche Daten von den Clients zu den Servern nur mit der HTTP-
Post-Methode Ubertragen werden.

Die Entwickler MUSSEN durch Direktiven in der Webanwendung gewahrleisten, dass clientseitig keine schiitzens-
werten Daten zwischengespeichert werden. Die Entwickler MUSSEN sicherstellen, dass in Formularen keine ver-
traulichen Formulardaten im Klartext angezeigt werden. Die Webanwendung SOLLTE verhindern, dass vertrauliche
Daten vom Webbrowser unerwartet gespeichert werden. Sémtliche Zugangsdaten der Webanwendung MUSSEN
serverseitig mithilfe von sicheren kryptografischen Algorithmen vor unbefugtem Zugriff geschiitzt werden (Salted
Hash). Die Dateien mit den Quelltexten der Webanwendung MUSSEN vor unerlaubten Abrufen geschiitzt werden.

CON.10.A8 Umfassende Eingabevalidierung und Ausgabekodierung (B)

Die Entwickler MUSSEN samtliche an eine Webanwendung (ibergebenen Daten als potenziell geféhrlich behandeln
und geeignet filtern. Samtliche Eingabedaten sowie Datenstréme und Sekundérdaten, wie z. B. Session-IDs, MUS-
SEN serverseitig validiert werden.

Fehleingaben SOLLTEN méglichst nicht automatisch behandelt werden (Sanitizing). Lasst es sich jedoch nicht ver-
meiden, MUSS Sanitizing sicher umgesetzt werden.

Ausgabedaten MUSSEN so kodiert werden, dass schadhafter Code auf dem Zielsystem nicht interpretiert oder aus-
gefthrt wird.

CON.10.A9 Schutz vor SQL-Injection (B)

Falls Daten an ein Datenbankmanagementsystem (DBMS) weitergeleitet werden, MUSSEN die Entwickler Stored
Procedures bzw. Prepared SQL Statements einsetzen. Falls Daten an ein DBMS weitergeleitet werden und weder
Stored Procedures noch Prepared SQL Statements von der Einsatzumgebung unterstitzt werden, MUSSEN die SQL-
Queries separat abgesichert werden.

CON.10.A10 Restriktive Herausgabe sicherheitsrelevanter Informationen (B)

Die Entwickler MUSSEN sicherstellen, dass Webseiten, Riickantworten und Fehlermeldungen von Webanwendun-
gen keine Informationen enthalten, die einem Angreifer Hinweise darauf geben, wie er Sicherheitsmechanismen
umgehen kann.

3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik fur
diesen Baustein. Sie SOLLTEN grundsatzlich erfallt werden.

CON.10.A11 Softwarearchitektur einer Webanwendung (S)

Die Entwickler SOLLTEN die Softwarearchitektur der Webanwendung mit allen Bestandteilen und Abhéngigkeiten
dokumentieren. Die Dokumentation SOLLTE bereits wahrend des Entwicklungsverlaufs aktualisiert und angepasst
werden. Die Dokumentation SOLLTE so gestaltet sein, dass sie schon in der Entwicklungsphase benutzt werden
kann und Entscheidungen nachvollziehbar sind. In der Dokumentation SOLLTEN alle fir den Betrieb notwendigen
Komponenten gekennzeichnet werden, die nicht Bestandteil der Webanwendung sind. In der Dokumentation
SOLLTE beschrieben sein, welche Komponenten welche Sicherheitsmechanismen umsetzen, wie die Webanwen-
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dung in eine bestehende Infrastruktur integriert wird und welche kryptografischen Funktionen und Verfahren ein-
gesetzt werden.

CON.10.A12 Verifikation essenzieller Anderungen (S)

Falls wichtige Einstellungen mit der Anwendung gedndert werden sollen, dann SOLLTEN die Entwickler sicherstel-
len, dass die Anderungen durch die Eingabe eines Passworts erneut verifiziert werden. Falls dies nicht maglich ist,
dann SOLLTE die Webanwendung auf andere geeignete Weise sicherstellen, dass sich die Benutzer authentisieren.
Die Benutzer SOLLTEN tiber Anderungen mithilfe von Kommunikationswegen auBerhalb der Webanwendung in-
formiert werden.

CON.10.A13 Fehlerbehandlung (S)

Treten wahrend der Laufzeit einer Webanwendung Fehler auf, SOLLTEN Entwickler diese so behandeln, dass die
Webanwendung weiter in einem konsistenten Zustand bleibt.

Die Webanwendung SOLLTE Fehlermeldungen protokollieren. Falls eine veranlasste Aktion einen Fehler verursacht,
SOLLTE die Webanwendung diese Aktion abbrechen. Die Webanwendung SOLLTE im Fehlerfall den Zugriff auf eine
angeforderte Ressource oder Funktion verweigern.

Zuvor reservierte Ressourcen SOLLTEN im Rahmen der Fehlerbehandlung wieder freigegeben werden. Der Fehler
SOLLTE méglichst von der Webanwendung selbst behandelt werden.
CON.10.A14 Sichere HTTP-Konfiguration bei Webanwendungen (S)

Zum Schutz vor Clickjacking, Cross-Site-Scripting und anderen Angriffen SOLLTEN die Entwickler geeignete HTTP-
Response-Header setzen. Es SOLLTEN mindestens die folgenden HTTP-Header verwendet werden: Content-Secu-
rity-Policy, Strict-Transport-Security, Content-Type, X-Content-Type-Options sowie Cache-Control. Die verwende-
ten HTTP-Header SOLLTEN auf die Webanwendung abgestimmt werden. Die verwendeten HTTP-Header SOLLTEN
so restriktiv wie mdglich sein.

Cookies SOLLTEN grundsatzlich mit den Attributen secure, SameSite und httponly gesetzt werden.

CON.10.A15 Verhinderung von Cross-Site-Request-Forgery (S)

Die Entwickler SOLLTEN die Webanwendung mit solchen Sicherheitsmechanismen ausstatten, die eine Unterschei-
dung zwischen beabsichtigten Seitenaufrufen des Benutzers von unbeabsichtigt weitergeleiteten Befehlen Dritter
ermoglichen. Dabei SOLLTE mindestens geprift werden, ob neben der Session-ID ein geheimes Token fir den Zu-
griff auf geschitzte Ressourcen und Funktionen benétigt wird.

CON.10.A16 Mehr-Faktor-Authentisierung (S)

Die Entwickler SOLLTEN eine Mehr-Faktor-Authentisierung implementieren.

3.3. Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fiir diesen Baustein exemplarische Vorschlage fir Anforderungen aufgefiihrt, die Gber dasjenige
Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlage SOLLTEN bei erhéhtem Schutz-
bedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im Rahmen einer individuellen Risikoanalyse.

CON.10.A17 Verhinderung der Blockade von Ressourcen (H)

Zum Schutz vor Denial-of-Service (DoS)-Angriffen SOLLTEN ressourcenintensive Operationen vermieden werden.
Falls ressourcenintensive Operationen notwendig sind, dann SOLLTEN diese besonders abgesichert werden. Bei
Webanwendungen SOLLTE ein méglicher Uberlauf von Protokollierungsdaten tiberwacht und verhindert werden.

CON.10.A18 Kryptografische Absicherung vertraulicher Daten (H)

Entwickler SOLLTEN sicherstellen, dass vertrauliche Daten einer Webanwendung durch sichere, kryptografische Al-
gorithmen abgesichert werden.
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4. Weiterfiihrende Informationen

4.1. Wissenswertes

Das Open Web Application Security Projekt stellt auf seiner Webseite Hinweise zur Absicherung von Webanwen-
dungen zur Verfligung.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt im Dokument , Kryptographische Verfahren:
Empfehlungen und Schlissellangen: BSI TR-02102" Hinweise zur Anwendung kryptografischer Verfahren zur Ver-
figung.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt im Dokument , Entwicklung sicherer Weban-
wendungen” Hinweise zur Entwicklung sicherer Webanwendungen zur Verfligung.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt im Dokument ,Leitfaden zur Entwicklung si-
cherer Webanwendungen” Hinweise zur Entwicklung sicherer Webanwendungen durch Unternehmen zur Verfi-

gung.

5. Anlage: Kreuzreferenztabelle zu elementaren Gefdahrdungen

Aus jeder Anforderung (A) in diesem Baustein kénnen SicherheitsmaBnahmen abgeleitet werden. Die Umsetzung
dieser MaBnahmen wirkt denjenigen elementaren Gefahrdungen (G0) entgegen, die fur das Thema bzw. Zielob-
jekt relevant sind. In der Kreuzreferenztabelle (KRT) zu diesem Baustein sind jeder Anforderung die entsprechenden
elementaren Gefahrdungen zugeordnet.

Anhand der KRT lasst sich ermitteln, welche elementaren Gefahrdungen durch welche Anforderungen abgedeckt
sind. Die Buchstaben in der zweiten Spalte zeigen an, welche Grundwerte der Informationssicherheit durch die
Anforderung vorrangig geschitzt werden. Diese Grundwerte sind Confidentiality (C) fur Vertraulichkeit, Integrity
(I) fur Integritat sowie Availability (A) fur Verflgbarkeit.

Die folgenden elementaren Gefahrdungen sind fiir den Baustein CON.10 Entwicklung von Webanwendungen von
Bedeutung.

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.28 Software-Schwachstellen oder -Fehler

CON.10 Name CIA G0.18 G 0.28
CON.10.A1 Authentisierung bei Webanwendungen X
CON.10.A2 Zugriffskontrolle bei Webanwendungen X
CON.10.A3 Sicheres Session-Management X
CON.10.A4 Ko