m Vermeidung von Cyber-Vorfallen & Versdumnissen | 1

cInfunrung

Bei den folgenden Vorfallen und Versdumnissen handelt es sich um eine Auswahl ohne Anspruch auf
Vollstandigkeit. Die Beschreibungen dienen ausschlieBlich der allgemeinen Einfihrung und der Infor-
mation Uber das Themenfeld. Vorféalle kdnnen in der Praxis ahnlich ablaufen, aber auch einen sehr un-
terschiedlichen Verlauf nehmen.

Die beschriebenen haufigen Versdumnisse sind aus realen Vorfallen abgeleitet, bei denen KPMG bei
der Aufarbeitung unterstitzt hat. Weiterhin wurden Sie durch Informationen aus 6ffentlichen Quellen
erganzt. Aufgefiihrte Empfehlungen zur Vermeidung sind allgemeiner Natur und sollten in jedem Fall
vor einer Umsetzung anhand der eigenen Strukturen und Prozesse geprift und ggf. angepasst wer-
den.

Haufig beobachtete Cybersicherheitsvorfalle der vergangenen Jahre sind:
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VersCniuSSeluNgstrojaner

Auch bekannt als ,Ransomware®, ,,Cryptolocker” oder ,,Encryption Ransomware®,

Beschreibung

Ransomware beschreibt Schadsoftware, die Daten verschlisselt und androht, diese erst nach Zah-
lung einer Lésegeldforderung (,Ransom®) wieder herauszugeben. Sie wird haufig Uber E-Mail-Nach-
richten verschickt und unbeabsichtigt durch Nutzer zur Ausflihrung gebracht. Friihe Versionen des
Schadsoftwaretyps lieen sich aufgrund von Programmierfehlern teilweise ohne Zahlung entschlus-
seln. Dies ist nun meist nicht mehr mdglich. Bei einem Befall hilft in der Regel nur die Wiederherstel-
lung der Daten aus Datensicherungen.

Haufige Versdaumnisse und wie man sie vermeidet

Mitarbeiter wurden nicht Gber die Gefahr und das richtige Verhalten bei verdéachtigen E-Mails oder
Hyperlinks geschult.

o Schulen Sie lhre Mitarbeiter zu digitalen Bedrohungen. Wiederholen Sie die Schulung
in regelmaRigen Abstanden oder nutzen Sie Aufzeichnungen fur permanent verfig-
bare Online-Schulungen.

Der Schutz gegen Schadsoftware ist nicht umfassend und/oder nicht aktuell.

o Stellen Sie sicher, dass auf allen Systemen ein Grundniveau an Schutzmalihahmen
aktiv ist (insbesondere Antivirensoftware). Achten Sie auf eine konstante Aktualisie-
rung der Schutzmafnahmen (insbesondere aktuelle Erkennungsmuster fur Schad-
software).

Es liegen keine bzw. keine aktuellen Datensicherungen (Backups) vor.
o Stellen Sie ein Datenschutz-Konzept auf das bestimmt, welche Daten wo, wie und wie
lange aufbewahrt werden. Die Funktionalitat von Backups sollte regelmaRig gepruft

werden. Backups missen selbst vor Cyberangriffen geschitzt werden.

Die Datensicherungen wurden nicht getestet (Wiederherstellung) und sind nicht oder nur mit gro-
Rem Aufwand wiederherstellbar.

o Testen Sie Backups in regelmaRigen Abstanden auf Integritat. Spielen Sie zudem den
Wiederherstellungsprozess durch, um mégliche Fallstricke im Voraus zu beheben.

Die Ransomware greift gleichzeitig personenbezogenen Daten ab. Aufsichtsbehérden werden
nicht informiert.

o Achten Sie bei einem begriindeten Verdacht auf einen Verlust datenschutzrelevanter
Daten auf eine zeitnahe Information der Aufsichtsbehérden.

© 2018 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhéangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International®),
einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten.



m Vermeidung von Cyber-Vorfallen & Versaumnissen | 3

/. Jalenieck

Auch bekannt als ,Data Leakage“ oder ,Datenverlust”.

Beschreibung

Es gibt viele Ursachen fur einen ungewollten Abfluss von Unternehmensdaten. In manchen Fallen
sind es Mitarbeiter, die interne Daten unbeabsichtigt oder auch mit Vorsatz weitergeben. In anderen
Fallen ist der Datenverlust eine Folge eines Angriffs. Auch Dienstleister kbnnen der Ursprung eines
Datenverlusts sein. Oft fallt der Verlust erst auf, wenn die Daten — oder die Tatsache, dass es einen
Vorfall gegeben hat — bereits an die Offentlichkeit gelangt sind.

Haufige Versaumnisse und wie man sie vermeidet
— Fur die Organisation kritische Informationen wurden nicht vorab identifiziert.

o Schaffen Sie ein Dateninventar lhrer ,Kronjuwelen®. Sorgen Sie daflir dass dokumen-
tiert ist, wo diese Daten gespeichert und verarbeitet werden und welche Wege die In-
formationen bei einem Transfer nehmen. So kann der Ursprung und der Hergang ei-
nes Datenlecks identifiziert werden.

— Es gibt keine definierte Vorgehensweise fir den Fall, dass ein Datenverlust auftritt.

o Erstellen Sie einen Incident Response Plan (IRP). Stellen Sie sicher, dass im Ernstfall
klar ist wie und durch wen die Folgen eines Vorfalls eingedammt werden kénnen. Sor-
gen Sie insbesondere flur den Fall verlorener Daten von Kunden oder Geschaftspart-
nern daflr, dass eine angemessen Kommunikation vorbereitet ist.
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J. oddotade durch Innentater

Auch bekannt als ,Disgruntled Employee”.

Beschreibung

Durch Spionage, Sabotage und Korruption von Mitarbeitern kann einem Unternehmen grof3er Scha-
den entstehen. Neben klassischer Korruption gibt es mittlerweile auch versteckte Online-Marktplatze
(Foren) fur Insiderinformationen, bei denen Innentater Unternehmensinformationen verkaufen kénnen.

Im Fall einer Sabotage kann es zu Betriebsunterbrechungen kommen, insbesondere wenn der Sabo-
teur Uber weitreichende technische Berechtigungen verfugt.

Haufige Versdaumnisse und wie man sie vermeidet

— Interne Prozesse erleichtern oder ermoglichen unternehmensschadigendes Handeln.

o Implementieren Sie Funktionstrennungen und Sicherheitsmaflnahmen wie z. B. ein
technisch erzwungenes Vier-Augen-Prinzip bei kritischen Aktivitaten.

— Das Benutzerverhalten wird nur unzureichend protokolliert. Nach einem Vorfall ist eine Untersu-
chung des Hergangs nicht mehr maglich.

o Sorgen Sie fur geeignete, moglichst falschungsresistente Aufzeichnungen. Achten Sie
bei der Ausgestaltung der Aufzeichnungen auf datenschutzrechtliche Vorgaben!

— Mitarbeiter werden durch Unwissenheit zu Tatern oder Komplizen.

o Das Sicherheitsbewusstsein der Mitarbeiter sollte durch kontinuierliche Schulungen
gestarkt werden.
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4 Iniextionmit schadsorware

Beschreibung

Schadsoftware gibt es in groRer Vielfalt. Sie kann fur einen Anwendungszweck mal3geschneidert und
gezielt eingesetzt werden oder von eher generischer Natur sein. Mittlerweile gibt es auch kommerzi-
elle Schadsoftwareprodukte, die von Cyberkriminellen mit variablem Funktionsumfang als Dienstleis-
tung erworben werden kdnnen. Auf diese Art kdnnen selbst technisch wenig versierte Kriminelle er-
folgreiche Angriffe durchfihren und hohen Schaden anrichten.

Haufige Versaumnisse und wie man sie vermeidet
— Dem Unternehmen fehlt es an grundlegenden Sicherheitsmalinahmen.

o Etablieren Sie ein Informationssicherheits-Managementsystem (ISMS). Am Anfang
muss kein Maximalstandard stehen, beginnen Sie stattdessen mit der Zuweisung von
Verantwortlichkeiten und einer strukturierten Auseinandersetzung mit Ihrem spezifi-
schen Risiko.

— Mitarbeiter kennen digitale Bedrohungen nicht und wissen nicht, wie sie sich sicher verhalten sol-
len.

o Schulungen und Awareness-MalRnahmen beugen einer unbeabsichtigten Mithilfe
durch falsche Verhalten vor. Mitarbeiter die Bedrohungen kennen, kénnen diese im
Ernstfall erkennen und melden.

— Die Unternehmens-IT verfligt nicht iber das notwendige Wissen und ausreichende Ressourcen,
um ein angemessenes Schutzniveau zu erreichen.

o Investieren Sie in das Know-How lhrer Mitarbeiter. Ziehen Sie zudem externe Exper-
ten zu Rate oder lagern Sie gezielt Aktivitaten aus bzw. verstarken Sie diese durch
externe (abrufbare) Ressourcen.
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0. Professioneler Anari

Beschreibung

Sogenannte Advanced Persistent Threats (APTs) sind Gruppen von Angreifern, die aufgrund ihrer
verhaltnismaRig guten Fahigkeiten und ihrer Persistenz hohe Erfolgsraten beim Angriff auf Organisati-
onen erreichen. Haufig haben es diese Gruppen auf Daten abgesehen, die sich zu Geld machen las-
sen. Dabei kann es sich um Kunden- und Zahlungsdaten, aber auch um geistiges Eigentum und Stra-
tegiedokumente fur Industriespionage handeln. Teilweise wird unterstellt, dass diese Gruppen durch
staatliche Akteure beauftragt oder zumindest durch diese geférdert oder geduldet werden.

Haufige Versaumnisse und wie man sie vermeidet

— Das Vorgehen professioneller Gruppen ist nicht bekannt und daher auch keine Vorbereitung vor-
handen.

o Informieren Sie sich Gber die Werkzeuge und das Vorgehen professioneller Angreifer-
gruppen. Prifen Sie, ob Ihr Sicherheitsniveau auch diese Tatergruppe abdeckt.

— Kritische Sicherheitsupdates wurden nicht installiert. Der Allgemeinheit bekannte Sicherheitsli-
cken sind weiter offen und kénnen durch Angreifer ausgenutzt werden.

o Beziehen Sie Informationen zu (kritischen) Sicherheitslicken und sorgen Sie fur zeit-
nahe Updates.

— Eigenentwicklungen oder Anpassungen an vorhandener Software haben Sicherheitsliicken.
o Schulen Sie Ihre Mitarbeiter in sicherer Softwareentwicklung und stellen Sie entspre-

chende Vorgaben auf. Lassen Sie Eigenentwicklungen auf Sicherheitsprobleme tber-
prufen (Penetrationstest).
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6. Uberlastunasandriff

Auch bekannt als ,Denial of Service“ (DoS) oder ,Distributed Denial of Service” (DDoS).

Beschreibung

Bei einem Denial of Service-Angriff (DoS) versucht ein Angreifer die Verfugbarkeit von Daten, Syste-
men oder Netzwerken zu beeintrachtigen. DoS-Angriffe werden gerne mit Hilfe tausender kompromit-
tierter Systeme durchgefihrt, die unwillentlich in einem sogenannten ,Botnetz* zusammengeschalten
sind. Der durch diese ,Zombies* generierte Netzverkehr Uberflutet z. B. beliebte Webservices oder
Onlineshops und sorgt dafir, dass legitime Nutzer nur einen eingeschrankten oder keinen Zugriff
mehr haben. Teilweise geht der Angriff mit einer Erpressung einher — erst nach Zahlung lassen die
Angreifer von der Uberlastung ab.

Haufige Versdumnisse und wie man sie vermeidet

Die Systeme sind nicht ausreichend dimensioniert.

o Wenn die verfiigbaren Bessourcen bereits durch regulare Lastspitzen ausgereizt sind,
koénnen selbst kleinere Uberlastungsangriffe erfolgreich sein. Ihre IT-Systeme sollten
flexibel skalierbar sein, um Lastspitzen abfangen zu kénnen.

Einfache Uberlastungsangriffe kénnen nicht analysiert werden, da kein Monitoring besteht.

o Sollte ein Angriff identifizierbar von einem Host ausgehen, dann kann dieser mittels
schnell erstellbarer Sperrlisten abgewendet werden. Die IT-Administration bendtigt
hierfir die richtigen Monitoring- und Analysewerkzeuge sowie das Know-How zu de-
ren Bedienung.

Systeme oder Netzwerke sind nicht gegen Uberlastungsangriffe geschiitzt.

o Kritische Systeme lassen sich praventiv auf einen DoS-Angriff vorbereiten. Zusatzli-

chen Schutz kénnen der Internetprovider oder ein spezialisierter sogenannter ,Scrub-

bing“-Dienstleister bieten.

Der Uberlastungsangriff dient nur der Ablenkung, weitere schadhafte Aktivitaten werden liberse-
hen.

o Prifen Sie, ob der DoS-Angriff nur von einem anderen Angriff ablenken soll.
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/. Verustvon Hardwere

Beschreibung

Ein Verlust von Hardware kann jederzeit vorkommen. Eine beliebte Masche ist der Diebstahl von Lap-
tops in Bahn und Bus. Aus dem Verlust der Hardware kann ein Verlust sensibler Unternehmensinfor-
mationen oder eine Erpressung mit abgegriffenen Daten werden.

Haufige Versaumnisse und wie man sie vermeidet

— Es gibt keine Verhaltensregeln flir den sicheren Umgang mit IT-Hardware.

o Stellen Sie Verhaltensregeln auf und schulen Sie Ihre Mitarbeiter. Stellen Sie bei-
spielsweise Schldsser flir mobile Gerate zur Verfligung und schreiben Sie die Nut-
zung vor.

— Datentrager (Festplatten, Wechselmedien) werden nicht konsequent verschlisselt.

o Verschlusseln Sie kritische Systeme. Im Idealfall sind alle Systeme und Datentrager
die lhre Geschéftsrdume verlassen - oder einfach aus diesen entwendet werden kon-
nen — verschlisselt.

— Mangelnde Sicherheit der Geschaftsraume ermdglicht einen Diebstahl von Hardware.
o Schitzen sie Server- und Geschaftsraume durch Zugangskontrollen. Besucher sollten

im Unternehmen begleitet werden. Leicht zu entwendende Hardware sollte durch
Drahtschlésser befestigt werden.
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d. Jatenschutzversiof

Beschreibung

Bei einer Verletzung nationaler oder Ubergreifender Datenschutzgesetze kénnen empfindliche Strafen
drohen. Zudem kénnen 6ffentlich bekanntgewordene Datenschutzverstofe einen Reputationsverlust
zur Folge haben.

Haufige Versaumnisse und wie man sie vermeidet

Mitarbeitern sind nicht Gber die Brisanz der Daten informiert und pflegen einen leichtsinnigen Um-
gang damit.

o Schulen Sie lhre Mitarbeiter in Datenschutzthemen.

DatenschutzverstélRe werden aus Grinden des Komforts begangen. Beispielsweise werden Kun-
dendaten in einer unsicheren Umgebung zu Testzwecken vorgehalten.

o Regeln Sie den Umgang mit datenschutzrelevanten Informationen und sanktionieren
Sie Verstoe gegen Datenschutzvorschriften.

Es werden zu viele Daten erhoben.

o Hinterfragen Sie vor der Erhebung weiterer Daten die Notwendigkeit. Anyonymisieren
oder pseudonymisieren Sie datenschutzrelevante Informationen — sofern moglich.

Schutzpflichtige Daten werden zweckentfremdet.
o Erhobene Daten dirfen nur fir den angegebenen Zweck verwendet werden. Ein Be-
rechtigungssystem kann die anderweitige Verwendung unterbinden und unzulassige
Zugriffe protokollieren.
Die Daten werden nicht ausreichend geschutzt.
o Mit der Erhebung personenbezogener Daten kommt die Verpflichtung einher, diese

angemessen mit technischen Mitteln zu schitzen. Die Wirksamkeit des Schutzes
sollte regelmaRig mit geeigneten Methoden gepruft werden.
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J. - oystemienier oder
oystemaustale

Beschreibung

Ein technischer Defekt von IT-Komponenten kann jederzeit auftreten. Nicht nur Hardware kann hierbei
ein Problem darstellen, sondern auch die fur den Betrieb notwendigen Ressourcen. Zum Beispiel
kann eine Unterbrechung der Stromversorgung, eine gestorte Internetanbindung oder ein unzu-
reichende Klimatisierung zu Systemausfallen fihren.

Héaufige Versdaumnisse und wie man sie vermeidet
— Die Nichtverfiigbarkeit eines Systems verursacht Probleme mit weiteren Systemen.

o ldentifizieren Sie die Abhangigkeiten der Systeme innerhalb ihres Unternehmensnetz-
werks und dokumentieren Sie diese, um Lawineneffekte mithilfe weiterer Redundan-
zen verhindern zu kénnen.

— Die Infrastruktur ist Gber Jahre hinweg gewachsen, eine Wartung ist aufgrund einer mangelnden
Dokumentation sehr aufwandig.

o Fuahren Sie eine Configuration Management Database (CMDB) ein. Dokumentieren
Sie unter anderem die Komponenten, Standorte und Berechtigungen der unterneh-
menseigenen Hardware.

— Es gibt keinen eindeutigen Notfallplan fiir auftretende Systemfehler oder Systemausfalle.

o Definieren Sie Prozesse und Verantwortlichkeiten fir den Fall, dass Probleme auftre-
ten. Je nach Kritikalitat der moglicherweise ausfallenden Hardware, missen Ersatz-
teile vorhanden oder zumindest deren Beschaffunswege und -zeiten bekannt sein.

Die fir die Behebung notwendigen Ressourcen sollten nicht durch einen Systemfehler
oder -ausfall beeinflusst werden. Entkoppeln Sie diese oder sorgen Sie flr ausrei-
chende Redundanzen.

— Mitarbeiter melden Hardware- oder Softwareprobleme nicht, weil Ansprechpartner nicht bekannt
sind oder Ihnen der Problemlésungsprozess zu aufwandig ist.

o Ermdglichen Sie die Meldung und Weitergabe von Hinweisen. Sorgen Sie fur eine
frihzeitige Behandlung von bekannten Problemen.
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/usammeniassung

Die Grundlage einer effektiven und effizienten Cybersicherheit ist die regelmaRige Auseinanderset-
zung mit dem Thema. Fuhren Sie dazu z. B. einen ,Quick Run® mittels des KPMG Cyber Security Ma-
turity Assessment (CSMA) durch.

https://atlas.kpmg.de/business-assessments/cyber-security-maturity-assessment.html

FlUhren Sie alternativ eine ausfuhrlichere Reifegradbestimmung und Optimierungsberatung mittels
KPMG ,CyberSAFE" durch. Experten aus den Bereichen Pravention, Detektion und Reaktion bespre-
chen mit lhnen den Status Quo lhrer Cybersicherheit und geben mafigeschneiderte Empfehlungen fur
die Optimierung lhrer Strukturen und Prozesse.
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